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A legislacao sobre
a seguranca da
informacao no mundo

Objetivos de aprendizagem

Ao final deste texto, vocé deve apresentar os seguintes aprendizados:

B Explicar os aspectos comuns quanto a privacidade de dados nos
mais diversos paises.

B Reconhecer a importancia do Regulamento Geral sobre a Protecao
de Dados (RGPD) da Uniao Europeia (GDPR-EU).

B Descrever as leis de protecdo de dados em outros paises americanos.

Introducao

O marco zero da relacdo entre instituicoes e individuo é a transparéncia,
que possibilita maior liberdade na sociedade. Por vezes, o meio de ga-
rantir a transparéncia é a legislagao. Quando estd em jogo a seguranga
da informacao, as leis de protecdo de dados entram em cena. Por meio
delas, é possivel verificar e auditar se os dados transacionados estao
sendo utilizados adequadamente, e ndo para outros fins que nao aqueles
previamente acordados.

Diversos paises tém criado leis relativas a privacidade de dados.
O RGPD, que em inglés tem a sigla GDPR (General Data Protection Regula-
tion), por exemplo, é compartilhado pelos paises da Unido Europeia (UE).
Por meio do RGPD, esses paises buscam padronizar e normatizar as suas
legislacdes, bem como atingir conjuntamente os resultados esperados.

Neste capitulo, vocé vai estudar a legislacdo relativa a seguranca da
informacao utilizada no mundo. Além de conhecer melhor o RGPD, vocé
vai se familiarizar com a legislacéo de outros continentes. Como vocé vai
notar, as prerrogativas legais se tornam cada vez mais universais. Afinal,
no mundo todo, um simples dado pode proporcionar ganhos estratégicos
para as organizacoes, porém sempre é necessario agir dentro da lei.



2] (A legislagdo sobre a seguranc¢a da informag¢do no mundo

1 Protecao de dados internacional

O RGPD ja esta em vigor na UE desde 2018. No Brasil, a Lei Geral de Protegao
de Dados (LGPD) ja foi aprovada, porém ainda nio esta vigorando. Essas duas
leis se unem a diversas legislagcdes existentes no globo que também visam
a prote¢ao de dados dos cidadaos. Afinal, em um mercado cada vez mais
digital e sem fronteiras, sdo necessarias algumas regulacdes para preservar
as premissas basicas da individualidade das pessoas.

Cada pais busca identificar as suas particularidades e caracteristicas ao criar
uma lei, porém ¢é normal avaliar as iniciativas em andamento no resto do mundo
para identificar o que deu certo e o que deu errado. Atualmente, o RGPD inspira os
demais paises, pois a ndo adequacdo as normas do mercado europeu se reflete no
distrato comercial. Esse regulamento exige diversos cuidados, podendo inviabilizar
acordos e até mesmo gerar multas aos envolvidos. Ou seja, 0s paises que ndo se
adequarem ao RGPD terdo dificuldades para negociar com o bloco europeu.

A seguir, vocé vai ver como alguns paises tratam a prote¢do de dados em
seus territorios (GONZALEZ, 2020).

Alemanha

A Alemanha é um dos paises pioneiros na regulamentacao relativa a privacidade
e a protecao de dados. A sua Lei Federal de Protecao de Dados (Bundesdatens-
chutzgesetz— BDSG), de 2017, segue os preceitos do RGPD. A BDSG trata dos
direitos e deveres de 6rgdos publicos e privados para as atividades de coleta e
processamento de dados. Além disso, ha diretrizes especificas que determinam
como as empresas devem e podem tratar os dados de seus funcionarios.

Australia

Na Australia, a lei maxima sobre seguranca e prote¢ao de dados ¢ a Lei
de Privacidade, de 1988, que governa tanto as instituicdes do setor publico
quanto as do setor privado. A lei foi construida com base nos 13 Principios
Australianos de Privacidade (Australian Privacy Principles — APPs), que
discorrem sobre temas como:

uso e divulgagdo de dados;
direitos do titular dos dados;
manutengdo da qualidade dos dados;

transparéncia e anonimidade.
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A lei ¢ complementada pelas regulamentacgdes estaduais de privacidade e
pelas leis de protecdo de dados voltadas para setores especificos.

China

A mais recente regulamentacao chinesa sobre privacidade ¢ a lei Tecnologia
da Informagao: Especificacdo Sobre Seguranca de Informagdes Pessoais.
Conhecida também apenas como “O Padrao”, a regulamentagao traz diretrizes
sobre transparéncia, direitos do titular e consentimento. Antes de essa lei entrar
em vigor, em 2017, o conjunto de regras chinesas sobre o tema era formado
por diferentes regulamentac¢des, como:

B Lei Civil da Republica Popular da China, de 2017,
B Lei de Ciberseguranga, de 2017,
B Lei Criminal, de 2015;
B Decisao de Fortalecer a Prote¢dao das Redes de Informagoes, de 2012;
B Padrao Nacional de Seguranga da Tecnologia da Informacao, de 2013;
B Lei de Protecao ao Consumidor, de 2014.

Dinamarca

Na Dinamarca, as principais regras sobre o tema estdo na Lei Dinamarquesa
de Proteg@o de Dados, de 2018. Anteriormente, a questdo era regida pela Lei
Dinamarquesa de Processamento de Dados Pessoais, estabelecida em 2000.
A lei mais recente serve como complemento e reforco ao RGPD. Dessa forma,
a lei dinamarquesa trata de processamento de dados, divulgacao de informagdes
pessoais, consentimento, transferéncia de dados, etc., além de estabelecer
multas para casos de violagao.

Filipinas

Em 2016, o pais implementou a Lei n° 10.173, também conhecida como “Lei de
Privacidade de Dados”. Redigida quatro anos antes, em 2012, essa ¢ a principal
legislacao sobre o tema nas Filipinas. A lei determina que, para que possa ser
feita a coleta dos dados de um individuo, ele tem o direito de saber quem a
realiza, com que propdsito e com que finalidade. Ele também tem o direito de
saber como e por quem os dados serdo processados e quem terd acesso a eles.
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Finlandia

A Finlandia substituiu sua Lei de Dados Pessoais, de 1999, pela Lei de Protecao
de Dados, de 2018, visando a alcan¢ar um maior alinhamento com o RGPD.
Contudo, o pais ainda tem outras regulamentagdes sobre protecao de dados
especificas para setores do mercado e da industria, como a Lei de Prote¢ao da
Privacidade dos Trabalhadores (Lei n° 759/2004) e o Codigo de Sociedade da
Informacao (Lei n® 917/2014), voltado para a confidencialidade de mensagens,
cookies e telecomunicagoes.

Franca

A Franga ¢ outro exemplo de pais da UE que atualizou suas normas de protecao
de dados para seguir mais explicitamente o RGPD. O pais trocou sua Lei de
Protecdo de Dados pela Lei 2 de Protecao de Dados. A nova regulamentagdo
estabelece as regras para os agentes de tratamento, determinando também
que quaisquer tratamentos de dados devem ser feitos para fins especificos e
que apenas os dados fundamentais para tais propdsitos podem ser coletados.
Além disso, a segunda versao da lei firma o direito do titular de saber quem ¢
o0 agente de tratamento e qual € o proposito da coleta e do tratamento.

Grécia

A Grécia encontra-se em processo de elabora¢ao de uma nova lei de protecao de
dados, que ja nascera alinhada com o RGPD. Enquanto isso, a regulamentagao
vigente é a Lei n® 2.472/97, que traz regras para controladores e operadores
e visa a garantir os principios da transparéncia, do tratamento de dados com
proposito e da responsabilizag@o dos agentes. O pais conta também com duas
regulamentacdes adicionais sobre o tema: o Diretivo de Privacidade Eletronica
(Lein®3.471/2006), com normas complementares a lei principal, e o Diretivo de
Retengdo de Dados (Lei n® 3.917/2011), que trata do armazenamento de dados.

india

A India ainda nio tem uma tnica lei central sobre protegdo e privacidade de
dados, e sim diversas leis e normativas que se complementam. Porém, o pais
publicou a Lei de Prote¢ao de Dados Pessoais em dezembro de 2019, em analise
por uma comissdo parlamentar até a data da escrita deste capitulo. Enquanto
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isso, as normativas mais importantes sao a Lei de Tecnologia da Informacao
(Lei n° 21/2000) e a lista de Regras de Tecnologia da Informagédo, de 2011.
Ambeas trazem regras especificas sobre como proteger dados pessoais e outros
requerimentos para garantir a privacidade de dados. Ha, ainda, conjuntos de
regras voltados especificamente para a coleta e o tratamento de dados pessoais
nos setores bancario e de saude.

Indonésia

O conjunto de regras sobre prote¢do de dados na Indonésia se constitui pela
Lei de Informacao e Transagdes Eletronicas (Lei n® 11/2018) e sua respectiva
emenda, pela Lein® 19/2016 e pelas Regulacdes n® 82/2012 e n® 20/2016 (Regu-
lagio MOCI). Assim como a India, a Indonésia também vem trabalhando em
uma lei que unifique suas regras sobre o tema: a Lei de Prote¢@o a Privacidade
de Dados Pessoais, baseada em grande parte no RGPD. O objetivo é que o
texto da lei foque em consentimento, notificagdo de vazamentos de dados e
exclusdo de dados, entre outros pontos relacionados.

Islandia

Em 2018, a Islandia substituiu sua antiga Lei de Processamento de Dados Pes-
soais (Lein® 77/2000) pela Lei de Protecéo de Dados e Processamento de Dados
Pessoais (Lei n® 90/2018) — também com o objetivo de adequar suas regras
as do RGPD. A lei de 2018 traz diretrizes sobre como obter consentimento do
titular, quando e como informar o titular sobre tratamentos realizados com
seus dados, como armazenar dados devidamente e como fazer transferéncias
internacionais de dados.

Japao

Desde 2003, a privacidade de dados era regida pela Lei de Protecdo de In-
formagdes Pessoais (Lei n° 57/2003). Contudo, em 2017, o Japdo colocou em
pratica a Emenda APPI, que traz preceitos basicos para a prote¢do de dados
pessoais. A Emenda APPI traz regras sobre compartilhamento de dados com
terceiros, manutengao de informagdes em bancos de dados e anonimizagao
de dados e vazamentos, estabelecendo diretrizes para proteger os titulares.
Devido a nova legislacdo, o Japao foi incluido na “lista branca” da UE, que
retine paises com leis adequadas de protegdo de dados.
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Malasia

Em 2010, a Malasia colocou em vigor a sua primeira legisla¢do sobre o tema,
a Lei de Protecdo de Dados Pessoais (Lei n° 709). Ela é construida sobre
sete principios: generalidade, notificacdo e escolha, divulgagao, seguranga,
reten¢do, integridade de dados e acesso. Essa lei estabelece que, para que um
tratamento de dados seja legitimo e legal, o titular deve receber informagdes
por escrito sobre o propdsito da coleta e do tratamento, sobre os seus direitos
enquanto titular dos dados e sobre quem tera acesso a esses dados.

Nova Zelandia

A Nova Zelandia controla a privacidade de dados por meio dos 12 Principios
da Privacidade de Informagao, estabelecidos em 1993 na Lei de Privacidade do
pais. Os principios sdo focados principalmente em questdes como propodsito da
coleta de dados, formas de armazenamento e acesso, limitagdes do tratamento
e divulgacdo de dados pessoais. O pais também tem legislagdes de privacidade
voltadas para setores especificos, incluindo crédito, saude e telecomunicagdes.

Saiba mais

Até a data da escrita deste capitulo, circulava pelo governo neozelandés a Lei de Priva-
cidade de 2018 — que, quando aprovada, substituird a legislagao anterior. As mudangas
mais significativas incluem reporte mandatorio sobre vazamentos, notificacdes de
compliance e fortalecimento de transferéncias internacionais de dados. Outra diretriz
importante da nova legislagdo é o direito do titular de fazer uma reclamacgéo sobre a
legitimidade de uma coleta ou de um tratamento de dados, que subsequentemente
serd investigada.

Algumas considerag¢oes

Como vocé viu, a questdo da privacidade de dados ndo ¢ novidade. Afinal,
diversos paises ja possuem legislacdes a respeito desse tema. O que fica cada
vez mais claro ¢ que o RGPD ¢ a espinha dorsal das legislagdes que tém
surgido. Ele indica o minimo necessario para que haja cuidado com os dados
individuais durante as transagdes comerciais (PINHEIRO, 2018).
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A seguir, veja alguns aspectos comuns as diferentes leis nacionais
(PINHEIRO, 2018):

B o cuidado que as empresas precisam ter com os dados dos cidadaos;

B a penalidade a que as empresas estdo expostas caso haja algum tipo
de vazamento;

B anocdo de que o usuario é o dono dos seus dados, de modo que precisa
saber o pode ser feito com o dado que disponibiliza durante determinada
transacao.

Na Figura 1, veja o grau de aderéncia dos paises as leis de protegao de dados.
Como vocé pode notar, a Argentina e o Uruguai sdo os paises sul-americanos
mais aderentes as leis de prote¢do de dados. Destaca-se também a Guiana
Francesa, pais que esta sujeito as leis francesas e, por consequéncia, adere
totalmente a legislacdo europeia (SERPRO, 2020).

GRAU DE ADEQUAGAO
@ Pais fortemente adequado (GDPR)
@ Pais adequado

@ Pais parcialmente adequado

@ Autoridade nacional e lei(s) de
protegdo de dados pessoais }

 Lei(s) de protegdo de dados pessoais LA 4

Sem lei(s) especifica sobre 0 tema ~
Fonte: Comissdo Nacional de Informtica e Liberdade (Cril/Franca)

Figura 1. Adequacdo dos paises a protecao de dados.

Fonte: Serpro (2020, documento on-line).
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2 RGPD

No dia 27 de abril de 2016, foi consolidado o RGPD. Ele discorre sobre a
protecao das pessoas fisicas no que diz respeito ao correto tratamento dos
dados pessoais ¢ a utilizacdo desses dados pelos mercados, o que implica
considerar o livre fluxo de dados (free data flow).

Ficou acordado que a lei entraria efetivamente em vigor apds dois anos,
quando seriam colocadas em pratica as penalidades pertinentes. Até entdo,
as penalidades ndo seriam aplicadas, pois 0 momento seria de transi¢do e
adequacdo de todas as partes interessadas. Conforme Pinheiro (2018), a im-
plementacdo do RGPD gerou um efeito domind, tendo em vista que todos os
paises que ndo pertencem a UE enfrentariam algumas barreiras e até mesmo
sofreriam impactos financeiros caso nao aderissem a legislagdo da zona do
euro. Em um mundo cada vez mais competitivo, os paises tiveram de se adaptar
as novas exigéncias para fazer negocios com esse mercado tdo importante.

O objetivo do RGPD (UNIAO EUROPEIA, 2016) é contribuir para a ob-
tencao de um espago de liberdade, seguranca e justica. Além disso, o RGPD
visa a unido econdmica para o progresso econdomico e social, a consolidagao
e a convergéncia das economias no nivel do mercado interno e o bem-estar
das pessoas fisicas. Esse regulamento ainda tem o intuito de assegurar um
nivel coerente de protecdo das pessoas fisicas no ambito da UE e evitar que
as divergéncias constituam um obstaculo a livre circulagdo de dados pessoais
no mercado interno. A ideia € garantir a seguranca juridica e a transparéncia
aos envolvidos no tratamento de dados pessoais, aos 6rgaos publicos e a
sociedade como um todo.

Fique atento

Sao impostas obrigacoes e responsabilidades iguais aos controladores e processadores.
O RGPD busca assegurar um controle coerente do tratamento dos dados pessoais,
possibilitando a cooperacdo efetiva entre as autoridades de controle dos diferentes
Estados-membros.

J
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Vale a pena destacar que, apesar de essa lei refor¢ar a importancia fun-
damental das informagdes dos cidaddos, ela acaba apenas complementando
diversas outras leis nacionais existentes no bloco europeu, como a Carta dos
Direitos Fundamentais da UE e o Tratado sobre o Funcionamento da UE.
Nesse sentido, ¢ possivel fazer um paralelo com o Marco Civil da Internet (Lei
n°® 12.965, de 23 de abril de 2014) e a Lei do Cadastro Positivo (Lei n® 12.414,
de 9 de junho de 2011), ambos do Brasil (PINHEIRO, 2018).

No entanto, essa regulamentagio se faz necessaria no sentido de esclarecer
conceitos ambiguos ¢ ndo factiveis. Foi nesse ponto que o RGPD inovou em
relagdo as demais leis, buscando também padronizar as normas relativas aos
atributos qualitativos cobrados e penalizados.

No Quadro 1, a seguir, veja como o RGPD pde em pratica os itens de
conformidade relativos a protecao de dados. Note que esse regulamento busca
esclarecer a necessidade do cuidado com os dados e exemplificar os procedi-
mentos adequados, indicando como os dados devem ser tratados, protegidos
e disponibilizados.

Quadro 1. Itens de conformidade em relacdo ao regime europeu

Item de conformidade Regime europeu (RGPD)

Definicao e distincdo do que
s&o dados pessoais e dados
sensiveis. Tal conceituagao
busca delimitar os direitos e
as informagdes protegidas
pelo ordenamento jurfdico.

Define que dado pessoal é qualquer
informacao que identifique ou torne
identificavel a pessoa natural. J4 dados
sensiveis sdo dados pessoais sobre

etnia, raga, crencas religiosas, opinides
politicas, dados genéticos/biométricos,
além de informacgdes sobre filiagcoes a
organizacdes quaisquer. O RGPD também
faz consideragbes acerca dos dados

genéticos, biométricos e relativos a saude.

Obrigatoriedade do
consentimento do usudrio
para a coleta de informacdes
e limitagao do tratamento do
dado conforme finalidade.

Prevé a necessidade de uso do dado
conforme a finalidade apontada. Traz
excecoes de tratamento por motivo de
interesse publico, seguranca e saude.

(Continua)
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(Continuagdo)

.

Quadro 1. Itens de conformidade em relacéo ao regime europeu

Item de conformidade

Regime europeu (RGPD)

Distingdo entre titularidade
e responsabilidade sobre

os dados, assim como
delimitacdo das funcoes e
responsabilidades assumidas
no tratamento de dados.

Titular é a pessoa natural a quem se referem
os dados que sao objeto de tratamento;

por outro lado, o responsavel é a pessoa
fisica ou juridica, de direito publico ou
privado, que realiza decisdes sobre o
tratamento de dados. O controlador é quem
realiza as decisdes acerca do tratamento

de dados; o processador, quem efetua

o tratamento dos dados. Ambos séo
responsaveis pelo tratamento dos dados.

Indicagdo de um encarregado
pela comunicagéo entre

os agentes, titulares e

érgaos competentes.

Aponta que o controlador deve ter uma
pessoa responsavel por tudo que seja
relacionado a protecdo de dados (DPO).

Aplicacdo de mecanismos
e praticas pautadas no
livre acesso a informacao e
na transparéncia entre os
usuarios e as organizacoes.

Os titulares tém direito a informacoes
claras e acessiveis do infcio ao fim do
tratamento do dado, podendo revogar o
consentimento a qualquer momento.

Aplicacdo de medidas de

seguranca e dever de reportar.

As empresas devem criar medidas — como
pseudonimizacdo e encriptacdo de dados

— para garantir a seguranca de forma
preventiva. No caso de qualquer incidente,

a notificacdo as autoridades deve ser imediata.

Possibilidade de alteracéo e
exclusao do dado pessoal.

Os titulares dos dados podem
alterar ou excluir seus dados.

Aplicacdo de sancdes no
caso de descumprimento
das regras.

Prevé a aplicacdo de sanc¢des gradativas
e multas administrativas, que podem
chegar a 20 milhdes de euros ou a 4%
do faturamento anual da empresa.

Criagdo de um érgao
competente para fiscalizar e
zelar pela protecéo de dados
pessoais e pela privacidade.

Possui um 6rgdo de controle e fiscalizagao
de protecdo de dados pessoais por Estado
(28) e aplica o principio do balcdo Unico.

Fonte: Adaptado de Pinheiro (2018).
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3 Leis de protecao de dados nas Américas

Nas Américas, conforme Lemos et al. (2018), a legislagdo de prote¢do dos
dados vem ganhando maturidade e mais protagonismo. Isso ocorre tanto de-
vido a escandalos de vazamento de dados (como no caso do Banco Inter, que
na época perdeu seu certificado digital) quanto pelo uso de informacgdes para
elei¢des (como no caso da Cambridge Analytica e do Facebook nas elei¢cdes
dos Estados Unidos em 2016). A seguir, vocé vai ver como alguns paises da
América tratam a protecdo de dados em seus territorios (GONZALEZ, 2020).

Argentina

A Lei de Protecao de Dados da Argentina (Lei n° 25.326) estabelece que a
coleta de dados s6 pode ser feita mediante o consentimento do usuario. A lei,
que se aplica a qualquer pessoa ou entidade que lida com dados pessoais no
pais, diz ainda que o titular dos dados (o individuo a quem as informagoes
se referem) tem o direito de acessar, corrigir, deletar e solicitar a exclusdo de
seus dados. Porém, para deixar as regras de prote¢do de dados do pais mais
alinhadas as tendéncias mundiais estabelecidas pelo RGPD, a Argentina vem
trabalhando em uma nova lei sobre o tema, que tera a legislacao atual como
base e ird ainda mais além — determinando, por exemplo, uma abordagem
mais completa e obrigagdes mais rigidas.

Brasil

No Brasil, ha a LGPD — que foi aprovada, porém, até a data de escrita deste capi-
tulo, ainda nao estava em vigor, mas ja vem promovendo mudangas significativas
na forma como as empresas coletam e tratam dados. O direito a privacidade ja
havia sido estabelecido pelo art. 5 da Constitui¢do Federal de 1988 e pelo Codigo
de Prote¢do ao Consumidor, instituido em 1990. Outra importante legislagdo
sobre o tema no Pais ¢ o Marco Civil da Internet, sancionado em 2014. Voltado
inteiramente para o uso da internet no Pais, o Marco Civil traz principios, garantias,
direitos e deveres dos usuarios da rede, além de diretrizes sobre como o Estado deve
atuar. Ao lado da privacidade, alguns dos outros principais temas abordados sdo:

B neutralidade da rede;

B retengdo de dados e fungdes sociais da internet, como liberdade de
expressao;

B transmissdo de conhecimento e responsabilidade civil.
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Canada

O pais conta com um total de 28 regulamentagdes — entre leis provinciais
e federais — que tratam das questdes de privacidade e protecdo de dados.
A legislacao nacional referente a isso ¢ a Lei de Protegdo de Informacdes
Pessoais e Documentos Eletronicos (Personal Information Protection and
Electronic Documents Act — Pipeda). Valida para todas as provincias do
Canada, a Pipeda apresenta diretrizes referentes a coleta, ao tratamento e
a divulgag@o de dados pessoais coletados por empresas durante o exercicio
de suas atividades comerciais. Além disso, discorre sobre as transferéncias
internacionais e inter-regionais de dados pessoais. Como complemento a
ela, ha legislacdes similares aplicaveis em Alberta, Colimbia Britanica e
Quebec. Estabelecida em 2000, a Pipeda opera com base em 10 principios de
boas praticas a serem seguidos pelas empresas (bastante similares as bases
da LGPD brasileira). Sdo elas:

1. as empresas sdo responsaveis pelos dados pessoais que coletaram e
que usam;

. € preciso identificar claramente os propdsitos por tras de uma coleta
de dados;

3. ¢épreciso ter o consentimento do titular para coleta, uso e compartilha-

[ 5]

mento de seus dados, salvo excecdes previstas por lei;

4. podem ser coletados somente os dados necessarios dentro do propdsito
informado;

5. osdados solicitados podem ser usados, divulgados e mantidos pela em-
presa apenas da maneira informada e enquanto cumprirem os propositos;

=)

. as informacgdes pessoais devem ser veridicas e mantidas atualizadas;

=

. os dados devem ser protegidos por medidas adequadas, de acordo com
a sensibilidade das informagdes;

8. aorganizacao precisa fornecer amplamente informagdes claras e deta-
lhadas sobre suas politicas e praticas de seguranca e protecao de dados;

9. o titular dos dados tem o direito de receber informacgdes sobre a exis-
téncia de tratamentos de suas informagdes, assim como de questionar
se seus dados sdo veridicos e estdo completos;

10. o titular dos dados tem o direito de questionar as organizac¢des que

tratam e coletam suas informacdes pessoais, dentro dos nove principios

anteriores.
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Colombia

Na Colombia, a questdo da privacidade e da proteg¢do de dados ¢ regida por
quatro regulamentagdes: o Decreto n® 1.377/2013, a Lei n® 1.581/2012, a Lei
n® 1.273/2009 e a Lein® 1.266/2008. O Decreto n® 1.377/2013 aborda o consen-
timento do titular, as transferéncias internacionais de dados e as politicas de
processamento de dados pessoais. Enquanto isso, a Lei n° 1.581/2012 estabelece
o direito de cada individuo de determinar como seus dados serdo coletados,
armazenados, usados, processados e transferidos — além de regulamentar
os direitos a privacidade na coleta e no processamento de dados pessoais.
A Lei n°® 1.273/2009, por sua vez, traz diretrizes sobre crimes cibernéticos
e estabelece que roubar, vender ou comprar dados pessoais ¢ uma atividade
criminosa. Finalmente, a Lei n® 1.266/2008 discorre sobre a privacidade de
dados no que tange a dados comerciais e financeiros.

Estados Unidos

Os Estados Unidos ndo tém apenas uma lei que governe a privacidade de dados,
e sim diversas legislacdes especificas para diferentes setores ou vigentes em
determinados estados. Ha cerca de 20 leis voltadas para um tnico setor ou
industria em ambito nacional, além de outras cem legisla¢des estaduais de
privacidade — o estado da Califérnia ¢ o “lar” de 25 delas. A principal lei
californiana de privacidade ¢ a Lei de Privacidade do Consumidor da California
(California Consumer Privacy Act — CCPA), que garante aos consumidores
quatro direitos basicos sobre seus dados pessoais: de serem notificados, de
terem acesso, de poderem optar (ou ndo) por uma coleta de dados e de terem
acesso igualitario a servigos.

Todas as empresas que coletam e/ou tratam dados de cidadaos califor-
nianos precisam seguir a CCPA, e ndo apenas aquelas com sede no estado.
Nacionalmente falando, as mais importantes regulamentacdes sdo a Lei de
Privacidade, de 1974, a Lei de Prote¢ao a Privacidade, de 1980, a Lei Gramm-—
Leach—Bliley, de 1999, a Lei de Portabilidade e Responsabilidade dos Seguros
de Saude, de 1999, e a Lei de Relatorio de Crédito Justo, de 2018. Além disso,
os Estados Unidos tém alguns acordos especiais de protecdo a privacidade
com a UE e a Suica.
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México

A questdo da privacidade de dados no México ¢ regida pela Lei Federal de
Protecao de Dados Pessoais em Poder de Particulares — ou seja, estdo em
jogo dados coletados e tratados por empresas privadas. A lei foi estabelecida
em 2010. Essas organizacdes também sdo governadas pelas diretrizes da
lista de Regulamentac¢des da Lei Federal de Protecao de Dados Pessoais em
Poder de Particulares, instituida em 2011, pelas Orientagdes de Notificagdes
de Privacidade, de 2013, e pelos Parametros de Autorregulamentagio, de
2014. Para gerenciar todas essas regras, garantir a devida implementagdo e
administrar penalidades, o México conta com o Instituto Federal de Acesso
a Informacao e Protecdao de Dados (Ifai).

Algumas considerag¢oes

Da mesma forma que os demais paises, conforme Pinheiro (2018), aqueles
localizados no continente americano tém reforgado o cuidado com os dados
dos cidaddos. Além disso, t€ém buscado aplicar a devida penalidade quando
as empresas expoem informagdes de maneira indevida. Ademais, nos paises
americanos, também é consenso que os usuarios tém o direito de saber o que
sera feito com as suas informagoes.

Como vocé viu ao longo deste capitulo, a protegao dos dados pessoais €
essencial em um ambiente comercial cada vez mais complexo e dindmico, em
que as fronteiras entre o certo e o errado precisam ser claras para viabilizar
uma sociedade melhor.
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Fique atento

Os links para sites da web fornecidos neste capitulo foram todos testados, e seu fun-
cionamento foi comprovado no momento da publicacdo do material. No entanto, a
rede é extremamente dinamica; suas paginas estdo constantemente mudando de
local e contetdido. Assim, os editores declaram nao ter qualquer responsabilidade
sobre qualidade, precisdo ou integralidade das informacdes referidas em tais /inks.
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Etica no mundo digital

Objetivos de aprendizagem

Ao final deste texto, vocé deve apresentar os sequintes aprendizados:

B Discutir sobre a ética na sociedade em rede.
B Analisar a questéo ética nas redes sociais.
B |dentificar o desafio ético relacionado ao acesso desigual a informacéao.

Introducao

Neste capitulo, vocé vai estudar a sociedade atual, na qual a famosa Era
do Conhecimento é tdo explanada e debatida como unanime, mas, como
veremos, talvez ndo seja exatamente assim na realidade. Para isso, vocé
ird refletir sobre o mundo digital, a liberdade de interagir virtualmente
com os demais cidadaos do planeta e sobre as consequéncias dos atos,
Ou a auséncia delas, a partir de uma logica de causalidade. Também ira
repensar seu comportamento ético em espagos de comunicacao online,
vendo aplicativos de conexao a partir dos quais sua opiniao, cultura e seus
conceitos ou “pré-conceitos” serdo testados — assim, podera rever a atitude
atomar ou a que, como profissional da area social, devera ter. Além disso,
vOCé se aproximara de alguns conhecimentos sobre as desigualdades
ainda existentes no acesso a informacéao e seus desafios no ambiente real.

A ética e o mundo das redes sociais

“Tudo me ¢ licito (¢ permitido)”, mas nem tudo convém. “Tudo me ¢ licito”,
mas nem tudo edifica (1 Co 10: 23). Esta frase foi tirada da Biblia, de modo
que podemos ter uma nog¢ao do quao antiga ¢ a ideia sobre como tratar as
pessoas da comunidade, ou seja, a ética nas civilizagdes. Porém, mesmo que
se fale e debata, vocé acha que ja temos um equilibrado convivio com nossos
iguais ou parece que cada vez mais nos distanciamos do que chamamos de
civilidade? Qual ¢ a sua opinido sobre o assunto? Se vocé concorda com
a segunda alternativa, esta pensando como a maioria dos brasileiros, que
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atestam, em pesquisas de opinido, que estdo ocorrendo muitos conflitos entre
classes sociais diferentes, espacos de relacionamentos virtuais com excessiva
polarizag@o de opinides e constantes atritos por dificuldade em perceber as
diferengas que o outro tem — e até mesmo um despreparo para lidar com as
subjetividades ou verdades de cada um. Agora, vamos tentar compreender
a sociedade atual e o que significa o conceito de redes, redes sociais e redes
sociais digitais, midias sociais e tudo o que envolve este universo virtual e o
que ele tem a ver com ética.

O homem é uma ilha?

Desde os primordios dos tempos, 0 homem ¢ um ser de relagdes. Ele se constrdi
a partir do outro: inicialmente, seu quadro é familiar e, a medida que cresce,
seu circulo vai aumentando. Percebe-se que o outro estabelece nossa identidade
na relagdo de troca; por exemplo, nos reconhecemos mais velhos a partir do
olhar que outra pessoa da e, assim, identificamos a passagem do tempo quando
somos chamados pelos apelidos de “Tio/Tia”, “Senhor/Senhora”, “V6/Vo”,
e assim por diante. Embora isso ja seja senso comum, a consciéncia dessa
atitude externa vai transformando nosso comportamento ao longo da vida e
esses gestos vao formando as interagdes humanas.

O formato dessas relagdes tem sofrido transformag¢des em um processo
dindmico e evolutivo. Nota-se que ndo estavamos preparados para experen-
ciar a velocidade das mudangas: parece que entramos num gigante carrossel
e, sem querer, ele disparou, fazendo com que tenhamos que olhar o mundo
ao redor muito espacadamente, de maneira distante e rapida. Ha cinquenta
anos, havia praticamente apenas o relacionamento presencial, as visitas eram
feitas indo na casa da pessoa amiga, os relacionamentos afetivos aconteciam
em atividade social ou no ambiente doméstico — tudo era pensado para rela-
cionamentos presenciais (face to face). Foi inquestionavel o papel da familia,
na qual preponderavam os valores e principios passados de pai para filho, o
patriarcado ndo era rebatido e todo o aprendizado vinha de ensinos advindos
da escola e religido de origem.

E como ¢ hoje? Muito diferente: a juventude nascida nas décadas de
1990/2000 ja teve acesso a internet € nem questiona se o contato virtual ou
presencial causa desconforto; para esses jovens, falar via Skype ou pessoal-
mente tem o mesmo valor de comunicacao. Provavelmente, eles questionam
anecessidade de atender o telefonema da mée ou de parentes mais velhos em
uma época em que ja existem aplicativos de comunicag@o mais efetivos. Se
comportamentos simples como o falar ao telefone ou namorar sofreram tantas
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modificagdes, como ¢ transitar pelas redes sociais digitais para pessoas mais
velhas e para as mais jovens? Como € conciliar esses pensamentos, valores e
atitudes num mesmo instrumento de comunicagio virtual mundial?

Viviamos, nas décadas anteriores, em uma zona de conforto em que as
verdades ndo eram tao questionadas nas familias, as hierarquias eram segui-
das, em sua maioria, por obrigatoriedade parental, e quase nao se debatiam
conceitos ou pensamentos entre os de seu sangue. Ja ndo ¢ o que acontece na
atualidade. Agora, tudo esta quase que completamente mudado, vivemos em
um mundo em que criangas de quatro/cinco anos ja decidem quais produtos
comercializados consumir pelo excessivo acesso as diversas midias sociais,
como TV, propagandas e publica¢des via internet. E uma realidade a que elas
tém acesso mesmo sem critérios de compreensdo por idade ou outra condi¢ao
de exclusdo, situacdo pouco explanada ou criticada nos grupos familiares.
Todas essas mudangas ocorridas ao longo dos tempos pela humanidade foram
sendo estudadas, debatidas e trazidas a luz do conhecimento por filésofos,
pensadores e pessoas criticas do cotidiano.

Os gregos foram pioneiros na teoriza¢ao sobre os costumes ¢ valores da
civilizacdo ocidental e, por isso, toda a defini¢ao foi pedagogicamente classi-
ficada conforme a cultura grega. Constituiu-se a terminologia ética, que faz
parte de uma das trés grandes areas da filosofia

Saiba mais

Filosofia: do grego: philo+sophia. Philo deriva de philia, que significa amizade, amor
fraterno, respeito entre os iguais. Sophia quer dizer sabedoria e dela vem a palavra
sophos, sébio.

J

A ética esta presente no nosso cotidiano o tempo todo, seja nas decisdes
familiares, politicas, ou no trabalho, por exemplo — ¢ um valor importante na
formacao de carater do ser humano. A ética ¢é o estudo geral do que é bom ou
mau, correto ou incorreto, justo ou injusto, adequado ou inadequado (GLOCK;
GOLDIM, 2003). E, também, compreendida como um conjunto de valores e
principios que norteiam a reflex@o e a tomada de decisdo sobre a agao.

Mas como saber o que € bom ou mau nesta sociedade em constante modi-
ficagdo? A que valores, conceitos e principios estamos sendo expostos todos
os dias e como julga-los procedentes para as nossas vidas? Ferreira (2011) traz
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o conceito do socidlogo Zygmunt Bauman (LINS, 2016) de “mundo fluido”,
um mundo atual caracterizado pela complexidade, sem divisdes ou fronteiras,
mundo liquido, destituido de formas, sem a certeza, solidez, verdade absoluta
e concretude dos tempos anteriores. Agora, vivemos o

[...] dinamismo da relagdo entre as partes, sistemas abertos, imprevisibilidade,
nao linearidade, auto-organizagao, adaptabilidade, criatividade, instabilidade,
emergéncia, incerteza, conectividade e fluxo [...] (FERREIRA, 2011, p. 208).

Essas marcas da contemporaneidade fazem sobressair a era da informacao
e do conhecimento, na qual as redes emergem como elementos catalisadores
da realidade.

Afinal, o que sao redes sociais?

A partir desse conceito da ndo linearidade em que vivemos, parece que a
defini¢do de rede ¢ algo novo, construido para esses tempos atuais, mas ndo
¢ bem assim. Hipocrates, considerado o pai da medicina, ja trazia o conceito
de rede ao perceber, em seus estudos humanos, como era o circuito das veias e
artérias, no qual todas criavam emaranhados semelhantes a uma rede de pesca.
Embora fosse um inicio de pensamento intracorporal, ja trazia o principio da
relagdo da rede. Apos isso, matematicos utilizaram o mesmo processo para
decodificar problemas praticos de arquitetura nas vilas, assim como engenhei-
ros também criaram conceitos a partir das redes, entre outros. Na sociologia,
o termo também ¢ trazido e é acrescido da palavra “social” para designar o
humano da relagdo. A partir dessa nocao de rede, foram elaborados diversos
conceitos de redes sociais, um deles como:

[...] uma estrutura social composta por individuos, organizagdes, associa-
¢oes, empresas ou outras entidades sociais, designadas por atores, que estao
conectadas por um ou varios tipos de relagdes que podem ser de amizade,
familiares, comerciais, sexuais etc. (FERREIRA, 2011, p. 213).

Com isso, todos que participariam dessa teia desencadeariam movimentos e
fluxos nos quais partilhariam crengas, poder, conhecimentos, informacdes, etc.
Embora isso se configure como uma malha de relagdes sociais, ainda nao
se esta falando das redes digitais. Até a concepcdo da rede mundial de acesso
digital, no inicio da década de 1980 nos Estados Unidos e a partir da década
de 1990 no Brasil, as interagdes aconteciam de forma diferente da atual,
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mas eram eficazes, ou seja, o objetivo primordial de estabelecer conexdes e
firmar relacionamentos ja era feito independentemente da era digital. O que
se modificou foi a ferramenta de acesso e, com isso, foram abertos novos
horizontes, o mundo perdeu fronteiras e se tornou fluido, como dizia Bauman
(LINS, 2016). O planeta virou uma grande aldeia e as conexdes ndo pararam de
acontecer, desde as relacionais até as mercadologicas, cientificas, entre outras.
O conceito de globalizagao foi sendo construido e, hoje, € muito praticado no
modo de produgao capitalista.

A partir do inicio desse século, a terminologia de redes sociais foi associada
ao conceito das interagoes feitas pelas ferramentas da Tecnologia da Informacao
(TT). Os chamados aplicativos de relacionamento (networking social) eram
instrumentos particulares de alguma rede social ou comunidade mediados
por computadores (midia social) e tinham como objetivo criar novas tramas e
teias independentemente da tecnologia. E claro que a melhoria nos processos
tecnologicos potencializa e evidencia os relacionamentos, sobretudo nos locais
em que ha certa dificuldade de contato fisico ou relagao mais proxima, como
espacos pouco habitados da terra ou aqueles de dificil acesso. Embora o termo
utilizado seja somente na forma “redes sociais”, sabe-se que estamos falando
de redes sociais digitais, nas quais o computador e a internet sdo ferramentas
de conex@o entre comunidades e pessoas.

Link

Para entender melhor sobre rede e as transformacoes
sociais, conheca o sociélogo Manuel Castells. Acesse
o link ou o cédigo a seguir.

https://goo.gl/RLaUfU

A questao ética nas redes sociais

Nosso foco, aqui, serd na ética nas redes sociais digitais, pois € essa a que esta
suscitando mais dilemas e questdes para debate. As redes sociais presenciais
tém sido muito utilizadas, o que fez com que surgissem alguns desvios; por isso,
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a legislagdo existente esta tentando dar conta de normatizar as relagdes virtuais.
Esse novo universo, chamado também de ciberespaco, apresenta um mundo
de novidades, em que todos somos parte, influenciadores e influenciados.

Como o tema ¢ bastante relevante, comecemos por uma pergunta: vocé ja
pensou sobre o quanto ¢ mais informado do que seus familiares mais velhos?
Ao mesmo tempo, pode se questionar: a quantidade de informagdes obtidas
tao facilmente fez de vocé um ser mais inteligente ou moralmente melhor?

Nem todos param para pensar sobre o tema e talvez vocé nem questione a
dependéncia e total necessidade com as quais vivemos atualmente em relagio
as Tecnologias da Informagao. Deixar um smartphone em casa significa, hoje,
ndo ter agenda, e-mail, cdmera fotografica, radio, filmes e séries, além, € claro,
do telefone. Toda essa dependéncia ¢ fruto da modernizacao das ferramentas
e, assim, da individualizacdo das informacgdes e dos conhecimentos, pois ndo
dependemos mais de nossa familia, comunidade escolar ¢ demais pessoas
para obtermos dados sobre qualquer assunto ¢ em qualquer idioma. Talvez
para voce seja 0bvio, mas essa possibilidade ¢ muito recente: pessoas nascidas
nas décadas de 1960 e 1970 ndo tiveram 0s mesmos recursos que existem
atualmente e a 16gica do conhecimento era outra.

Vocé pode estar se perguntando sobre o que isso tem a ver com a ética,
sobre como isso impacta a sociedade. Nem sempre temos resposta para tudo,
mas vamos fazer um giro por esse assunto, a partir do seu principio. Quando
falamos em internet, rede social digital, gera¢des de computadores, ciberes-
paco (MONTEIRO, 2007) devemos lembrar que, antes disso, ocorreu uma
revolugdo das novas tecnologias: milhares de pessoas perderam seus postos de
trabalho quando iniciou a chamada “Terceira Revolugdo Industrial”, na qual o
modo de produgao foi sendo automatizado e, com isso, as técnicas de trabalho
foram progredindo. Com esse processo em constante evolugdo, o advento do
computador trouxe ainda mais rapidez e, na década de 1990, a internet chegou
aos lares brasileiros, provocando verdadeiro tumulto no modus operandi dos
lares tradicionais de entdo. Essa onda gigantesca de sucessivas conexdes sO
aumentou e trouxe ainda mais individualidade, autonomia e facilidade aos
usuarios da rede digital.

O que parecia uma esperanca de um mundo feliz, moralizado e prospero
com a informagao ao toque de dedos nao se confirmou, e ndo ¢ exatamente
isso que tem ocorrido em nossa sociedade. Temos visto exemplos de quebra de
privacidade, abuso de autoridade, mercantilismo e exposi¢ao dos publicos que
acessam as redes de comunicagdo, o que faz com que uma nova duvida abra
espago: a comunidade usuaria tem se perguntado sobre a legitimidade das leis
ja existentes e se essas conseguem dar conta das demandas do meio virtual.
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Talvez vocé ja tenha ouvido falar de alguém que teve seu cartdo de crédito
clonado, alguma fraude bancaria ou entdo os seus dados privados expostos
na rede sem sua aprovacdo. Tudo isso ndo era visto ha 30 anos, quando as
atividades ilegais dependiam da presenga da pessoa para acontecer. A partir
do momento em que comegam a ocorrer a¢des que fogem a nossa vontade e as
mesmas sdo praticadas em ambiente virtual, surgem novas formas de reagao,
e isso tem sido bastante debatido na sociedade do conhecimento.

Chaui (2000) define que duas coisas sdo indispensaveis na vida ética:
consciéncia e responsabilidade. Para ela, ser um sujeito ético depende da
capacidade de refletir e reconhecer o outro como um ser igual, em que seus
desejos e impulsos ndo ultrapassam a sua individualidade, controlando e
orientando sentimentos, alternativas de vida, escolhas e, assim, admitindo as
consequéncias de suas atitudes, tomando as rédeas de sua conduta.

Essa assertiva parece ndo fazer eco no ambiente virtual, pois o usuério da
internet tem dificuldade de compreender que, embora se trate de um lugar
ndo presencial, deve sofrer as mesmas regras do presencial. Muitas vezes,
esse ambiente ¢ tratado como se fosse uma “terra de ninguém”, onde se pode
fazer o que der vontade, mesmo que conflite com a privacidade e autonomia
do outro. O indiscriminado fornecimento de dados pessoais para as redes de
comunicagdo digital ou para empresas digitais em que o usuario esta conec-
tado ndo tem protegido a privacidade das pessoas, fazendo com que surjam
diversas questdes de natureza ética, o que foge do conceito de harmonia e
equilibrio na grande rede mundial de computadores conectados (FUGAZZA;
SALDANHA, 2017).

Legislacao que ampara o usuario conectado na Web

Os inumeros conflitos éticos que os comportamentos tém gerado na socie-
dade ocidental provocara debates legislativos ¢ da comunidade virtual. Com
isso, estdo sendo utilizadas as legislagdes ja existentes e t€ém surgido novas,
especificas para o tema do uso da informatica na internet ou do mau uso dos
dados privados.

A mais expressiva garantia da protecdo da privacidade dos cidaddos foi
construida na Declaragdo Universal dos Direitos das Na¢des Unidas, espe-
cialmente no artigo 19, que informa que:

[...] toda pessoa tem direito a liberdade de opinido e expressdo; este direito
inclui a liberdade de, sem interferéncia, ter opinides e de procurar, receber e
transmitir informacdes e ideias por quaisquer meios e independentemente de
fronteiras [...] (ORGANIZACAO DAS NACOES UNIDAS, 2009).
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O brasileiro, nesse sentido, conta com a Constituicdo de 1988, artigo 5°,
inciso X, que determina serem “[...] inviolaveis a intimidade, a vida privada,
a honra ¢ a imagem das pessoas, assegurado o direito a indenizagdo pelo
dano material ou moral decorrente de sua violagdo [...]” (BRASIL, 1988); e,
no inciso XII do mesmo artigo, que:

[...] ¢ inviolavel o sigilo da correspondéncia e das comunicagdes telegraficas,
de dados e das comunicagdes telefonicas, salvo, no Gltimo caso, por ordem
judicial, nas hipoteses e na forma que a lei estabelecer para fins de investigagdo
criminal ou instrug@o processual penal [...] (BRASIL, 1988).

Em abril de 2013, entrou em vigor a primeira lei brasileira especifica para
o ambiente virtual, a Lei n® 12.737/2012, com o apelido de “Lei Carolina
Dieckmann”, que modifica o Codigo Penal para tipificar como infragdes uma
série de condutas no ambiente digital, em especial o vazamento dos dados.
Outra conquista da legislagdo demarcatdria do ambiente virtual no Brasil
foi conquistada em 2014, considerada uma das melhores legislacdes sobre o
tema da Internet e denominada Marco Civil da Internet, Lei n° 12.965/2014,
que garante, em seu artigo 3°, incisos II e I1I, respectivamente, a “protecao a
privacidade” e a “protecdo aos dados pessoais”.

Saiba mais

Assista o video de Leandro Karnal sobre a soliddo nas redes sociais no link a seguir.
https://goo.gl/AMh1NN
Além disso, vocé pode se informar sobre o que séo os crimes cibernéticos e como
se precaver. A reportagem do site Brasil Econémico, disponivel no link a seguir, da

algumas dicas.

https://goo.gl/fBSnxc

O acesso desigual a informacao - desafios éticos

A grande conquista humana da contemporaneidade que € o acesso ao co-
nhecimento ¢ as informacgdes via conexdo formada pela rede mundial de
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computadores ndo é tdo democratica nem liberada como alguns representantes
mundiais querem fazer crer. O fato de algumas regides do mundo ainda ndo
proporcionarem aos seus habitantes o acesso traz a tona o fato de que as
questdes politico-econdmicas caminham juntas com as sociais, ¢ isso reflete
na desigualdade aos mecanismos de informagao existentes nas comunidades
mais ricas.

Em 2014, a Organizagdo das Nag¢des Unidas (ONU) apresentou um rela-
torio denominado Revolugdo de Dados para o Desenvolvimento Sustentavel,
criado por um Grupo Consultivo de Especialistas Independentes, que destacou
a invisibilidade de alguns temas e a desigualdade do acesso a informagao
como os dois grandes desafios globais. O Grupo destacava propostas para
tentar erradicar essas lacunas, tais como: incentivo a inovagao; a mobiliza¢ao
de recursos para superar as desigualdades entre paises desenvolvidos/em
desenvolvimento e entre ricos e pobres; a coordenag@o necessaria para que a
revolu¢do de dados realize a concretizagdo do desenvolvimento sustentavel
aos povos vulneraveis.

No final de 2017, a ONU, por meio da UNICEF, seu brago para a infancia e
juventude, publica o estudo The State of the World’s Children 2017: Children in
a digital world, no qual se demonstra como a tecnologia digital esta afetando
avida das criangas e dos jovens no mundo, identificando as oportunidades de
vida e os perigos que a rede mundial apresenta. Os beneficios que poderiam
oferecer as criangas mais vulneraveis, aquelas que crescem na pobreza ou
sdo afetadas por emergéncias humanitarias, seria a possibilidade de melhoria
do conhecimento, habilidades para o trabalho digital, a sua conexao e a co-
municagdo de seus pontos de vista. Por outro lado, a realidade é muito cruel,
pois praticamente um terg¢o da juventude mundial — 346 milhdes — ndo esta
online, exacerbando as desigualdades e reduzindo a capacidade das criangas de
participar em uma economia cada vez mais digital. Além disso, ndo é somente
a impossibilidade de participar que ¢ negativa: percebeu-se a auséncia de
supervisdo dos responsaveis, 0 que torna mais perigosa a participacao online.
Também se viu, por meio do relatdrio, como o uso da internet amplifica a
vulnerabilidade de jovens e criangas, que tém perdas em sua privacidade, mau
uso das informagdes, recebem informagdes advindas de conteudos prejudiciais
a um crescimento saudavel e um exacerbado ciberbullying (que sdo praticas
de agressao moral organizadas por grupos, contra uma determinada pessoa, e
alimentadas via internet) (TODA MATERIA, ¢2018). Se tudo isso ja nio fosse
muito ruim para a inféncia ja prejudicada, ha redes digitais que exploram e
abusam, tais como a Dark Web e as criptografias, que possibilitam o trafico
e o0 abuso sexual infantil “feito sob encomenda” (UNICEEF, 2017).
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A reproducao digital das desigualdades

Uma pesquisa do Instituto Nacional de Ciéncias e Tecnologia, Projeto do
Observatorio das Metropoles, analisou, por meio da Pesquisa Nacional por
Amostras de Domicilio (PNAD) do IBGE (2014), o acesso aos computadores
e a internet nos anos de 2000 a 2009 nas regides metropolitanas do Brasil. Na
analise dos dados, verificou-se a influéncia das questdes de desigualdades de
renda, de educacdo dos entrevistados e do espago de moradia no momento
da ascensdo, ou ndo, dos resultados. Os grupos menos abastados ainda tém
grande dificuldade na compra de microcomputadores em domicilio: no periodo
estudado, 54% dos domicilios ndo tinham computadores, ou seja, mais do que
a conexao na web em si, muitos brasileiros ainda nao tém poder de compra
para a maquina.

Além disso, verificou-se que o acesso ¢ estratificado, depende da quanti-
dade de anos de estudo, renda, classe ¢ local de moradia. As desigualdades de
acesso ¢ capacidade de usos das Tecnologias de Informagido e Comunicagio
(TICs) reproduzem a problematica socioecondmica em que as desigualdades
de oportunidades, as condi¢des de moradia, as dificuldades no acesso ao
mercado de trabalho digno se somam aos dados das dificuldades no uso das
tecnologias digitais (RIBEIRO, et al., 2011).

De acordo com a 12? edigdo da pesquisa TIC Domicilios, divulgada em
setembro de 2017 pelo Comité Gestor da Internet no Brasil (CGl.br), por
meio do Centro Regional de Estudos para o Desenvolvimento da Sociedade
da Informagao (Cetic.br) do Nucleo de Informagao e Coordenagao do Ponto
BR (NIC.br), 36,7 milhdes de domicilios, ou seja, 54% do total brasileiro,
tém acesso a internet. No entanto, essa parcela ¢ desigual, ja que depende da
esfera social a qual o individuo pertence. A proporcionalidade dos acessos
continua estratificada por classe social, area e regido em que se vive, isto €,
pelas condi¢des de vida. Para as classes mais ricas, ¢ uma realidade o acesso
ainternet (a classe A tem 98% dos lares com internet e a B, 91%); na classe C,
60% dos domicilios tém internet e na D/E, apenas 23%. A alteragao:

[...] atinge também as regides. No Nordeste, 40% dos domicilios (ou 7,2 mi-
lhdes) estdo conectados, bem abaixo do Sudeste, que segue com a maior pro-
por¢do (64% ou 18,8 milhdes) de lares conectados, seguido do Centro-Oeste
(56% ou 2,9 milhdes) e do Sul (52% ou 5,4 milhdes). No Norte, sdo 46% (ou
2,4 milhdes de domicilios) [...] (PRESCOTT, 2017).
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A internet, no Brasil, continua restrita a uma faixa abastada da populagao
ou a espacgos publicos mantidos por prefeituras ou microempresas, como 0s
telecentros e as /an houses, o que continua gerando uma exclusdo digital de
determinados cidaddos de menor renda socioecondmica (Figura 1).

e N
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Figura 1. A charge explicita a realidade de muitos brasileiros no que diz respeito a exclusao
digital.
Fonte: Matiuzzi (2011).
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Internet e a mudanca
no cenario economico

Objetivos de aprendizagem

Ao final deste texto, vocé deve apresentar os seguintes aprendizados:

B Descrever a trajetéria da internet no Brasil.

B Analisar o impacto da rede nas pequenas e médias empresas.

B Mensurar o tamanho do mercado de e-commerce no Brasil e na Amé-
rica Latina.

Introducao

Ainternet, por meio do comércio eletronico, traz uma série de vantagens
para as pequenas e médias empresas (PMEs), como o baixo custo de
investimento e manutencéo, e a oportunidade de atender a nichos de
mercado com ofertas de produtos e servicos especificas. No entanto,
esse cenario ainda pode ser explorado, tanto no Brasil como na América
Latina, uma vez que ha muito potencial e muito a evoluir nesse mercado.

Neste capitulo, vocé vai conhecer a histéria da internet no Brasil, para
que possa compreender melhor o seu impacto na vida das pessoas e no
mundo dos negdcios. Além disso, conhecerd como o Brasil se organizou
e acompanhou essa evolucao tecnoldgica.

A internet no Brasil

Antes de estudar a internet no Brasil, precisamos primeiro voltar um pouco
na historia e falar sobre a sua origem, para compreender a sua importancia
na pesquisa cientifica e no desenvolvimento de outras tecnologias. Segundo
Franco Junior (2006, p. 22), “[...] a internet é derivada da rede militar
surgida nos anos 60 ARPANet. A ideia naquela época da ‘guerra fria’
era a criacdo de uma rede de comunicagdo segura, mesmo que parte dela
sofresse um colapso”.
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Inicialmente, o projeto foi desenvolvido pelo Departamento de Defesa dos
Estados Unidos com a fungdo de interligar computadores em diversos pontos
estratégicos naquele Pais, como bases militares e centros de pesquisa e tecno-
logia. Assim, criou-se o conceito de varios computadores interligados, cada
um exercendo atividades especificas, e ndo mais uma maquina centralizada.

Com relagdo ao Brasil, o site da Rede Nacional de Ensino e Pesquisa (RNP)
relata que, em 1988:

[...] a Fundagdo de Amparo a Pesquisa do Estado de Sdo Paulo (Fapesp) e o
Laboratério Nacional de Computagao Cientifica (LNCC) foram duas ins-
tituigdes pioneiras em se conectar a Bitnet, tecnologia anterior a internet e
ao World Wide Web, que permitia a transferéncia de arquivos em texto por
correio eletronico.

Porém, apenas em 1990, a cria¢do do sistema chamado de hipertexto (world
wide web — WW W) facilitou e impulsionou a navegacao.

Limeira (2007, p. 29) destaca “[...] que no Brasil a Rede Nacional de Ensino
e Pesquisa (RNP) foi criada em setembro de 1989 pelo entdo Ministério da
Ciéncia e Tecnologia (MCT). O seu objetivo era construir uma infraestrutura
nacional de rede internet de ambito académico”. A Rede Nacional de Pesquisa
— como era chamada no seu inicio — tinha também a funcao de disseminar
o uso de redes no pais.

Conforme Turchi (2019, p. 9), “[...] em dezembro de 1994 a Embratel langou
o servigo experimental de Internet comercial, mas somente em 1995 ¢ que foi
possivel, pela iniciativa do Ministério das Telecomunicagdes e do Ministério da
Ciéncia e Tecnologia, a abertura ao setor privado da Internet para exploragao
comercial” no Brasil. No mesmo ano, foi criado o Comité Gestor da Internet (CGI).

Nesse cenario, algumas empresas ja estavam de olho na internet e foram
as pioneiras. De acordo com Prado (2011), em 1995, o jornal Folha de Sao
Paulo colocou na web a sua primeira pagina; ja o Jornal do Brasil (JB) langou
a primeira cobertura completa em 28 de maio de 1996. Na televisdo, o casal
de protagonistas da novela Explode Coragao, da rede Globo, conheceu-se
pela internet.

De 1989 a 1996, existiam 851 dominios registrados como “.br”. Nesse
periodo, os dominios eram registados pela FAPESP (Fundagdo de Amparo a
Pesquisa do Estado de Sdo Paulo). Em 1996, o CGI langou o Ato Normativo
n®. 01, “Regras sobre a atribui¢do de nomes de dominio na internet no Brasil”,
que foi o primeiro documento que definia o registro de dominios.
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Em 2005, a competéncia para realizar as atividades de registro de
nomes de dominio, distribui¢do de enderecos IPs ¢ a sua manuten¢do na
internet foi delegada ao NIC.br (Nucleo de Informagao e Coordenacao do
Ponto BR). Ja em 2006, o Brasil bateu a casa de um milhdo de dominios
“br” registrados. O NIC apresentou, no seu relatério anual, que somente
em 2017 foram registrados 1,2 milhdo de novos dominios, ¢ o “.br” ultra-
passou a marca de 3,9 milhdes registros — em relativa estabilidade, se
comparado a 2016.

Turchi (2019, p. 10) aponta que o:

[...] crescimento da rede no Brasil se intensificou, chegando a 120 milhdes de
usuarios em 2014. Naquele ano, no mundo todo, segundo o relatorio anual da
Unido Internacional de Telecomunicagdes (ITU), havia 2,3 bilhdes de inter-
nautas, ou seja, 33% da populagdo. Em 2014, metade da popula¢do mundial
estaria conectada a rede, segundo estimativa da entidade.

Dessa forma, podemos observar que o Brasil sempre acompanhou a ten-
déncia mundial para adesdo a rede, que hoje ¢ denominada comumente como
internet. Isso coloca o Brasil proximo dos paises com maior desenvolvimento
tecnologico, influenciando diretamente o comércio eletronico. Assim, podemos
afirmar que, estruturalmente, o empreendedor nacional consegue acompanhar
a tecnologia que vem de fora.

No entanto, € preciso considerar outras questoes para o comércio eletronico,
como a parte legal (Codigo de Defesa do Consumidor, tributacao especifica, di-
reito digital, etc.) e as politicas publicas para o incentivo desse modelo de negocio.

Quem sao os usuarios e como eles acessam
a internet no Brasil

A Pesquisa Nacional por Amostra de Domicilios Continua (PNAD) de 2016,
realizada pelo Instituto Brasileiro de Geografia e Estatistica (IBGE, 2016),
apresentou o tema suplementar tecnologia da informag¢do e comunicagao
(TIC) com os seguintes resultados em relagdo aos equipamentos usados para
acessar a internet no Brasil:

B 94,6% acessam a internet usando telefone celular;
B 63,7% acessam por microcomputador;
B 16,4% usam tablet.
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Isso demonstra claramente que, para o comércio eletronico, a estratégia
devera ter como foco principal, quando se tratar de consumidor final, o acesso
usando celulares. Ainda, a pesquisa apresenta dados importantes para a for-
magcao do perfil do usuario de internet (IBGE, 2016):

B 64,7% das pessoas de 10 anos ou mais de idade utilizam a internet;
B 75% das pessoas de 10 anos ou mais de idade que ndo acessaram a
internet ndo o fizeram por nao saberem usa-la ou por falta de interesse.

A pesquisa aponta também a finalidade do acesso a internet (IBGE, 2016):

H 94,2% usam a internet para enviar ou receber mensagens de texto, voz
ou imagens por aplicativos diferentes de e-mail;

B 76,4% usam para assistir a videos, inclusive programas, séries e filmes;

B 73,3% a utilizam para conversar por chamadas de voz ou video;

B 69,3% usam para enviar ou receber e-mails (correio eletronico).

Os niimeros sobre 0 acesso a internet sdo impressionantes. Turchi (2019)
afirma que em 1999 o nimero de usuarios estava na casa de 2,5 milhoes, ja
em 2017 o nimero cresceu para 139 milhdes. A existéncia de banda larga ¢é
um fator determinante para a melhoria da qualidade de acesso, sendo usada
em 70% dos domicilios com acesso a internet. Vale lembrar que, até pouco
tempo atras, a participacdo das lan houses e dos cyber cafés era superior a
50% do volume de acessos, devido a dificuldade na aquisi¢do de computadores
e banda larga pelo publico de baixa renda.

Saiba mais

Saiba mais sobre o perfil de quem acessa a internet no
Brasil na Pesquisa Nacional por Amostra de Domicilios E E

Continua, do IBGE, com o tema tecnologia da informacdo
€ comunicagao:

https://goo.gl/7YYLKS E da
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Pequenas e médias empresas e o potencial
do comércio eletrdonico

As empresas sao classificadas no Brasil pelo seu porte, adotando como critério
areceita bruta: quanto menor a receita, menor o seu porte. Para ser classificada
como pequena, por exemplo, uma empresa deve ter receita anual entre 360
mil e 4,8 milhdes de reais.

Essa classificag@o esta prevista na Lei Geral das Microempresas ¢ Em-
presas de Pequeno Porte. Segundo o Sebrae (2019), sdo quatro os beneficios
dessas empresas:

simplificagdo e desburocratizacao;

|

B facilidades para acesso ao mercado;

B facilidades para obten¢ao de crédito e acesso a justi¢a;
|

estimulo a inovagao e a exportagao.

Apesar de as pequenas empresas terem essas vantagens garantidas por
lei e 0 comércio eletronico ter um baixo custo para implementagdo ¢ manu-
tencao, ¢ baixa a adesdo a esse canal de vendas por essas empresas. Turchi
(2019, p. 7) acrescenta:

[...] apesar de todas as inovagdes tecnologicas e da disponibilidade de ferra-
mentas gratuitas na Internet, que estao contribuindo para mudar os relaciona-
mentos interpessoais, comerciais e a forma de se fazer negocios, a realidade
tem demonstrado que grande parcela das pequenas e médias empresas ainda
ndo usufrui desses recursos como deveria e sequer esta familiarizada com
as terminologias relativas a essas atividades.

Empresas de pequeno porte ainda ndo enxergaram o potencial do e-commerce
para os seus negdcios. Isso pode se dar pelo fato de essas empresas terem estru-
turas enxutas e com foco no que ¢ o seu negdcio. Turchi (2019) aponta que entre
as principais dificuldades alegadas pelos gestores das PMEs para usar a internet
de forma mais intensa estdo a falta de tempo, de foco para buscar solucdes e de
equipe dedicada. Isso se da porque normalmente os microempresarios sao os
responsaveis por grande parte da operacdo das suas empresas, desde a compra
dos produtos, negociagdes e pagamentos até as vendas.
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Boa parte das microempresas ndo tem sequer um site institucional. A
pesquisa TIC Empresas 2017, realizada pelo NIC.br, aponta que em 2017,
apenas 11% das microempresas no Norte e 18% no Nordeste tinham um
site. J& no Centro-Oeste, eram 26%, e esse nimero aumenta quando se trata
das regides Sudeste e Sul, em que 33 e 30%, respectivamente, tinham site
(MARTINHAO, 2018).

Em 2013, segundo Turchi (2019, p. 20), “[...] as PMEs faturaram aproximada-
mente R$ 5 bilhdes no e-commerce, representando cerca de 16% do volume de
toda a categoria, devendo atingir 25% até o final de 2017, segundo previsao da
ABComm”. Além disso, conforme o Sebrae, as PMEs representavam 75% de todas
as lojas virtuais do Brasil em 2016, mas o faturamento ficava em torno de 25%.

A pesquisa E-commerce Radar 2017 ainda apontou que 21,80% dos pedidos
do e-commerce vieram da cidade de Sdo Paulo e 13% do Rio de Janeiro. Assim,
fica claro diante dos dados que as PMEs que aderiram ao canal de vendas do
e-commerce estdo concentradas geograficamente (em especial em Sao Paulo)
¢ ainda representam um baixo faturamento.

O mercado de comércio eletronico ainda € pouco explorado, representando
um grande potencial para as PMEs competirem em melhores condigdes com
grandes empresas. [sso ¢ possivel por meio de estratégias diferenciadas e
oferta de produtos pouco explorados pelas grandes empresas.

Além disso, as grandes empresas ndo tém a agilidade e a facilidade de
atender aos consumidores com maior proximidade, buscando entender as suas
necessidades. Para as PMEs costuma ser mais facil customizar e personalizar
produtos e servigos para atender a clientes diferenciados, além de poder ofertar
produtos especificos, atendendo a nichos de mercado.

Fique atento

As pequenas lojas virtuais devem planejar as suas ofertas e promocoes de forma
direcionada para regides e locais especificos, reduzindo o custo e especializando o
seu atendimento.

J

A cauda longa

Uma loja fisica tem um custo muito alto para as PMEs. Manté-la de portas
abertas representa um grande montante financeiro, diferentemente da loja
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virtual, que fica aberta sete dias, durante 24 horas, podendo ofertar produtos
diferenciados.
Simchi-Levi, Kaminsky e Simchi-Levi (2010, p. 437) aponta que:

[...] um dos aspectos interessantes da Internet ¢ que ela é o fendmeno “cauda
longa”, que ocorre no mercado quase ilimitado de oferta e demanda aberto
pela Internet. Neste mercado, descrito no livro The Long Tail (A cauda lon-
ga) de Chris Anderson, a falta de restri¢des fisicas ou locais permite que os
varejistas se concentrem e engrossem receitas com os itens menos populares
de seus catalogos.

Para Baltzan (2016, p. 200):

[...] a teoria de Chris Anderson, descreve as estratégias de negocio eletro-
nico para nichos de mercado como a captura da cauda longa, referindo-se
a cauda de uma tipica curva de vendas. Essa estratégia demonstra como
os produtos de nicho podem ter modelos de negocios viaveis e rentaveis
ao ser comercializados por meio do negocio eletronico. Nos modelos de
venda tradicionais, a loja ¢ limitada pelo espago de prateleira ao selecionar
os produtos para venda.

Fique atento

Nicho de mercado é a menor parcela de um segmento de mercado. Assim, tem
caracteristicas especiais e é formado por um nimero reduzido de pessoas com ne-
cessidades semelhantes. Um nicho de mercado pode ser melhor atendido por PMEs
via comércio eletronico.

J

Assim, a teoria da cauda longa demonstra claramente as oportunidades para
pequenos empreendedores, que podem competir no comércio eletronico até mesmo
com grandes empresas. Para isso, sera necessario ofertar produtos e servigos
diferenciados, que atendam a nichos de mercado especificos, pois os produtos de
massa podem tranquilamente ser vendidos por grandes empresas de e-commerce.

Tendo claro que o objetivo € atender as necessidades dos consumidores
com produtos especificos, a sua busca também fica segmentada, ou seja,
a estratégia de marketing terd um investimento menor, pois estard em um
mercado concentrado.

Além do diferencial do produto ou servigo ofertado, o atendimento para nicho
consegue ser mais eficaz: o lojista conhece melhor o seu publico e as suas neces-
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sidades, podendo entdo personalizar ou customizar as ofertas para esse publico.
Por outro lado, o consumidor se sente valorizado pela empresa, melhorando a
imagem da marca e facilitando o relacionamento. Quando isso acontece, 0 pre¢o
deixa de ser o maior — e talvez o unico — motivo na decisdo de compra.
Segundo Turchi (2019, p. 24), na visdo de Pedro Guasti, diretor geral da Ebit:

Diversos nichos da industria e do comércio que trabalhavam com a Internet
tiveram a chance de perceber que, mais importante do que a grande audién-
cia, o segredo do sucesso estava em estabelecer um relacionamento estreito
com o consumidor, oferecendo a ele um produto ou servigo que se adequasse
especificamente a cada uma das suas necessidades. Muito mais do que uma
simples explicacdo filosofica, a teoria cooperou efetivamente para que se
entendesse a fase de transformagao pela qual o mercado passava.

Exemplo

Observe o exemplo descrito por Baltzan (2016, p. 200):

A Netflix oferece um excelente exemplo da cauda longa. Vamos supor
que uma loja qualquer da Blockbuster mantém 3 mil filmes em estoque,
enquanto a Netflix, sem limita¢des de prateleiras fisicas, pode contar
com 100 mil filmes.

Olhando para os dados de vendas, a maior parte da receita da Block-
buster vem de filmes novos que sao alugados todos os dias, ao passo
que titulos mais antigos sdo locados somente algumas vezes por més e
nao justificam o custo de manté-los em estoque. Desse modo, a cauda
de vendas da Blockbuster termina no titulo 3 mil.

No entanto, a Netflix, que nao tem limitagdes fisicas, pode estender
sua cauda para além dos 100 mil (e com streaming de video, talvez 200
mil). Ao estender a sua cauda, a Netflix aumenta as vendas, mesmo se
um titulo ¢ alugado apenas algumas vezes.

Esse exemplo da Netflix demonstra como uma empresa, ao compreender
a cauda longa, pode se beneficiar. Nesse caso, boa parte da sua atratividade,
principalmente no inicio, foram os filmes fora do catalogo, ou seja, que ndo eram
langamentos, mas ela oferecia comodidade (sem necessidade de o consumidor de
sair de casa) e baixo preco (assinatura mensal). Essa foi a formula do sucesso da
empresa. Depois vieram as produgdes proprias, os filmes exclusivos, a variedade
de séries, entre outros. A Figura | traz um grafico exemplificando a cauda longa.
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Popularidade

Cauda longa

Produtos

Figura 1. A cauda longa.
Fonte: Baltzan (2016, p. 201).

Potencial do e-commerce no Brasil
e na América Latina

O numero de brasileiros com 10 anos ou mais que acessaram a internet em
2017 chegou a aproximadamente 126 milhdes de usuarios — 10 milhdes a
mais que em 2016, segundo o IBGE. No ano de 2018, apenas nos seis primeiros
meses do ano, 27,4 milhdes de pessoas fizeram pelo menos uma compra no
comércio eletronico, conforme a pesquisa Webshoppers 2018 (NIELSEN
COMPANY, 2018).

Com isso, podemos afirmar que apenas 22 a 25% dos usuarios de internet
fazem alguma compra utilizando o comércio eletrdnico. Esse numero ainda
¢ baixo, demonstrando um enorme potencial de crescimento. Apesar das
incertezas na economia e na politica, esse mercado ainda registra crescimento
ano apds ano.

A pesquisa Webshoppers ainda aponta regides com maior desempenho
em vendas, sendo a regido Sudeste responsavel por mais da metade de todas
as vendas no Brasil, conforme segue:

Sudeste — 61,2%;

Sul — 16,9%;
Nordeste — 12,4%;
Centro-Oeste — 6,8%;
Norte — 2,7%.
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O grande filao sdo as classes C, D e E, que juntas representam 82% dos
consumidores no primeiro semestre de 2018 no Brasil. Veja a distribuicdo de
todas as classes sociais:

Classe A —4,8%;
Classe B — 13%;
Classe C — 35,8%;
Classe D —30,0%;
Classe E — 16,4%.

No periodo da pesquisa Webshoppers 2018, a maior participagdo nos pedidos
foi do segmento de saude/cosméticos e perfumaria, com 15,0%, seguido por
moda e acessorios, que representou 14,5%. Em volume financeiro, o destaque
foi para telefonia/celulares, com 18,9%; em segundo lugar, eletrodomésticos,
com 17,9%. Veja os dados completos na Figura 2.

( )

EM VOLUME DE PEDIDOS

» B W » w n on o
SH(A)(2H(E)(A)(e)(E)(m)(m) (@&

150% 145% 10,9% 9% 77% 77 76% 5% 386 2,2%

1. SAUDE / 2.MODAE 3L.CASAE A.ELETRO-  S.TELEFONIA/  6.ESPORTE ZLWROS/  8.INFORMATICA S.ELETRONICOS 10. oS
COSMETICOS ~ ACESSORIOS ~ DECORAGAO  DOMESTICOS  CELULARES ELAZER ASSINATURAS / £ s
EPERFUMARIA APOSTILAS
1 2 3 4 5 6 7 8 9 10
EBIT WEBSHOPPERS. FONTE: EBIT INFORMAGAO
EM VOLUME FINANCEIRO

a 0} L] = he & W | 25 & E
189% 179% M2% 9% 9s% 62% 60% 42% 24%

LTELEFONIA/  2ELETRO-  3.ELETRONICOS 4.INFORMATICA  5.CASAE 6.SAUDE / 7.MODAE 8.ESPORTE 9. ACESSORIOS

CELULARES  DOMESTICOS DECORAGAO  COSMETICOS  ACESSORIS  ELAZER  AUTOMOTIVOS  ASSINATURAS/
£ PERFUMARIA

1 2 3 4 5 () 7 8 9 10

EBIT WEBSHOPPERS FONTE: EBIT INFORMAGAQ

Figura 2. Participagao nas vendas por segmento.

Fonte: Nielsen Company (2018, documento on-line).

No B2B também ha um grande potencial a ser explorado: ha mais empresas
que compram pela internet do que as que vendem. Em 2017, 22% das empresas
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venderam pela internet e, no mesmo periodo, 66% compraram, segundo a
pesquisa TIC Empresas 2017 (MARTINHAO, 2018).
Conforme Turchi (2019, p. 18):

[...] na América Latina, o Brasil lidera o e-commerce, representando em torno
de 41% das vendas, sendo aproximadamente 85% das compras feitas de empre-
sas locais, 0 que demonstra uma ameaga para novos entrantes internacionais.
Comparando, por exemplo, com Porto Rico, em que 95% das compras sao
provenientes de fora da América Latina, podemos crer que nossa performan-
ce se deve a fatores ndo apenas comerciais, mas também culturais. Porém,
os sites internacionais vém conquistando espago no e-commerce brasileiro
ao oferecer pre¢o mais baixo, produto nao disponivel em lojas brasileiras e
langamentos que nao chegaram ao Pais.

O relatorio de 2018 da E-commerce Foundation, publicado pelo site E-
-commerce News (2018), afirma que o faturamento do comércio eletronico
B2C na América Latina cresceu cerca de 60 bilhdes de dolares, com uma taxa
de crescimento de 13,8%. Esses nimeros devem aumentar no préximo ano,
com uma previsao de volume de negodcios de cerca de 71 bilhdes de ddlares e
taxa de crescimento de 15,2%.

O relatorio ainda traz que os mercados de comércio eletronico mais ma-
duros encontrados na América Latina incluem o México, com 21 bilhoes de
dolares em receita de comércio eletronico, seguidos pelo Brasil, com quase
19 bilhdes. Esses dois mercados dominam o comércio eletronico, enquanto
o concorrente mais proximo no faturamento desse tipo, a Argentina, ainda
esta longe em comparagdo com os outros, com apenas 6,83 bilhdes de dolares
(E-COMMERCE NEWS, 2018).

Completando o cendrio trazido pelo E-commerce News (2018), na América
Latina, as estimativas sdo de que que cerca de 60% da populagdo acessou a
internet em 2017. Os paises que lideraram o uso da internet entre a populagéo
em 2016 sdo Argentina (71%), Costa Rica, Chile e Uruguai (66%), Reptiblica
Dominicana e Brasil (61%).

Todas as pesquisas apontam que tanto o Brasil quanto a América Latina
como um todo tém grande potencial para o e-commerce. O consumidor tem
buscado cada vez mais comprar pelo comércio eletronico, até porque a nova
geragdo, com os nativos digitais, ndo tem mais o receio que as geragdes an-
teriores tinham desse tipo de compra.

Nesse cenario, as PMEs podem entrar no mercado e concorrer em condig@o
de igualdade com empresas maiores, desde que ofertem produtos e servigos
diferenciados.
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Legislacao e convencoes

Objetivos de aprendizagem

Ao final deste texto, vocé deve apresentar os seguintes aprendizados:

B Reconhecer a legislacao que permeia a propriedade intelectual.
B Praticar as legislagdes ordinarias.
B Explicar a atuacdo das convencgdes internacionais.

Introducao

A globalizacéo, o desenvolvimento da tecnologia e a disputa de mercados
internacionais por empresas com os seus produtos séo cada vez mais
frequentes. Os direitos referentes a propriedade intelectual de produtos,
marcas, patentes e criacdes alcancaram um nivel em que é necessaria a
criacéo de legislacdo em cada nacao e convencdes internacionais como
meio de protecao e solucdo de conflitos.

Neste capitulo, vocé vai ler sobre a legislacado que protege a propriedade
intelectual, além de verificar o que cada uma delas protege e é aplicada.

Legislacao que permeia a propriedade intelectual

A legislagdo relativa a propriedade intelectual tem fontes nacionais (as leis
ordinarias) e internacionais (convengdes), também devendo ser respeitada a
aplicacdo da legislag@o pertinente de cada pais na prote¢ao do direito de autor.
No caso do Brasil, hé previsao legal primeiramente na Constitui¢do Federal de
1988. No art. 5°, XX VII, XXVIII e XXIX, ¢ tratado diretamente o direito de
autor. A aplica¢do das normas se da primeiro pela Constituicdo Federal e, na
sequéncia, pelas convengdes internacionais. De forma subsidiaria, aplicamos a
legislacdo ordinaria pertinente a matéria, como, por exemplo, a Lein°. 9.279, de
14 de maio de 1996, no que tange a propriedade industrial, a patentes e marcas.

Nao ha, de forma expressa, uma hierarquia estabelecida para a aplicagao da
legislagdo internacional, em especial em relagdo as convengdes. Sabemos que
qualquer norma deve respeitar o estabelecido na Constituigdo Federal de 1988 ¢ que,
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somente se respeitado o seu texto, ela serd valida. Nao pode haver conflito entre
0 que ambas determinam, sob pena de ndo ser possivel a aplicagdo da convengio.

Ainda assim, aplicamos subsididria e concomitantemente a legislagao
internacional e nacional. A proteg@o aos direitos inerentes a propriedade
intelectual ¢é resultante dos esfor¢os de diversos orgaos estatais. Por exemplo,
os Ministérios da Cultura, da Agropecudria e da Indtstria, Comércio Exterior
e Servicos sdo responsaveis pela edicao de legislacao, fiscalizagdo e criagdo do
orgao regulador, como no caso do Instituto Nacional de Propriedade Industrial
(INPI). A legislag@o internacional carece de homologacao, conforme o seu
tipo ou tramite. As sentencgas estrangeiras e cartas rogatorias sao homologadas
pelo Superior Tribunal de Justica (STJ). Ja os tratados e as convengoes, apos
a adesdo do Brasil, devem ser homologados por legislacdo pertinente.

A forma de aplicagao dos tratados em territorio brasileiro ¢ divergente, como
¢ o caso do Supremo Tribunal Federal (STF), que defende, em certas decisoes,
que a sua aplicacdo somente sera valida apos ratificagdo por decreto executivo,
sendo equiparados a legislacdo ordinaria. Assim, estariam nos mesmos patamares
de validade e eficacia das normas brasileiras. O tnico tipo de tratado que ndo
se submete a essa hierarquia seriam os relativos a direitos humanos.

Em relacdo a legislacio ordinaria brasileira, podemos destacar a Lei n°.
9.279/1996, que possui maior prote¢do sobre o direito de autor, tratando de
patente, marcas, desenhos industriais e indicagao geografica. A Lein®. 10.973,
de 2 de dezembro de 2004, também conhecida como Lei da Inovacgao, trouxe
importantes elementos acerca do incentivo a pesquisa cientifica e tecnologica.
Ainda dentro da legislacdo brasileira, a Lei n® 9.610, de 19 de fevereiro de 1998,
também chamada de Lei do Autor, abrangeu obras artisticas e culturais, seus
autores e intérpretes. A Lei n®. 9.456, de 25 de abril de 1997, conhecida como
Lei de Protegdo de Cultivares, posteriormente regulamentada pelo Decreto
n®. 2.366, de 5 de novembro de 1997, protege o melhoramento genético, as
plantagdes e o desenvolvimento de novas cultivares.

Janalegislacdo internacional, seja em forma de tratados, convengdes, atos
ou acordos, destaca-se a Convengdo de Paris, iniciada em meados de 1880,
tendo como principal tema a protegdo dos direitos de propriedade industrial. A
Convengdo de Berna, em 1886, tratou da protegdo de direitos relativos a obras
artisticas e culturais. O Tratado de Haia de 1925 foi importante na tentativa
de proteg@o aos desenhos industriais. Ja a Conven¢ao de Roma de Direitos
Conexos, de 1961, protegeu principalmente as produg¢des musicais, sejam as
pessoas que as interpretam, executam, compdem ou transmitem.

Ainda sobre a legislacdo internacional, o Acordo de Madrid de 1981 se
coloca como instituidor de uma legislagdo internacional sobre o registro de
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marcas. O Tratado da Organiza¢ao Mundial da Propriedade Intelectual sobre
Copyrigh foi responsavel pela sistematizagdo da propriedade intelectual nos
ultimos anos. O Tratado de Cooperacdo em Patentes de 1978 veio para ser
um facilitador dos procedimentos de solicitag@o, busca e exame de patentes.
Finalizando a exemplificagdo de normas internacionais, a Rodada Uruguai de
1986 figura como um momento de discussao sobre o comércio internacional.

A Figura 1 apresenta a aplicagao e as principais normas sobre propriedade
intelectual na legislagdo brasileira.

( A

Constituicao Federal

Legislagio Ordinaria

Lei 9.609/1998 (Lei de

Lei 9.610/1998
Lei 10.973/2004 (Lei da (Atualiza e consolida a
Inovagao) legislagdo sobre
direitos autorais)

Lei 0.456/1997 (Lei de Lei 9.279/1996 (Lei da
Proprieda

Protecao de Cultivares) de Industrial)

Figura 1. Aplicacdo e principais normas sobre propriedade intelectual na legislacao brasileira.

Fique atento

A Constituicao Federal de 1988 protege, no seu art. 52, o direito de autor. Assim é o
Texto Constitucional:

Art. 5°[...]

XXVIII — sao assegurados, nos termos da lei:

a) a protecdo as participagdes individuais em obras coletivas e a repro-
ducdo da imagem e voz humanas, inclusive nas atividades desportivas;
b) o direito de fiscalizagdo do aproveitamento economico das obras
que criarem ou de que participarem aos criadores, aos intérpretes e as
respectivas representacdes sindicais e associativas;

XXIX — alei assegurara aos autores de inventos industriais privilégio
temporario para sua utilizagao, bem como protecéo as criagdes indus-
triais, a propriedade das marcas, aos nomes de empresas ¢ a outros
signos distintivos, tendo em vista o interesse social e 0 desenvolvimento
tecnoldgico e econdmico do Pais (BRASIL, 1988).
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Legislacao ordinaria

A legislagdo ordinaria brasileira que protege a propriedade intelectual ¢ relati-
vamente recente. Enquanto as convengdes internacionais ja tratavam do tema
em meados de 1900, a legislacdo brasileira comecou a abranger esses direitos,
de forma objetiva, na década de 1990. Mesmo que ja se tenham adesdes por
parte do governo brasileiro até mesmo na década de 1970, a sua atuacdo efetiva
na protecdo de direito de autor ¢ bem mais contemporanea.

Link

O site do INPI traz uma coletanea da legislagdo aplicada a
propriedade intelectual. Neste link, vocé podera encontrar
legislacdo ordindria, convencdes e outras normas que
possuem relagao com o tema:

https://goo.gl/aFBf WV

A Lein®. 9.279/1996 merece especial atengdo, pois foi um grande avango
na efetivagdo da protegdo estatal em relacdo a propriedade intelectual. A lei
regula direitos e obrigacdes em relagdo a propriedade intelectual, devido ao
grande interesse econdmico gerado pelo tema. O seu primeiro titulo trata
de patentes, estabelecendo requisitos para o seu pedido e a sua concessao,
além de determinar as suas nulidades ¢ o que ¢ protegido. O seu tempo de
vigéncia sera de 20 anos, ¢ a patente de modelo de utilidade terd vigéncia de
15 anos contados da data de deposito. A lei ainda faz uma ressalva em relag@o
aos prazos, informando que nio serdo inferiores a 10 anos para a patente de
invengdo e a 7 anos para a patente de modelo de utilidade, a contar da data de
concessao, com excegdo na hipotese de o 6rgao regulador “estar impedido de
proceder ao exame de mérito do pedido, por pendéncia judicial comprovada
ou por motivo de forca maior” (BRASIL, 1996).

A mesma lei trata dos desenhos industriais, estabelecendo os limites em
relagdo a concessdo e extingao do pedido de registro, determinando que o prazo
de registro ¢ valido por 10 anos, contados da data do deposito, o qual pode ser
prorrogado por trés vezes, em periodos sucessivos de 5 anos cada. Em relagdo
ao registro de marca, notamos uma diferenca em relagdo a contagem do prazo.
Enquanto a concessdo ¢ valida partindo da data do deposito, no registro de
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marca, ela iniciara sua vigéncia a partir do registro efetivo, tendo validade de
10 anos, prorrogaveis por periodos iguais ¢ sucessivos.

Finalizando os tipos de propriedade intelectual protegidos, a Lei n°.
9.279/1996 estabelece, em relagdo a indicagao geografica, a divisdo e a dife-
renciagdo entre indicagdo de procedéncia e denominagdo de origem. Estdo
previstos também os casos em que a protecao ¢ perdida, ndo se estabelecendo
prazo de vigéncia, o qual durard enquanto os requisitos e as caracteristicas
perdurarem. O seu texto ainda prevé (BRASIL, 1996):

B crimes contra a propriedade intelectual;

B prazos de ambito geral;

B regramentos em relagdo a contratos de transferéncia de tecnologia e
de franquia;

B questdes de disposigao geral.

A Lein®. 10.973/2004, conhecida como Lei da Inovagao, trouxe fomento e
incentivo a pesquisa cientifica e tecnoldgica, mas o principal ponto de interesse
¢ a protecdo a inventores independentes, que sdo aqueles que ndo possuem
fungdo publica, ndo sdo pessoa juridica e que sdo possuidores ou autores de
criagdo. Assim, ha também o estabelecimento do conceito de criacio:

[...] criagdo: inven¢@o, modelo de utilidade, desenho industrial, programa
de computador, topografia de circuito integrado, nova cultivar ou cultivar
essencialmente derivada e qualquer outro desenvolvimento tecnologico que
acarrete ou possa acarretar o surgimento de novo produto, processo ou aper-
feicoamento incremental, obtida por um ou mais criadores (BRASIL, 2004).

A Lein® 9.610/1998, conhecida como a Lei de Autor, trouxe uma protecao
importante para as criagdes e interpretacdes artisticas, por representarem uma
gama imensa dentro da economia. As obras de carater literario, artistico ou
cientifico sdo protegidas e reguladas por essa lei, mas, mesmo possuindo grau de
uso da tecnologia, as inveng¢des como sofiware sdo protegidas pela Lei n°. 9.609,
de 19 de fevereiro de 1998. Podemos perceber que o legislador quis estabelecer
uma diferenciagdo e separagdo entre ambas, até pela evolucao de software,
que se faz muito mais célere. A aplicagdo da Lei n°. 9.610/1998 em relagdo aos
software ocorre apenas quando a Lei n®. 9.609/1998 se torna omissa ou quando
ambas tenham quesitos em comum, como, por exemplo, a forma de registro.

Dentro ainda da legislacdo ordinaria, a Lei n° 9.456/1997 (Lei de Protecdo
de Cultivares), posteriormente regulamentada pelo Decreto n°. 2.366/1997,
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protege o melhoramento genético, as plantacdes e o desenvolvimento de novas
cultivares. Segundo a legislacdo, cultivar seria:

[...] a variedade de qualquer género ou espécie vegetal, que seja claramente
distinguivel de outras conhecidas por uma margem minima de caracteristi-
cas descritas, pela denominac@o propria, homogeneidade, capacidade de se
manter estavel em geragdes sucessivas, além de ser passivel de utiliza¢ao
(BRASIL, 1997a).

Assim, na legislacao brasileira, ha uma protegao heterogénea da propriedade
intelectual, tentando abranger diversas manifestacdes de direito de autor.

Saiba mais

A aplicagao dos tratados internacionais na legislacao brasileira foi discutida na Acao
Direta de Inconstitucionalidade 1480/DF, que discutia a aplicacdo de tratado em matéria
trabalhista, aderido pelo Presidente da Republica, sem apreciagdo do Congresso
Nacional. Segue a deciséo proferida pelo ministro do STF, Celso de Melo (BRASIL, 1997b):

E na Constitui¢io da Republica— e nio na controvérsia doutrinaria —
que se deve buscar a solu¢do normativa para a questao da incorporagao
dos atos internacionais ao sistema de direito positivo interno brasileiro.
O exame da vigente Constituicao Federal permite constatar que a
execucdo dos tratados internacionais e a sua incorporagao a ordem
juridica interna decorrem, no sistema adotado pelo Brasil, de um ato
subjetivamente complexo, resultante da conjugacao de duas vontades
homogéneas: a do Congresso Nacional, que resolve, definitivamente,
mediante decreto legislativo, sobre tratados, acordos ou atos interna-
cionais (CF, art. 49, I) e a do Presidente da Republica, que, além de
poder celebrar esses atos de direito internacional (CF, art. 84, VIII),
também dispde — enquanto Chefe de Estado que ¢ — da competéncia
para promulgé-los mediante decreto. O iter procedimental de incor-
poragdo dos tratados internacionais — superadas as fases prévias da
celebragao da convengdo internacional, de sua aprovacao congressional
e da ratificagdo pelo Chefe de Estado — conclui-se com a expedicao,
pelo Presidente da Republica, de decreto, de cuja edi¢ao derivam trés
efeitos basicos que lhe sdo inerentes: (a) a promulgagao do tratado in-
ternacional; (b) a publicagdo oficial de seu texto; e () a executoriedade
do ato internacional, que passa, entdo, e somente entdo, a vincular e a
obrigar no plano do direito positivo interno.
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Convenc¢oes internacionais

O Brasil ja era membro participante de convengdes sobre propriedade intelectual
de maneira ativa, mas tendo a sua ratificagdo (homologag¢ao) de forma bem mais
tardia. Em relagdo a legislaco internacional, estdo em vigor alguns tratados e
convengdes internacionais, resultados do acordo comum entre diversos paises
sobre a protecao dos direitos relacionados a criacdes literarias, artisticas e
cientificas, invengdes, desenhos industriais, marcas, software, entre outros.

A Convengao de Paris, como vimos, iniciou como um encontro diplomatico
em meados de 1880. O principal tema e motivo de protecao por parte dela
foram os direitos de propriedade industrial, sendo considerada o primeiro
esforco para tutela-los. O texto original passou por atualizagdes posteriores,
em reunides ocorridas em Roma, onde nenhum pais aderiu ao que foi comtem-
plado. Posteriormente, em Bruxelas, ocorreu outra reunido por volta de 1900,
seguida por outras reunides em:

Washington (por volta de 1911);
Haia (por volta de 1925);
Londres (em 1934),

Lisboa (em 1958);

Estocolmo (em meados de 1967).

O Brasil aderiu a Convengao de Estocolmo, mas somente em 1992. Outra
importante convencao foi a ocorrida em Berna, em 1886. Ela visou a protegao
de direitos relativos a obras artisticas, tendo sido completada em Paris, em
1896, porém:

B passou por revisdes em Berlim (em 1908);

B foi completada de novo em Berna (em 1914);

B foi novamente revista em Roma (em 1928), em Bruxelas (em 1948), em
Estocolmo (em 1967) e em Paris (em 1971).

O Tratado de Haia de 1925 foi importante na tentativa de prote¢ao aos de-
senhos industriais, com o intuito de se tornar uma espécie de referéncia de
registros internacionais. Trés atos compdem esse tratado, os quais ocorreram em:

B Londres (em 1934);
B Haia (em 1960);
B Genebra (em 1999).
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Apesar de tentar formar uma referéncia para o deposito e os pedidos de
registros de desenhos industriais, o Tratado de Haia faz algumas exigéncias
para que isso ocorra, como, por exemplo, o autor do pedido estar domiciliado
ou ser natural de algum dos paises membros do tratado. Nesse caso, ainda ndo
¢ tdo abrangente a protecdo que ele oferece.

A Convencao de Roma de Direitos Conexos, de 1961, protege principal-
mente as producdes musicais, sejam as pessoas que as interpretam, executam,
compdem ou transmitem. O Tratado da Organizagdo Mundial da Propriedade
Intelectual sobre Copyright, que acabou por resultar na Conferéncia Diplo-
matica sobre Questdes Relativas aos Direitos de Autor ¢ Direitos Conexos
de 1996, ¢ decorrente do desenvolvimento cientifico e tecnoldgico alcangado
principalmente nos anos 1980.

O Acordo de Madrid de 1981 ¢ responsavel pela instituicdo de uma legis-
lagdo internacional sobre o registro de marcas. O Acordo de Madri, junto com
o Protocolo de Madrid de 1989, ambos com aplicagdo iniciada somente em
1996, visam a facilitagdo do registro de marcas, protegendo, assim, marcas
de produtos e servigos com abrangéncia internacional. Tal registro equivaleria
também a uma reunido de registros, ou seja, existindo o registro internacio-
nal, ndo € necessario ter este e mais o registro nacional, sendo necessaria
apenas uma Unica renovagao posteriormente, facilitando inclusive altera¢des
de titularidade e de informacgdes cadastrais, por meio apenas de um unico
processo administrativo.

O Tratado da Organizagdo Mundial da Propriedade Intelectual sobre Co-
pyrigh foi responsavel pela sistematizacdo da propriedade intelectual nos
ultimos anos e tem se tornado alvo dos mais diversos tratados.

O Tratado de Cooperagdo em Patentes de 1978 surgiu na Convengéo de
Paris, em 1978. A sua principal fungo € racionalizar os procedimentos de
solicitacdo, busca ¢ exame de patentes, bem como a divulgagao de informagdes
técnicas que nela constam. Tornou-se um dos acordos mais utilizados, pois
tem contribuido muito com o avango na cooperagao internacional de patentes.

A Rodada Uruguai de 1986 foi criada pelo General Agreement on Tariffs and
Trade (GATT), com o proposito de rediscutir os temas oriundos do comércio
internacional. As suas negociagdes encerraram no Uruguai — Montevidéu,
em 1994. A sua aprovagao ocorreu no final da rodada, no texto do tratado que
passou a ser conhecido como Trade-Related Aspects of Intellectual Property
Rights (TRIPS), sob a tutela da Organizacdo Mundial do Comércio (OMC).
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Fique atento

O TRIPS estabelece os patamares minimos de protecao aos direitos de propriedade
intelectual, com o objetivo de facilitar o comércio internacional entre membros da
OMC. Essa talvez tenha sido uma das convengdes mais importantes da atualidade.

J

Existem ainda outros tratados, acordos e convengdes de menor expressi-
vidade e adesdo que podem ser citados, por tratarem de temas expressos ou
pertinentes a propriedade intelectual, como:

B Acordo Neuchatel, assinado entre o Brasil e a Universidade de Neuchatel,
sobre cooperagao cientifica;
B Convencdo de Bruxelas de 1974 sobre a distribuigdo de sinal via satélite.

Exemplo

O Brasil ratificou um tratado em 2015 que facilita o acesso a cultura de deficientes
visuais e pessoas com dificuldades de leitura. O Tratado de Marraquexe reduziu a
protecdo dos direitos autorais das obras, para que o acesso fosse priorizado e facilitado.
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Marco civil da internet

Objetivos de aprendizagem

Ao final deste texto, vocé deve apresentar os sequintes aprendizados:

B Reconhecer 0s aspectos que gerenciam o marco civil da internet
no Brasil.

B Analisar os principios de neutralidade, privacidade na internet e re-
gistro de acessos.

B Relacionar a liberdade de expressao dos usuarios com a responsabi-
lidade dos provedores de servicos web.

Introducao

Neste capitulo, vocé vai estudar os principais elementos propostos pelo
marco civil da internet. Assim que o marco civil da internet foi instituido,
em 23 de abril de 2014, por meio da Lei n°. 12.965, foram estabelecidas
as diretrizes para o uso da internet no Brasil, considerando os principios,
as garantias, os direitos e os deveres das partes.

O marco civil da internet é muito importante, tanto que é considerado
a “constituicao da internet” no Brasil. Como vocé vai ver, muitos elementos
de interesse de toda a comunidade da internet foram considerados nele,
como: neutralidade, privacidade e liberdade de expressao.

1 Trajetoria do marco civil da internet

O marco civil da internet foi desenvolvido de forma inédita para o Brasil.
Afinal, ele contou com a efetiva participagdo da sociedade civil por meio de
cerca de 2 mil contribui¢des formais e informais. Assim, a Lei n°. 12.965/2014
foi construida de modo coletivo. A participacdo em massa da comunidade civil
foi de grande contribuicao para o projeto como um todo.
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Fique atento

Em outros paises, é possivel observar a constante participacdo da sociedade civil na
construcao de leis, mas no Brasil isso ndo é comum, por isso o destaque do marco
civil da internet.

J

No Brasil, todo projeto de lei passa por diversos tramites para ser aprovado.
Muitas vezes, tais trdmites envolvem interesses politicos, que nem sempre
condizem com os interesses de quem de fato sera afetado pela lei. Muitas
votagdes e ajustes podem ocorrer tanto na Camara dos Deputados quanto no
Senado. Além disso, € claro, pode haver vetos presidenciais. Esse processo
pode durar meses ou até anos, como ocorreu no caso das discussdes que
levaram a aprovacdo do marco civil da internet. No Quadro 1, a seguir, veja
os principais pontos do marco civil da internet e a evolugdo nas discussoes:
do projeto de lei até a versdo final.

Quadro 1. Evolugao da criagao do marco civil da internet

darede)

dar tratamento
igualitario

de acesso e
velocidade

a todos os
sites, a nao ser
por aspectos
técnicos.

para priorizar
emergéncias
(seguranca

publica, etc.). A
regulamentacao
ocorrera por decreto
presidencial,

apos consulta ao
Comité Gestor da
Internet (CGI).

2011 (texto 2012 (proposta 2014 (proposta
Temas A
original) do relator) aprovada)
Internet livre | Os provedoresde | A neutralidade Além do CGl,
(neutralidade | internet devem poderd ser rompida a Agéncia Na-

cional de Tele-
comunicacoes
(Anatel) devera
ser consultada. A
regulamentacao
das excecoes sera
feita por deter-
minagao consti-
tucional de “fiel
execucao da lei”.

(Continua)
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Quadro 1. Evolucao da criagao do marco civil da internet

se nao acatarem
a Justica.

ser substituido
pela ordem judicial
sobre a retirada.

Temas 2011 (texto 2012 (proposta 2014 (proposta
original) do relator) aprovada)
Privacidade Os provedores Permanece igual. Sites na
devem guardar internet com
o registro de fins lucrativos,
acesso geral a como Google e
internet, mas ndo Facebook, devem
podem manter manter o registro
0s registros de acesso por
especificos de seis meses. Ndo
acesso a sites. podem guardar
dados pessoais
que extrapolem
0 servigo.
Dados pes- Os registros de Permanece igual. Dados pessoais
soais e co- acesso a internet e contetdo de
municagoes devem prezar comunicacoes
na internet pela intimidade, privadas sao
pela vida privada incluidos no
e pela honra. texto, o que
Poderéo ser permite que
fornecidos autoridades
somente apds tenham acesso
ordem judicial. aeles via acédo
judicial.
Liberdade Provedores néo A viabilidade Se o conteudo
de expressdo | sao punidos por técnica para tiver imagens
versus publicacoes de servicos retirarem de nudez ou
contetdo terceiros. J4 sites publicacbes apds de atos sexuais
ilegal/ e aplicagdes sdo ordem judicial conta. | do ofendido, o
ofensivo responsabilizados | O contetdo pode servico devera

retird-lo apos
notificacdo, sem
necessidade de
acdo judicial.

(Continua)
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Quadro 1. Evolugao da criagao do marco civil da internet

oferta de um servico

2011 (texto 2012 (proposta 2014 (proposta
Temas -
original) do relator) aprovada)

Monito- N&o previa Dados dos usuérios A utilizacdo
ramento qualquer forma poderao ser deverd ser
na web de coleta de utilizados para as explicitada ja

dados pessoais finalidades que no contrato.

na internet. fundamentam a Serdo nulos os

contratos que

e seu uso deverd
ser especificado.

nao permitam
acoes na Justica

O usuério pode brasileira. O
pedir a exclusdo Codigo do
dos seus dados. Consumidor

passa a valer
nessa relacao.

Fonte: Adaptado de Gomes (2015).

. J

O projeto de lei do marco civil da internet teve inicio em 2009, mas s
entrou em pauta de votagdo em outubro de 2013, por conta de um pedido
presidencial denominado “urgéncia constitucional”. A partir de agora, vocé
vai conhecer todo o tramite realizado desde as discussoes iniciais até a votacao
e a aprovagdo da lei. O CGI, em sua terceira reunido ordinaria, que ocorreu
em 2009, aprovou a Resolugdo CGIL.br/RES/2009/003/P — Principios para
a Governanga e Uso da Internet no Brasil, chamado de “decalogo do CGI.
br”. Esse foi um dos documentos inspiradores da criagdo do marco civil da
internet (COMITE, 2009).

A Secretaria de Assuntos Legislativos do Ministério da Justi¢a (SAL/MJ),
em parceria com a Escola de Direito do Rio de Janeiro, da Fundacao Getulio
Vargas (FGV Direito Rio), langou o projeto para a construgio colaborativa
de um marco civil da internet no Brasil. Por sua vez, o Ministério da Cultura
“concedeu” a sua plataforma para os debates. Durante a primeira fase, entre 29
de outubro e 17 de dezembro de 2009, foram mais de 800 contribui¢des entre
comentarios, e-mails e referéncias propositivas em sites (MARCO..., 2009).
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A partir dos debates e das sugestdes da primeira fase, criou-se a minuta
do anteprojeto do marco civil, que voltou a ser discutida, em uma segunda
fase, por meio de um processo de construgdo colaborativa com participagio
da sociedade. Os debates publicos dessa segunda fase foram iniciados em
8 de abril e encerrados em 30 de maio de 2010 (BRASIL, 2010). Em junho
de 2010, ocorreu a primeira decisdo judicial que menciona a iniciativa do
marco civil. A desembargadora Leticia de Faria Sardas, da 20* Camara Civel
do Tribunal de Justica do Rio de Janeiro (TJRJ), no Agravo de Instrumento
(AI) n° 0013822-08.2010.8.19.0000, afirmou o seguinte: “O Marco Civil da
Internet no Brasil, submetido a segunda consulta ptblica, estabelece os direitos
dos cidadaos brasileiros na internet. [...] Ponto muito importante e positivo do
Marco Civil é a forma como propde regular os direitos e deveres relativos aos
varios dados gerados pelo usuario quando navega” (RIO DE JANEIRO, 2010).

O projeto de lei do marco civil da internet — Projeto de Lei n®. 2.126, de
2011 — foi entdo apresentado a Camara dos Deputados pelo Poder Executivo.
Tal projeto estabeleceu “principios, garantias, direitos e deveres para o uso
da Internet no Brasil” (BRASIL, 2011b). Uma comissio especial foi reunida
pela Camara para analisar a proposta de criagdo do marco civil da internet
em 26 de novembro de 2011. A instalagdo da comissdao ocorreu no dia 28 de
margo de 2012. Os deputados Jodo Arruda ¢ Manoel Junior foram eleitos,
respectivamente, presidente e primeiro vice-presidente do colegiado. Ja o
relator escolhido foi o deputado Alessandro Molon.

Por meio do portal e-Democracia, da Camara, ocorreu um amplo debate
virtual sobre principios, garantias, direitos e deveres relativos ao uso da in-
ternet no Brasil. As contribui¢des desse debate auxiliaram os trabalhos dos
deputados envolvidos com o tema (BRASIL, 2011a; BRASIL, 2012). No dia 20
de julho de 2012, os conselheiros presentes na reunido ordinaria do CGI, por
unanimidade, declararam amplo apoio ao parecer final do deputado federal
Alessandro Molon e a aprovagao de tal parecer na comissao especial da Camara
dos Deputados (COMITE GESTOR DA INTERNET NO BRASIL, 2012).

O cientista britanico Tim Berners-Lee, criador da World Wide Web
(WWW), declarou apoio ao projeto do marco civil e incentivou os brasilei-
ros a pressionarem para que a votagdo comecasse logo. Segundo ele, o Brasil
estava a frente dos demais paises porque a proposta partia da perspectiva de
direitos humanos (MATURANA, 2013). Além disso, naquele periodo, ocorreu
um fato de repercussao mundial quando o norte-americano Edward Snowden,
um analista de sistemas que trabalhou na Central Intelligence Agency (CIA)
e na National Security Agency (NSA), tornou publicos detalhes de varios
programas que constituem o sistema de vigilancia global da NSA, inclusive
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detalhes de como a agéncia americana espionava a entdo presidente da Repu-
blica Dilma Rousseff. Além disso, foram divulgadas importantes transagdes
milionarias envolvendo o leildo da area de exploragdo de petrdleo do pré-sal
(ENTENDA..., 2014).

O governo brasileiro precisava dar uma resposta ao mundo em relacao
a protecao dos dados de seus cidadaos e, principalmente, de membros do
Congresso Nacional. Assim, a proposta do marco civil da internet, que estava
na Camara, passou a tramitar em regime de urgéncia constitucional (GON-
CALVES, 2014).

Saiba mais

O presidente da Republica pode solicitar que projetos de lei de sua autoria tramitem
em regime de urgéncia (art. 65 da Constituicao). E a chamada “urgéncia constitucional”.
Nesse caso, a Camara tem 45 dias para votar a matéria, e o Senado, mais 45 dias para
aprecia-la. Se nesse prazo os parlamentares ndo concluirem a votagao, o projeto passara
a trancar a pauta de deliberacoes da casa em que estiver tramitando, ou seja, nada
podera ser votado antes que o projeto em urgéncia constitucional seja apreciado
(AGENCIA BRASIL DE NOTICIAS, 2004).

A entdo presidente Dilma Rousseff defendeu, em 24 de setembro de 2013,
na 68* Assembleia Geral das Nac¢des Unidas (ONU), o estabelecimento de
um marco civil multilateral para a governanca e o uso da internet, bem como
medidas que garantissem a efetiva protecao dos dados. Dilma afirmou que
as revelacdes sobre as atividades de uma rede global de espionagem eletro-
nica provocaram indigna¢ao e repudio em amplos setores da opinido publica
mundial. No Brasil, a situacao foi ainda mais grave, pois dados pessoais de
cidadaos e da propria presidente da Republica foram indiscriminadamente
objeto de interceptacdo (PASSARINHO, 2013).

O relator do marco civil da internet, deputado Alessandro Molon, apresentou
uma nova versdo do texto final do seu parecer a pedido de Dilma. No novo
texto, ele incluiu regras para tentar coibir a espionagem de dados de usuarios
brasileiros por empresas de internet estrangeiras. O novo texto condicionou a
uma nova regulamentacao, por meio de decreto do governo, a obrigacao dos
provedores de internet que exercem atividades no Brasil de guardarem os seus
dados em data centers no Pais (BRASIL, 2011c).
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O Plenario da Camara dos Deputados aprovou o marco civil da internet no
dia 25 de margo de 2014. A partir de 26 de marco de 2014, o projeto passou
a tramitar no Senado Federal (Projeto de Lei da Camara n°. 21, de 2014).
O marco civil da internet foi apreciado simultaneamente pelas comissoes de
ciéncia, tecnologia, inovagdo, comunicagao e informatica; de meio ambiente,
defesa do consumidor e fiscalizagdo e controle; e de constituicdo, justica e
cidadania. Ele pdde receber emendas somente nas comissdes de ciéncia,
tecnologia, inovacdo, comunicagdo e informatica, pelo prazo unico de cinco
dias uteis (BRASIL, 2014b).

O projeto que regulamenta a internet brasileira recebeu 41 emendas de
senadores. Acabado o prazo para a apresentagao de emendas, os relatores do
projeto nas comissdes estudaram o assunto e emitiram os seus votos, levando
em conta as sugestdes dos colegas. O projeto entrou em votacao no Senado e foi
finalmente aprovado como Lei n®. 12.965 em 23 de abril de 2014. A aprovagao
ocorreu na véspera de um importante evento sobre internet, o NETmundial —
Encontro Multissetorial Global Sobre o Futuro da Governanca da Internet, que
aconteceu nos dias 23 e 24 de abril de 2014, em Sao Paulo. Esse evento teve
como foco a elaboragao de principios de governanca da internet e a proposta
de um roteiro para a evolucao futura desse ecossistema.

O marco civil da internet foi apresentado aos participantes durante o en-
contro. Embora nio tenha agradado inteiramente a todos os representantes das
dezenas de paises participantes — e esteja longe de ser um documento perfeito,
como reconheceu o presidente do comité executivo do encontro, o brasileiro
Virgilio Almeida —, o texto final apresentado no NETmundial resume as
contribuicdes de diferentes regides e de diferentes interessados na rede mundial
de computadores. Sobretudo, tal texto reafirma importantes principios para a
gestdo e o uso da rede mundial de computadores (A GESTAO..., 2014).

Na ocasiao, Vint Cerf, inventor do protocolo TCP/IP e considerado o
“pai da internet”, opinou sobre o marco civil. Veja o que ele disse: “o grande
teste sera agora, apos a aprovacao. Quao efetiva serd essa legislacdo? Como
ela sera implementada? Muitos especialistas, entre os quais me incluo, que-
rem saber como e se 0 Marco Civil vai realmente funcionar como esperado”
(HONORATO, 2014).

O marco civil da internet sinalizou que o acesso a internet € um instrumento
essencial ao exercicio da cidadania e da liberdade de expressao, elevando-o ao
patamar de garantia constitucional. O marco civil da internet foi publicado na
edicao de 24 de abril de 2014 do Diario Oficial da Unido (BRASIL, 2014a).
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2 Neutralidade, privacidade e
registro de acessos

A neutralidade de rede esta prevista no art. 9° da Lein®. 12.965/2014. A neutra-
lidade, nesse contexto, diz respeito sobretudo ao acesso igualitario a internet,
como expressa o dispositivo: “O responsavel pela transmissao, comuta¢do ou
roteamento tem o dever de tratar de forma isonomica quaisquer pacotes de
dados, sem distingdo por contetido, origem e destino, servico, terminal ou
aplica¢ao” (BRASIL, 2014a).

Para garantir a igualdade na rede, a lei buscou proibir que os provedores
de conexao restrinjam o acesso dos internautas a determinadas aplicagdes.
Para tanto, definiu uma imposi¢ao legal: os provedores/operadoras ndo po-
dem estabelecer pacotes de precos diferenciados para o acesso exclusivo a
determinados sifes. Seria o caso, por exemplo, de planos que s6 acessam redes
sociais (MACHADO, 2014). Ademais, os usuarios, ao contratarem um plano
de internet, devem pagar apenas pela velocidade contratada, ndo podendo
haver limitacdo de acesso a determinados sifes ou mesmo servigos.

A lei foi taxativa ao proibir atos que violem o principio da neutralidade de
rede, como o estimulo ao acesso a determinadas aplicagdes. Porém, a propria
lei prevé as possiveis excegdes a regra, que serdao regulamentadas por meio de
decreto e somente apds consulta prévia ao CGI e a Anatel. Tais excegdes dizem
respeito apenas aos “requisitos técnicos indispensaveis a prestagao adequada
dos servigos e aplicagdes” e a priorizacdo dos servigos de emergéncia, nos
termos do art. 9°, § 1°, da Lei n°. 12.965/2014. Veja (BRASIL, 2014a):

Art. 9° O responsavel pela transmissdo, comutagao ou roteamento tem o dever
de tratar de forma isonomica quaisquer pacotes de dados, sem distingao por
contetdo, origem e destino, servico, terminal ou aplicagao.

§ 1° A discriminagdo ou degradagdo do trafego sera regulamentada nos termos
das atribui¢des privativas do Presidente da Republica previstas no inciso [V
do art. 84 da Constituigdo Federal, para a fiel execuc@o desta Lei, ouvidos
o Comité Gestor da Internet e a Agéncia Nacional de Telecomunicagdes, e
somente podera decorrer de:

I — requisitos técnicos indispensaveis a presta¢do adequada dos servigos e
aplicagdes; e

Il — priorizagdo de servigos de emergéncia.
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Outra questao prevista na lei se refere a proibi¢do de os provedores utiliza-
rem comercialmente dados pessoais de seus usuarios, exceto se estes consen-
tirem expressamente. Assim, se anteriormente os dados dos internautas eram
negociados livremente pelos provedores, depois da aprovagdo do marco civil,
foi proibida a utiliza¢ao do historico de navegagao para fins comerciais. Isso é
importante especialmente para limitar as enxurradas de anuncios publicitarios
personalizados e com tematicas de assuntos pesquisados anteriormente em
sites de busca (MACHADO, 2014).

Dessa forma, conforme previsdo do art. 7°, VII e X, do marco civil da
internet, para que os provedores possam utilizar os dados pessoais de um
internauta, este deve consentir “livre, expresso e informado”. Ademais, tal
autorizacao pode ser revogada a qualquer momento pelo usudrio dos servigos
de internet, exigindo-se a “exclusdo definitiva dos dados pessoais que tiver
fornecido a determinada aplicagdo de internet”, ressalvando apenas as guardas
obrigatorias previstas na lei.

Em relagdo as previsdes legais acerca da obrigatoriedade de armazena-
mento e disponibilizagdo dos registros de conexdo e de acesso a aplicagdes
de internet, além dos dados pessoais e comunicagdes privadas, os provedores
ndo podem se abster da preservagao da intimidade, da vida privada, da honra
e da imagem das partes direta ou indiretamente envolvidas (art. 10 da Lei
n® 12.965/2014). As empresas so estardo obrigadas a fornecer tais informagdes
dos usuarios a partir de determinacao judicial.

No entanto, o art. 10, § 3°, do marco civil possibilita que as autoridades ad-
ministrativas requisitem dados cadastrais que informem a qualificac@o pessoal,
a filiacdo e o endereco de determinado usudrio. Ora, tal regulamentacao deixa
uma clausula aberta ao mencionar apenas a “autoridade administrativa”, sem
especifica-la. Assim, ha inseguranca quanto ao real sigilo das informacgdes
pessoais dos usuarios. Veja o que a lei afirma (BRASIL, 2014a):

Art. 10. A guarda e a disponibilizagdo dos registros de conexdo e de acesso
a aplicagdes de internet de que trata esta Lei, bem como de dados pessoais
e do conteudo de comunicagdes privadas, devem atender a preservagdo da
intimidade, da vida privada, da honra e da imagem das partes direta ou in-
diretamente envolvidas. [...]

§ 3° O disposto no caput ndo impede o acesso aos dados cadastrais que infor-
mem qualificagdo pessoal, filiacdo e enderego, na forma da lei, pelas autori-
dades administrativas que detenham competéncia legal para a sua requisigao.
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Além disso, 0o marco civil da internet estabeleceu que todos os provedores
de internet devem manter os registros de conexdo por um ano (art. 13). Ja os
registros de acesso a aplica¢des devem ser mantidos por seis meses (art. 15). Tal
regra vale inclusive para empresas estrangeiras que operam no Brasil. Assim,
no caso de descumprimento, incidirdo san¢des que podem ser aplicadas isolada
ou cumulativamente. Entre tais sangdes, vocé pode considerar: adverténcia;
multa de até 10% do faturamento do grupo econdémico no Brasil; suspensdo
temporaria ou proibi¢ao do exercicio das atividades (MACHADO, 2014).

Contudo, alguns pontos devem ser observados quanto a essa regulamenta-
¢do. Primeiramente, o fato de os provedores de internet terem de armazenar
por um periodo de tempo consideravel os registros de conexao e de acesso a
aplicagdes desencadeia um custo extra as empresas. Estas, por conseguinte,
poderao repassar essa despesa aos consumidores. Além disso, outro ponto que
merece cuidado se refere ao efetivo sigilo e a inviolabilidade das informagdes
pessoais dos internautas. Afinal, sdo corriqueiras as noticias relativas a sites
publicos e privados invadidos que tém seus dados furtados.

Saiba mais

A TV Senado exibiu um documentario sobre o marco civil da internet. O video esta
disponivel no YouTube e no site do Observatério do Marco Civil da Internet. Faga uma
busca on-line e confira!

J

3 Aliberdade de expressao dos usuarios e
a responsabilidade dos provedores

A liberdade de expressdo ¢ um ponto muito importante contemplado pelo
marco civil da internet. Como vocé sabe, a internet oferece um espago eclético
para qualquer tipo de manifestagdo. Além disso, por meio dela, os usuarios
podem expressar a sua opinido sobre qualquer tema. Contudo, nem todas as
manifestacdes sdo realizadas de forma positiva (CRUZ, 2019).

Com o marco civil da internet, o direito dos usuarios de se expressarem
livremente continua garantido. No entanto, assim como acontece no mundo
fisico, agora os individuos podem ser responsabilizados por suas acdes na
internet. Ao contrario do que muitos ainda podem imaginar, a internet ndo
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¢ uma terra sem lei, em que vocé pode ofender quem quer que seja ou tecer
comentarios preconceituosos sem que lhe seja imposta nenhuma punigéo
(CRUZ, 2019).

O marco civil da internet considera a responsabilidade civil dos provedo-
res. A fim de assegurar a liberdade de expressdo e impedir a censura, a Lei
n®. 12.965/2014 estabelece, em seu art. 19, que os provedores de aplicagdes de
internet s6 poderdo ser responsabilizados civilmente por danos decorrentes de
conteudos gerados por terceiros na hipdtese de que, mesmo apds determinagao
judicial, ndo tomem as medidas pertinentes. Ou seja, os provedores s6 serdo
obrigados a retirar determinado contetido publicado na rede mediante ordem
judicial; se ndo o fizerem no prazo assinalado, eles poderdo ser responsabi-
lizados (BRASIL, 2014a).

Em consonancia com o que ja vinha sendo julgado nos tribunais, o art. 18
da lei normatiza o entendimento de que as empresas de conexdo de internet
ndo serdo responsabilizadas civilmente por danos gerados por contetidos
produzidos por terceiros. Isso se mostra prudente, visto a ingeréncia das
empresas frente ao teor das publicagdes.

A partir do marco civil da internet, a retirada de contetidos da rede neces-
sariamente passa pelo crivo judicial. Porém, a lei ndo se omitiu quanto aos
meios de facilitacdo de tal medida, conforme o art. 19, § 4°. Tal dispositivo
prevé a possibilidade de se antecipar, total ou parcialmente, os efeitos da
tutela pretendida. Isso pode ser feito desde que haja prova inequivoca do fato,
verossimilhanca da alegacdo do autor, receio fundado de dano irreparavel ou
de dificil reparacdo e, o que ¢ inovador, desde que seja observado o “interesse
da coletividade na disponibiliza¢ao do contetido na internet” (BRASIL, 2014a).

Entende-se que “interesse da coletividade na disponibiliza¢do do conteudo
na internet” na verdade foi a forma encontrada pelo legislador para garantir que
o magistrado somente conceda a medida antecipatdria caso observe que a sua
concessao ndo causara prejuizos ao interesse da coletividade na informagao
(MACHADO, 2014).

No entanto, a lei € clara ao ressalvar que, em casos de nudez e sexo, os
provedores sdo obrigados a retirar o conteudo ofensivo apds mero pedido
extrajudicial da vitima, ndo sendo necessaria intervengao judicial (art. 21).
Isso se mostra plausivel diante da velocidade com que esse tipo de contetido
se espalha, de modo que € necessaria maxima urgéncia na sua retirada da
rede, a fim de evitar o agravamento do dano. Como vocé deve imaginar,
o Judicidrio ndo conseguiria propiciar a celeridade exigivel para esses casos.
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Além disso, considere o que afirma o art. 19, § 3° (BRASIL, 2014a):

§ 3° As causas que versem sobre ressarcimento por danos decorrentes de
conteudos disponibilizados na internet relacionados a honra, a reputagdo
ou a direitos de personalidade, bem como sobre a indisponibilizag@o desses
contetidos por provedores de aplicagdes de internet, poderdo ser apresentadas
perante os juizados especiais.

Com isso, garante-se as vitimas todas as peculiaridades inerentes aos
juizados, como a desnecessidade de patrocinio de advogado para o ingresso
com a agdo, a isen¢do de custas em primeiro grau, além da celeridade ¢ da
informalidade do rito. Mas, ¢ claro, em agdes cumuladas com reparacdo de
danos, os valores pretendidos com a reparagao nao podem ultrapassar o limite
de algada dos juizados, inclusive no que tange a necessidade do patrocinio de
advogado (MACHADO, 2014).

Como vocé viu, muitos esfor¢os foram feitos para que o marco civil da
internet pudesse garantir a liberdade de expressao dos usuarios, bem como a
responsabilidade dos provedores de servigos web. O marco civil da internet
trouxe uma série de direitos e deveres para todos os envolvidos com o uso da
internet, tanto usuarios quanto provedores. Por isso, ¢ fundamental que todo
profissional de Tecnologia da Informacao (TI) conhega os pontos previstos na
lei, a fim de garantir que as empresas adotem mecanismos, regras e técnicas
para cumpri-los.

Saiba mais

Vocé sabia que a constituicdo da Islandia foi elaborada de forma colaborativa por
meio da internet? Nas redes sociais e no site oficial do conselho criado para a redacéo
do documento, os cidaddos sugeriram itens e opinaram a respeito de mudancas.

Para saber mais sobre essa experiéncia, faca uma pesquisa na internet (SALES, 2013).
J
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Fique atento

Os links para sites da web fornecidos neste capitulo foram todos testados, e seu fun-
cionamento foi comprovado no momento da publicacdo do material. No entanto, a
rede é extremamente dindmica; suas paginas estdo constantemente mudando de
local e conteldo. Assim, os editores declaram ndo ter qualquer responsabilidade
sobre qualidade, precisao ou integralidade das informacdes referidas em tais /inks.
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Privacidade e seguranca
nas transacoes eletronicas

Objetivos de aprendizagem

Ao final deste texto, vocé deve apresentar os seguintes aprendizados:

B Definirasimplicagdes do armazenamento de dados pessoais on-fine.

B Avaliar os riscos de exposicao de nomes de usudrios e senhas pela
internet.

B |dentificar as formas mais seguras de uso de redes domésticas e
publicas.

Introducao

O comércio eletrénico se desenvolveu a partir da internet, que é uma
rede publica com acesso a computadores espalhados praticamente pelo
mundo todo, conectando vendedores e compradores. Essa interatividade
oferece aos profissionais de marketing oportunidades antes inexistentes,
uma vez que esse modelo de negdécio digital permite a criacdo de vérios
relatérios que ndo sao possiveis no negdcio fisico.

Conhecer o perfil de cada consumidor, saber a origem do seu acesso
em instantes e ainda saber todo o seu histérico de compras e formas de
pagamento sdo dados importantissimos para qualquer empreendedor,
Porém, toda essa facilidade abre espaco para um problema: a guarda
desses dados. Essa tarefa requer das empresas muita atencao e investi-
mento em seguranca da informacao.

Neste capitulo, vocé vai entender como sao graves as consequéncias
para empresas e usuarios que tém os seus dados vazados ou roubados.
Além disso, vocé vai conhecer mais sobre as redes domésticas e as pu-
blicas, em relacao ao quesito seguranca.
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Armazenamento de dados pessoais on-line

O comércio eletronico apresenta grandes vantagens em relacao aos negocios
fisicos. Um dos beneficios € poder conhecer de forma quantitativa os habitos
de compra ¢ o perfil dos clientes. Tudo o que ¢ feito nesse mundo virtual é
registrado e acumulado, virando uma grande fonte de informacdes. Todavia,
esse cenario ndo apresenta apenas vantagens.

Stair ¢ Reynolds (2015) apresentam os trés desafios principais para o
comércio eletronico:

1. preocupacdo continua com a privacidade do cliente;
2. superagdo da falta de confianga do cliente;
3. superagdo das questdes globais.

Essas preocupagdes chegam a atingir um terco de todos os adultos usu-
arios da internet, que afirmam que ndo comprardo nada em lojas virtuais
por preocupagdo com a privacidade ou pela falta de confianca nesse tipo
de comércio.

Turchi (2019, p. 136) afirma que “[...] se por um lado esse futuro se mostra
fascinante em termos de oportunidades de novos negécios e de agilidade na
obtengdo de informacgdes, por outro tem trazido a tona questionamentos sobre
privacidade das informacgdes e ética”. Assim, o desafio a ser perseguido pelas
empresas ¢ resolver — ou pelo menos minimizar — as questdes ligadas a
privacidade.

A seguranga na internet ¢ uma questao que gera prejuizos as companhias
quando dados de clientes sdo vazados ou furtados. Por outro lado, esse aspecto
eleva o custo da operagdo, em fun¢do do aumento dos investimentos em
seguranca da informacio.

Se as empresas estdo investindo em seguranga, em contrapartida os seus
usuarios e/ou clientes podem estar tendo os seus dados usados sem consenti-
mento. Pinheiro (2016, p. 94) afirma que:

[...] por um lado, cresce a cada dia o nimero de empresas que disputam os
consumidores da Internet e, consequentemente, a publicidade virtual, com
preenchimento de formularios e cadastros, por outro lado, cresce também o
nivel de conscientizagdo dos consumidores quanto a possibilidade de apli-
cacdo do atual Cédigo do Consumidor, que trata da matéria de utilizagdo de
informacdes de consumidores para fins comerciais, trazendo uma série de
penalidades para quem as pratica.
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Ainda que o consumidor esteja resguardado pelo Cédigo do Consumidor,
o direito a privacidade ndo pode superar o interesse publico. Paesani (2014,
p. 34) lembra:

[...] podem ser impostos limites a normal esfera de privacidade até contra a
vontade do individuo, mas em correspondéncia a sua posi¢ao na sociedade,
se for de relevancia publica. Nesses casos, sera possivel individualizar, se
ha interesse publico em divulgar aspectos da vida privada do individuo. O
interesse sera relevante somente com relagdo a noticia cujo conhecimento
demonstre utilidade para obter elementos de avaliag@o sobre a pessoa como
personalidade publica, limitando, desta forma — e ndo eliminando — a esfera
privada do proprio sujeito.

Assim, as empresas devem manter dados dos seus usuarios, para o caso
de serem solicitados pela Justica, em situagdes de usudrios envolvidos em
alguma demanda judicial e quando esses dados forem de interesse publico.

Para Pinheiro (2016, p. 81):

[...] a prova € outra questao importante para a correta aplicag@o do Direito no
mundo digital. Ha hipdteses de inversdo do 6nus da prova devido, principal-
mente, aos principios ja protegidos pelo Codigo de Defesa do Consumidor.
Um exemplo sdo as empresas que montam banco de dados de seus usuarios
na Internet: se o banco de dados for utilizado de forma incorreta ou ilegal, ndo
cabe ao usuario que se sentiu lesado provar tal fato, mas a empresa acusada
provar que nao agiu dessa forma.

O comércio eletronico nem sempre se limita a uma area geografica, nem
mesmo a um pais. Por isso, empresas de e-commerce devem ficar atenta
as informagdes que trafegam nessas vias internacionais, como os dados
transfronteirigcos, que ndo passam pelas vias normais de fiscalizagdo fisica.
Segundo Baltzan e Phillips (2012), muitos paises, como os que compdem a
Unido Europeia, consideram a circulagido de dados transfronteiricos uma
violacdo da legislagdo de privacidade vigente para essa comunidade. Isso
se d4, de acordo com a autora, porque muitas vezes esses dados sobre os
usudrios ultrapassam as fronteiras de um pais sem haver garantias de pri-
vacidade rigorosas.

Na Figura 1, vocé pode ver as disposi¢des de um acordo de confidencialidade
de dados entre Estados Unidos e Unido Europeia. De acordo com Baltzan ¢
Phillips (2012), o acordo isenta empresas dos Estados Unidos envolvidas em
e-business internacional de sangdes da Unido Europeia quanto a confidenciali-
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dade de dados se as empresas participarem de um programa de autorregulacao
que oferece aos consumidores da Unido Europeia informagdes basicas sobre
como seus dados pessoais sao utilizados, além de controle sobre o processo.

Capacidade de
recusa de
compartilhamento
de dados por
terceiros

Figura 1.Requisitos de privacidade de dados entre Estados Unidos e Uni&o Europeia.
Fonte: Baltzan e Phillips (2012, p. 324).

J

Em relagdo ao armazenamento de dados pessoais dos clientes — ou mesmo
de nao clientes — no comércio eletronico, de modo geral, a empresa tem a
tecnologia como um facilitador que ndo apresenta limites proximos. Sao varias
as formas e os subterfugios para armazenar as informagdes dos usuarios.

Com essas informag¢des em maos, a empresa pode criar a¢des e produtos
personalizados para grupos semelhantes ou mesmo para individuos especificos,
além de determinar padrdes de consumo e antecipar cenarios no desenvolvi-
mento estratégico. Qualquer e-commerce vislumbra essa assertividade nas suas
estratégias. Nesse contexto, a privacidade e a seguranga dessas informacgdes
sdo como efeitos colaterais, que podem ter sérias consequéncias.
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N
Link

Acesse, por meio do link a seguir, a reportagem “O que vocé nao sabe sobre o uso
de seus dados pelo Facebook’, que trata sobre o uso de dados de usuarios por essa
rede social.

https://qrgo.page.link/SvQ1g

Como vocé viu, o direito a privacidade sofre pressdo social, exigindo
a criagdo de normas que regulamentem e penalizem a exposicao de dados
pessoais. Além disso, ha ainda a propria autorregulagdo do mercado, com os
usudrios evitando e expondo marcas com praticas ndo confiaveis.

Segundo Pinheiro (2016), no Brasil hd uma grande confusdo técnica a
respeito do tema. Nao ha clareza e consenso, do ponto de vista técnico, sobre
o uso de dados do cidadao brasileiro. Assim, é necessaria a criacdo de uma
lei especifica para essas situagdes. Isso ajudaria a garantir mais seguranca
tanto para o cidaddo quanto para o mercado.

Para que a empresa tenha o seu risco minimizado, ¢ importante dar atengao
a duas medidas basicas, descritas por Pinheiro (2016) como agdes preventivas:

B Teruma politica de privacidade atualizada ja com a nova Lei do Marco
Civil da Internet, publicada em todos os canais digitais da empresa
(portal, perfis e fanpages das midias sociais, canal de aplicativos na
Apple Store ou na Google Store), e requerer marcagdo de check-box
com a concordancia.

B Inserir clausulas de privacidade e protegdo de dados pessoais em con-
tratos com pessoa fisica (relagdo de consumo) para deixar claros os tipos
de uso, a possibilidade de guarda em terceiro autorizado (fornecedor),
de uso de servigo de cloud computing, bem como a possibilidade de
guarda, acesso e uso por outras empresas do mesmo grupo econdmico,
inclusive fora do Brasil.

Essas sdo medidas simples do ponto de vista técnico e que podem minimizar
situacgdes de risco para as empresas de comércio eletronico.
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Riscos de exposicao de dados de usuarios

A exposi¢do dos dados de usuarios na internet ¢ um risco tanto para as empresas
como para os proprios usuarios. Ambos podem ser prejudicados: por um lado,
empresas necessitam de maior investimento para evitar esse risco; por outro,
consumidores ficam receosos de realizar compras pelo comércio eletronico.

Para a empresa, além do investimento em seguranga, 0 maior risco ¢ o
vazamento de dados. As consequéncias podem ser indenizagdes gigantes-
cas, além do desgaste da marca. Nesse caso, o impacto pode até mesmo ser
irreversivel, j& que uma empresa que venda via loja virtual precisa garantir a
seguranca da informacéo.

Segundo Limeira (2007), essa ¢é:

[...] uma das barreiras para o internauta realizar compras na rede e divulgar
seus dados pessoais, como RG, CPF e niimero do cartdo de crédito, ¢ a se-
guranga na transmissao de dados. Essa preocupagao por parte do usuario
tem fundamento, uma vez que essas transmissdes por meio de redes de co-
municagdo, como € o caso da internet, muitas vezes sao vitimas de falhas
técnicas e humanas ou interceptadas por hackers, gerando grande transtorno
aos usuarios de servigos virtuais.

Stair e Reynolds (2015) afirmam que o crescimento do uso da internet
apresenta riscos, como um eventual aumento de agdes criminosas como as de
hackers com o objetivo de obter acesso a informagdes confidenciais. Logo, as
empresas precisam enfrentar a desconfianca do usuario em realizar transagoes
no comércio eletronico, o risco do vazamento de informagdes por falha humana
ou de sistema e, por ultimo, a¢des de hackers invadindo a sua base de dados
e expondo falhas de seguranca.

Ao invadir a base de dados de uma empresa, o hacker podera usar os dados
obtidos para beneficio proprio, realizando compras, desviando recursos finan-
ceiros ou extorquindo usuarios e empresas. Stair ¢ Reynolds (2015) mostram
alguns exemplos de violagdo de segurancga, que causaram grandes prejuizos
as empresas.

B Uma quebra de sigilo maci¢a na rede PlayStation, da Sony, comprometeu
as informagoes pessoais de mais de 100 milhdes de usuarios.

B Alguns dos 24 milhdes de clientes da Zappos.com, um site de sapatos ¢
roupas na Web, foram informados que os dados das suas contas podiam
ter sido acessados ilegalmente por partes ndo autorizadas.
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B Hackers conseguiram acessar nomes, nimeros de contas e informagdes
de contato de 2 milhdes de clientes do Citigroup.

B O site SEGA Pass, que apresenta informacdes sobre novos produtos
para membros registrados da empresa de jogos SEGA, foi invadido por
hackers. Nomes, datas de nascimento, enderegos de e-mails e senhas
criptografadas de 1,3 milhdo de pessoas foram comprometidos.

Para além da agdo de hackers, varias praticas via sistemas de informacao
envolvem o uso indevido de dados de empresas e de usudrios. Audy, Andrade
e Cidral (2007, p. 189) apresentam algumas delas. Veja-as a seguir.

B O hacking pode ser considerado a forma mais conhecida de invasao
de privacidade no campo dos sistemas de informacao, ¢ consiste em
invadir um sistema de informagao para obter dados sem autorizagao.
Em alguns casos, os hackers ndo apenas se apropriam de forma inde-
vida de dados como propositalmente danificam o sistema. Em alguns
circulos, faz-se a disting@o entre hackers e crackers. A palavra hackers
designaria os peritos na area de TI que podem se especializar em ativi-
dades relacionadas a segurancga de sistemas de informacgao. A palavra
crackers seria usada para designar hackers com mas intengdes e que
efetivamente utilizam os seus conhecimentos para provocar danos em
sistemas e se apropriar de forma ilicita de informagdes.

B O jamming consiste em bloquear o acesso a um sistema de informagéo
por meio de rotinas de software especificas. Em situagdes de acesso via
internet, os servigos oferecidos pelo sistema atacado ndo sao disponibi-
lizados, podendo causar danos que extrapolam o ambito do fornecedor
do servigo e atingem uma série de outras pessoas e organizagoes.

B O sniffing ¢ uma forma de interceptar informagdes que trafegam por
uma rede por meio de rotinas de software especificas. As informagdes
capturadas podem ser usadas de maneira ilicita.

B O spoofing consiste em obter informagdes passando-se por outros. No
ambito da internet, podem ser construidos sifes falsos, que enganam
os usudrios e obtém dados de forma fraudulenta.

B O spamming ¢ a pratica de enviar e-mails para alguém sem que essa
pessoa ou organizagdo tenha autorizado. O spam pode ser empregado
na oferta de produtos e servicos ou na divulgacao de informagoes. Essa
pratica tem importunado pessoas e organiza¢des na medida em que pode
CONSUMIr recursos e causar transtornos para quem recebe esses e-mails.
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B O virus de computador consiste em um software que ataca sistemas com
o intuito de danificar dados e softwares ou prejudicar a performance
do processamento. Os virus causam grandes transtornos a pessoas e
empresas. Além dos prejuizos, o ataque por virus tem exigido o investi-
mento de recursos na sua prevengao. Isso ¢ feito com a implementagdo
de politicas de seguranca e aquisi¢do de software antivirus.

Como vocé pdde ver, sdo varias as praticas que podem trazer risco as
empresas e aos usuarios. Algumas delas devem ser evitadas pela empresa,
outras pelo proprio usuario — que sao as duas pontas nesse processo.

De um lado, quando um usuéario que ¢é cliente de um e-commerce, por
exemplo, tem os seus dados pessoais ¢ de compra roubados, ¢ como se a sua
“identidade” fosse roubada. A partir dessas informacdes da sua identificag@o,
pessoas mal-intencionadas poderdo realizar compras em outros e-commerces
usando os seus dados pessoais e o seu numero de cartdo de crédito. Além
disso, podem ainda solicitar empréstimos e realizar transferéncias bancarias.

Mesmo aplicativos (apps) de bancos para smartphones, tidos como de
seguranca elevada, estdo sujeitos a esse tipo de crime. Por isso, ndo importa
o tamanho do comércio eletronico, a preocupagdo com o risco de vazamento
ou roubo de informagdes dos usuarios deve ser constante.

Ainda, vale lembrar que empresas podem ser processadas pela exposicao
de dados roubados dos seus clientes. Grandes corporagdes como a Zappos
— empresa que pertence a gigante do comércio eletronico Amazon — e o
LinkedIn tiveram prejuizos com processos desse tipo. Recentemente, no
Brasil, o Banco Inter, que ¢ totalmente digital, também teve dados vazados
e sofreu um processo de indenizacdo por danos morais na ordem de R$ 10
milhdes. Além disso, o banco ainda foi vitima de extorsdo feita por hacker,
com ameaga de exposi¢do de dados pessoais, fotos de cheques, transagdes e
senhas de quase 100 mil clientes.

Entretanto, existe um risco que ndo ¢ financeiro — ou nao esta diretamente
ligado ao investimento com seguranca ou despesas com indenizagdes. E o
risco da perda de credibilidade, ou seja, da falta de confianca dos clientes.
Esse ¢ um limitador no desenvolvimento do comércio eletrdnico, impedindo
o aumento nas vendas de lojas de e-commerce.

Stair e Reynolds (2015, p. 368) relatam que “[...] com frequéncia, a falta
de confianga nos vendedores on-line ¢ uma das razdes mais citadas pelos
clientes para ndo desejarem comprar on-/ine”. Assim, empresas de comércio
eletronico precisam investir em procedimentos e tecnologias para minimizar
os constantes riscos de exposi¢ao de dados dos usuarios pela internet.
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Uso de redes domésticas e publicas

O comércio eletronico ¢ baseado na comunicacao entre computadores ligados
em rede, que pode ser do tipo doméstica ou publica. Os usuarios dependem
dessa conexdo em rede para realizar compras ¢ interagir com a empresa.

Segundo Baltzan e Phillips (2012, p. 180), “[...] uma rede é um sistema
de comunicagdes, de troca de dados e de partilha de recursos criada pela
ligacdo de dois ou mais computadores e com o estabelecimento de normas
ou protocolos, de modo que eles possam trabalhar juntos”. As redes sdo o
elo entre empresas de comércio eletronico, fornecedores, transportadoras,
clientes, bancos, enfim, todos os agentes envolvidos no processo de transagido
eletronica.

Lojas fisicas ja usam redes ha muito tempo nas suas liga¢des e trocas de
dados com bancos, fornecedores, filiais, mas com o surgimento de lojas hibridas
e as exclusivamente virtuais, o uso dos sistemas de comunicagdo aumentou.
Assim, 0 e-commerce adotou esses padrdes inclusive para a comunicagdo com
os seus clientes, as compras ¢ o acompanhamento dos pedidos. Os modelos
mais adotados pelas empresas de e-business sao virtual private network (VPN)
e value added network (VAN).

Pinheiro (2016, p. 611) define VPN como o ““[...] termo usado para se referir
a construcdo de uma rede privada utilizando redes publicas (por exemplo, a
Internet) como infraestrutura”. Esses sistemas utilizam criptografia e outros
mecanismos de seguranga para garantir que somente usuarios autorizados
possam ter acesso a rede privada e que nenhum dado sera interceptado enquanto
estiver passando pela rede publica.

Para Dantas (2016, documento on-/ine), VAN seria o seguinte:

[...] uma central de comunicagao que recebe pedidos de compras e os distribui
para as organizagdes em tempo e formato apropriados. Ela pode fornecer
outros servicos similares e ¢ também conhecida como uma rede terceirizada.
A VAN no Brasil ¢ muito usada por varejistas e grandes empresas de servigos
que usam essas VANS para receberem dos bancos, adquirentes, gateways e
sistemas de processamento, arquivos com dados de pagamento e cobranga.
Ela faz justamente o intercambio com agentes financeiros.

Segundo Baltzan e Phillips (2012, p. 184), os “[...] e-business confiam
amplamente em VPNs, VANSs, e outros /inks dedicados que lidam com
as transacoes de intercambio de dados eletronicos”. No entanto, ainda de
acordo com os autores, essas tecnologias apresentam desafios significativos.
Veja-os a seguir.
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B Ao lidar apenas com tipos limitados de informagdes de negdcios, elas
pouco contribuem para uma estrutura de relatorios destinada a propor-
cionar uma visdo abrangente das operagdes comerciais.

B Elas oferecem pouco suporte a integracdo em tempo real dos processos
de negdcios que serdo essenciais no mercado digital.

B Relativamente caras e de implementagao complexa, as tecnologias
convencionais dificultam a expansdo ou alteragdo das redes como
reagdo as mudangas do mercado.

Stair e Reynolds (2015) afirmam que as redes domésticas, usadas em muitas
casas € em pequenos negocios, servem para compartilhar acesso a internet,
impressora e troca de arquivos. Ainda, podem ser incluidos nessas redes, além
de computadores, consoles de videogames, smartphones, cameras fotograficas
e varios outros dispositivos eletronicos com conexdo em rede. Esse tipo de rede
tem um firewall que filtra as informagdes que chegam da internet para a rede.

Baltzan e Phillips (2012, p. 181) mostram que “[...] uma rede de area local
(LAN, Local Area Network) é projetada para conectar um grupo de compu-
tadores proximos, como em um prédio comercial, uma escola ou uma casa.
Ela ¢ util para compartilhar recursos, como arquivos, impressoras, jogos ou
outros aplicativos”.

Tanto as redes publicas como as domésticas, independentemente do porte,
exigem atencdo a seguranga. Um erro comum para pequenos empreendedores
do comércio eletronico — que também é cometido por usuarios — € o uso de
redes domésticas sem o devido cuidado, acreditando que, por estar em casa,
por exemplo, a seguranga esta garantida.

Muitos desses usudrios, ao adquirirem um roteador de acesso, adotam a
configuracdo de fabrica, comum a todos os usuarios. Portanto, ¢ fundamental
contratar o servico de um profissional para garantir a correta parametrizagao
de seguranca do seu equipamento.

Os microempreendedores também devem ter esse cuidado, por menor que
seja o seu negodcio, priorizando a segurancga. Alguns desses empreendedores
acabam realizando transa¢des em Wi-Fi gratuito, que ¢ outro erro comum.
Na proxima se¢@o, vocé verd quais sao os riscos dessa pratica.

Redes publicas com Wi-Fi gratis

A proposta de utilizar Wi-Fi de forma gratuita parece tentadora, mas quanto
maior a praticidade desse modelo de rede, provavelmente menor sera a sua
seguranga.
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Segundo Baltzan e Phillips (2012, p. 199):

[...] o wireless fidelity (WiFi) ¢ um meio de ligacdo entre computadores por
sinais infravermelhos ou de radio. O Wi-Fi, ou o que ¢ por vezes referido
como LANs sem fio, representa apenas uma pequena proporg¢ao de LANs
em operagdo hoje, mas que cresce rapidamente. A tecnologia Wi-Fi tem
vantagens obvias para as pessoas em movimento que necessitam de acesso
a internet.

As pessoas estdo cada vez mais dependentes de dispositivos com acesso a
internet. Quando estdo em casa ou no trabalho, ha uma seguranca maior, uma vez
que se trata de uma rede doméstica na qual provavelmente havera um roteador
com protecdo criptografada. Porém, quando esta fora dessa rede doméstica e
inicia o0 acesso em uma rede publica, normalmente com o smartphone, 0 usuario
pode estar acessando uma rede sem a prote¢ao necessaria.

Usuarios podem se conectar a redes gratuitas para realizar transagdes de
m-commerce, acessar as redes sociais e mesmo para trabalhar ou estudar.
Segundo o site Kapersky (um antivirus de origem russa) (COMO..., [2019],
documento on-line):

[...] os mesmos recursos que tornam os pontos de acesso de Wi-Fi gratuito
otimos para os clientes também sdo atraentes para os hackers, pois ndo ha
necessidade de autenticagdo para estabelecer uma conexdo de rede. Isso
cria uma 6tima oportunidade para que um hacker obtenha acesso ilimitado
a dispositivos desprotegidos na mesma rede. A maior ameaca a seguranca
do Wi-Fi gratuito ¢ a capacidade de um hacker posicionar-se entre vocé € o
ponto de conexao. Entdo, em vez de falar diretamente com o ponto de acesso,
vocé esta enviando suas informagdes para o hacker, que pode retransmiti-las.

Assim, ao saberem desse risco, empresas de comércio eletronico ¢ usuarios
devem se adiantar e criar procedimentos de seguranga para evitar surpresas
desagradaveis.
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Protecao de dados pessoais

Objetivos de aprendizagem
Ao final deste texto, vocé deve apresentar os sequintes aprendizados:
B Caracterizar a sociedade da informacéao.

B |dentificar os mecanismos de sigilo e privacidade de dados pessoais.
B Analisar o protagonismo do consentimento.

Introducao

Antes mesmo do surgimento da internet, ja havia um consenso cor-
porativo: a informacdo poderia maximizar o desenvolvimento de uma
organizacao, ampliando os seus resultados econémicos. O taylorismo
foi uma das teorias da administracdo que buscou estudar o processo
de producéo e, com isso, identificar de que maneira os operarios ou as
maquinas poderiam ser ainda mais produtivos. Isso comprova que a
informacdo é considerada estratégica para as organizagdes ao menos
desde a sociedade industrial (século XIX).

Por sua vez, o direito do individuo é discutido e legislado desde a
Antiguidade Cléssica. Com o passar do tempo, as sociedades foram se
moldando as necessidades e amadurecendo os seus dispositivos de
controle. Atualmente, existem algumas legislacdes relativas a protecao de
dados. Apesar de recentes, tais legislacoes ja estdo sofrendo alteracoes.
Isso ocorre porgue as leis ndo conseguem acompanhar a velocidade
das mudancas tecnoldgicas e informacionais. Portanto, antes de tudo,
é necessario estabelecer premissas basicas, como o direito universal do
individuo a sua liberdade. Com base em pilares como esse, é possivel
definir uma legislacdo adequada.

Neste capitulo, vocé vai ler sobre a protecdo de dados pessoais.
Primeiramente, vocé vai estudar algumas caracteristicas da sociedade
contemporanea, também chamada de “sociedade da informacao”.
Em seguida, vocé vai conferir alguns mecanismos de sigilo e privaci-
dade de dados pessoais. Por fim, vai conhecer a legislacéo a respeito da
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protecdo dos dados do cidaddo, com foco na legislacao brasileira, que
avancou para se adaptar as normas internacionais, mas também para se
alinhar a questées fundamentalmente nacionais.

1 Caracteristicas da sociedade da informacao

Para tratar das caracteristicas da sociedade da informacgéo, é necessario voltar
um pouco no tempo. Como afirma Bioni (2019), a sociedade foi se modifi-
cando ao longo da sua historia, ¢ a cada mudanga estrutural surgiram certos
marcos. Considere, por exemplo, a sociedade agricola: nela, a fonte da riqueza
era a terra, e as transagdes entre as pessoas ocorriam com base nos produtos
cultivados, seja por meio de escambos ou, posteriormente, da utilizagdo da
moeda em mercados.

Com o passar do tempo, a sociedade se tornou industrial, devido ao surgi-
mento e a utilizagdo em escala da maquina a vapor e da eletricidade. Apds a
Segunda Guerra Mundial, a sociedade passou por um novo remanejo econd-
mico, dando inicio a fase pds-industrial, com o surgimento das prestagdes de
servicos. Assim, além da capacidade industrial de produzir, passou a ganhar
destaque a forma como servigos (assisténcia médica, setor bancario, educacgao,
etc.) geravam e movimentavam riquezas.

No entanto, a sociedade mais uma vez deu um passo a frente e, a partir da
evolucdo da tecnologia, em especial da internet, foram criados mecanismos
capazes de processar e transmitir dados em quantidade e velocidade nunca
antes atingidas. A partir dai, as barreiras fisicas ficam de lado, e surgem di-
versas formas de transacionar e de interagir, como as populares redes sociais
(Facebook, Instagram, etc.). Para designar a sociedade configurada a partir
dessas mudangas, passou-se a utilizar a expressio “sociedade da informacao”.
As principais sociedades que se estabeleceram do século XVIII até o XXI
(BIONI, 2019) foram:

B sociedade agricola (século X VIII);

B sociedade industrial (século XIX);

B sociedade pos-industrial (século XX);
B sociedade da informagdo (século XXI).
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A informacao, conforme Bioni (2019), tem 0 mesmo peso que ja tiveram o
uso agricola da terra, a maquina a vapor, a eletricidade e os servigos. Tenha em
mente que a importancia da informagdo na sociedade atual ndo se restringe ao
ambiente virtual. Hoje, a informagao é um recurso que impacta diretamente os
setores de servico, comércio e industria, isto €, a propria economia, transfor-
mando o sistema de producao e gerando, por efeito colateral, diversos impactos
para o cidadao, sejam eles positivos ou negativos. A ciéncia juridica busca
mapear esses impactos e, partir dessa analise, criar leis para regulamentar as
formas de transag@o nesse ambiente cada vez mais complexo marcado pelo
protagonismo da informacao nas relagdes sociais.

A economia da informagao cresceu, ganhou escala e potencial gracas aos
alicerces nos quais ela esta ancorada. Afinal, diferentemente de produtos
agricolas ou industriais, a informag¢do produzida na contemporaneidade nao
exige meios tangiveis (como terras, estradas ou livros) para ser armazenada
e transmitida. Boa parte da infraestrutura da economia da informacao ¢é
abstrata ou virtual. Naturalmente, lidar com informagdes também requer o
uso de servidores, prédios, etc., porém a propor¢ao de meios fisicos exigidos
¢ muito menor se vocé comparar a sociedade da informacao com a sociedade
industrial, por exemplo.

A economia da informacdo, quando bem estruturada e organizada, oferece
um tempo de resposta praticamente instantaneo. Por exemplo, se vocé for pro-
curar um livro em uma estante, apesar de toda a organizagio das bibliotecas,
vocé dispendera algum tempo. Porém, ao fazer a mesma busca utilizando um
computador com acesso a internet, vocé chegara ao mesmo livro em apenas
alguns segundos. Esse ganho de velocidade exponencial fez com que o po-
tencial humano fosse utilizado como jamais antes na histéria da humanidade.

Com base na forma como as pessoas criam e utilizam a tecnologia, foi
possivel comprimir a informagao de maneira quantitativa e qualitativa. Isso,
aliado a internet e a virtualizagdo dos dados, provocou a passagem do modelo
industrial fordista de producdo para o modelo atual. A transi¢ao dos modelos
industrial e pos-industrial para a sociedade da informacao alterou justamente
a forma como os dados circulam: se antes eles eram centralizados e verticais,
no modelo em rede passaram a ser descentralizados e horizontais. Ademais,
entraram em cena dindmicas mais colaborativas ¢ sem fronteiras de lidar
com as informagdes.
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Exemplo

Desde 2015, a empresa italiana de moda Benetton processa basicamente um conjunto
de informagoes, buscando se antecipar as tendéncias do mercado consumidor. Com
base nessa massa de dados, ela envia as diretrizes para as suas fabricas (que estdo em
varios paises). Entdo, as novas colecdes sao produzidas e posteriormente distribuidas
para lojas da marca ou de parceiros no mundo todo.

Atualmente, diversas empresas trabalham em um formato de rede. Esse
formato de trabalho s6 ¢ possivel devido a evolugdo tecnologica. Por meio
dela, a sociedade da informacao supera em escala, produtividade e ganhos os
demais tipos de sociedades antes vigentes (BIONI, 2019). Porém, é importante
vocé atentar a importancia da inteligéncia dos dados. Isto ¢, um conjunto de
dados agrupados nao gera resultados por si s6; é necessario tratar, processar ¢
organizar os dados, buscando transforma-los em informacgao e, posteriormente,
em conhecimento. Esse conhecimento, por sua vez, deve ser aplicado, gerando
o resultado esperado inicialmente.

Por isso, os dados sdo a matéria-prima da economia da sociedade da in-
formag@o. Se os dados s@o tdo valiosos, como ¢é possivel obté-los? Isso passa
obrigatoriamente pela coleta e pelo tratamento dos dados dos cidadaos, ati-
vidades que representam uma nova forma de capital: menos tangivel, porém
com grande potencial de gerar riqueza. Considere o seguinte:

Com a inteligéncia gerada pela ciéncia mercadologica, especialmente quanto
a segmentacao dos bens de consumo (marketing) ¢ a sua promogao (publici-
dade), os dados pessoais dos cidadios converteram-se em um fator vital para
a engrenagem da economia da informagao.

E com a possibilidade de organizar tais dados de maneira mais escalavel (e. g.
Big Data), criou-se um (novo) mercado cuja base de sustentacdo ¢ a sua extragao
e comodificagdo. Ha uma “economia de vigilancia” que tende a posicionar o
cidaddo como um mero espectador das suas informagdes (BIONI, 2019, p. 9).

Bioni (2019) ainda aponta que a publicidade foi a ciéncia mercadologica
que mais evoluiu na sociedade da informagao, buscando adaptar as estratégias
off-line, como a publicidade contextual e segmentada, ao novo mercado que
surgia. Nesse contexto, a estratégia ¢ mapear o comportamento do usuario a
partir de uma série de dados, o que ¢ feito a partir de ferramentas de mercado,
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por exemplo, o Google Ads e as redes sociais. Estas tltimas ganharam ainda
mais for¢a devido ao tempo de uso dos usuarios, que passam diversas horas
do dia conectados. Durante esse periodo de conexdo, eles fornecem uma
gama imensa de informagoes pessoais, que funcionam como uma engrenagem
extremamente importante desse novo tipo de economia digital.

Porém, vale reforcar que a internet possibilitou muito mais do que o de-
senvolvimento de habitos de navegacao dos usudrios. Em paralelo a isso,
surgiu a tecnologia movel, a partir dos celulares, o que possibilitou o avango
ainda maior das a¢des publicitarias. O facil acesso a internet nos dias de hoje
permitiu um passo além, que ¢ o monitoramento da localizagdo geografica do
usuario a partir de satélites por GPS (Global Positioning System — sistema de
posicionamento global). O monitoramento de navegacao, alinhado ao controle
por geolocalizagao, elevou a estratégia mercadolégica a um patamar inédito.

Saiba mais

Esse novo cenério criou um tipo de servico que por vezes acaba passando despercebido,
pois parece gratuito, ja que ndo implica desembolso financeiro. Esse tipo de servico é
chamado de “freemium’”. Basicamente, trata-se de uma relacdo transacional bilateral:
para utilizar o servico, o usudrio acaba fornecendo os seus dados, sejam eles pessoais
ou comportamentais. Um exemplo é o Facebook, que monitora todas as suas curtidas,
compartilhamentos e comportamentos, seja por status ou emoticons. Posteriormente,
ele utiliza esses dados para mapear o seu perfil e, com isso, entender qual é o produto
OU servico que mais se adapta aos seus desejos.

2 Mecanismos de sigilo e privacidade
de dados pessoais

Os direitos individuais, conforme Bioni (2019), ja constavam nas leis gregas
e romanas, sendo os pilares que ajudaram a moldar a sociedade até os dias
de hoje. Tais direitos foram sendo adaptados e aperfeicoados com o passar
do tempo. Por exemplo, ap6s a Segunda Guerra Mundial, o principio da dig-
nidade humana passou a fazer parte de diversas constituicdes. Além disso,
nesse periodo foi elaborada a Declaragdo Universal dos Direitos Humanos,
da Organizagdo das Nagdes Unidas (ONU).
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Mais recentemente, a protecado dos dados pessoais passou a ser 0 novo
direito da personalidade do cidaddo. Nesse contexto, sdo consideradas duas
perspectivas:

a) apercep¢ao da personalidade enquanto um atributo, prolongamento ou
projecao da propria individualidade da pessoa humana;

b) a percepg¢ao de que o ser humano é, por exceléncia, um ser social,
devendo-se assegurar a ele a sua esfera relacional.

Assim, os dados pessoais ganharam uma categoria juridica. A fungédo
dos direitos da personalidade é promover e assegurar o valor das pessoas e
demais cldusulas de protecdo. Esse paradigma sofre alteracdes decorrentes
dos avancos das novas tecnologias, o que acrescenta novos desafios a questao.

A personalidade consiste em um conjunto de caracteristicas que diferencia
uma pessoa da outra. Esse conjunto de caracteristicas ndo diz respeito apenas
ao individuo fisico, mas engloba seus dados pessoais ¢ de cidadania (nome,
CPF, RG, endereco, etc.). Isso acaba por justificar esse espectro juridico que
se estende para além da pessoa propriamente dita.

Uma das formas de antitese do conceito de dado pessoal seria um dado
andnimo, ou seja, aquele em que ndo existe “nome nem rosto”. A anonimizacio
envolve diversas técnicas. A seguir, veja as principais.

B Supressao: por exemplo, a supressdo do CPF, que pode ser capaz de
diferenciar até mesmo pessoas homénimas, sendo um identificador
unico. Logo, a sua disponibilizagdo, ainda que parcial (cinco primeiros
digitos), ndo seria prudente.

B Generalizagdo: com a generalizagdo da localizagdo geografica, por
exemplo, em vez de se disponibilizar o nimero completo do CEP,
se divulgaria apenas os primeiros digitos. Assim, haveria uma loca-
lizagdo menos detalhada, a fim de quebrar o vinculo de identificagdo
entre a informacao e determinado sujeito.

B Randomizacio: faz referéncia a uma “desordem” controlada de infor-
macdes. Por exemplo, em uma folha de pagamento, os dados referentes
ao nome e ao CPF estariam misturados, o que ndo permitiria a associa¢ao
do salario com o sujeito titular da informagao.

B Pseudonimizacio: ¢ semelhante a solugdo randomica, porém estdo em
jogo dados anonimizados com nomes nao existentes na base vigente ou
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dados em maior aleatoriedade, principalmente em relacdo ao nome e ao
sobrenome. Por vezes, a pseudonimizagdo acaba sendo mais trabalhosa,
devido a maior inteligéncia necessaria para trabalhar com os dados.

Essas técnicas estdo sendo cada vez mais utilizadas pelas empresas bra-
sileiras que desejam se adequar a Lei n°. 13.709, de 14 de agosto de 2018
— Lei Geral de Protecdo de Dados Pessoais (LGPD). Elas podem ser usadas
separadamente, mas também em conjunto. Vale reforgar que a implementagéo
dessas engenharias de controle de informagéo ainda esta amadurecendo, ou
seja, nenhuma das técnicas garante com 100% de certeza que as bases nao
serdo estratificadas e que, a partir de uma reengenharia, ndo serd possivel
obter os dados originais.

A propria LGPD, no seu art. 12, apresenta o conceito da razoabilidade no
tratamento da anonimizag@o dos dados do individuo (BRASIL, 2018):

Art. 12. Os dados anonimizados ndo serdo considerados dados pessoais para
os fins desta Lei, salvo quando o processo de anonimizagdo ao qual foram
submetidos for revertido, utilizando exclusivamente meios proprios, ou quando,
com esforgos razoaveis, puder ser revertido.

I — A determinag@o do que seja razoavel deve levar em consideragao fato-
res objetivos, tais como custo e tempo necessarios para reverter o processo
de anonimizacdo, de acordo com as tecnologias disponiveis, e a utilizag¢ao
exclusiva de meios proprios.

II — Poderao ser igualmente considerados como dados pessoais, para os
fins desta Lei, aqueles utilizados para formagao do perfil comportamental
de determinada pessoa natural, se identificada.

IIT— A autoridade nacional podera dispor sobre padrdes e técnicas utilizados
em processos de anonimizacao e realizar verificagdes acerca de sua seguranga,
ouvido o Conselho Nacional de Prote¢ao de Dados Pessoais.

Isso acaba sendo uma estratégia normativa, alinhada a premissa de que todo
dado ¢ passivel de reversdo. Assim, hd um risco aceitavel e toleravel relativo a
reversibilidade do processo de anonimizagao, porém isso ndo justifica a falta
de cuidado e dos demais tratamentos necessarios da informagao (BIONI, 2019).

Até aqui, vocé leu a respeito dos dados pessoais e dos dados anonimiza-
dos. Todavia, existe uma “zona cinza” que consiste justamente na jung@o das
duas categorias: o perfil comportamental. E exatamente nessa regido que as
empresas buscam operar dentro dos limites da lei. Para compreender melhor,
observe a Figura 1, a seguir.



8] (Protegéo de dados pessoais

( )

Dado Perfil Dado

pessoal comportamental | anonimizado

Figura 1.Relacdo entre dado pessoal, perfil comportamental e dado anonimizado.
Fonte: Adaptada de Bioni (2019).

J

Como destaca Bioni (2019), as empresas por vezes controlam o historico
de navegacao dos usudrios, porém nao necessariamente conseguem saber se
determinado usuario € ele mesmo. Isto é: elas monitoram o endereco IP (Inter-
net Protocol — protocolo de internet) do computador. Pelo controle constante
e repetitivo, essas empresas conseguem identificar o perfil comportamental
daquele equipamento e, por consequéncia, t€ém uma razoavel certeza do perfil
do titular que o utiliza, seja para trabalho, estudo ou interesses pessoais. Logo,
a publicidade comportamental busca, a partir das caracteristicas mapeadas
nessa zona cinza, identificar de forma mais assertiva os desejos do usuario e,
com isso, apresentar bens e servigos que ele se interesse em consumir e utilizar.

Por sua vez, os dados sensiveis sdo um subgrupo de dados pessoais. Eles
compreendem um conteudo que pode oferecer uma especial vulnerabilidade
discriminatdria. Sdo itens que podem conter informagdes a respeito da per-
sonalidade sexual, religiosa, politica, racial, bem como informagdes sobre
estado de satde e filiacdo sindical. Assim, a preocupacao ¢ que possa haver
alguma discriminagdo de uma pessoa justamente devido a aspectos da sua
personalidade.

Portanto, ha cuidados necessarios no emprego do big data, que, justamente
pelo seu potencial de correlacionamento, pode identificar uma série de dados
que mapeiam comportamentos e acontecimentos. Nesse contexto, a partir de
dados triviais, ¢ possivel chegar a conclusdes a respeito dos dados sensiveis
do cidaddo. Decorre disso tudo a importancia de haver uma legislacdo relativa



Protecéo de dados pessoais) [9

a protecdo de dados que tenha como espinha dorsal a preservagdo da indivi-
dualidade das pessoas, impedindo agdes discriminatorias e apropriagdo nao
autorizada de dados.

3 Protagonismo do consentimento

Ap6s a Segunda Guerra Mundial, conforme Bioni (2019), a maquina admi-
nistrativa publica passou a identificar o potencial do uso das informacdes
pessoais dos seus cidaddos. Afinal, tais dados permitem organizar e planejar
agoes, possibilitando o crescimento sustentavel das economias nacionais.
A tecnologia viabilizou os intuitos do Estado. Isto ¢, a ciéncia computacional
tornou processaveis tais informagdes quantitativas e qualitativas obtidas a partir
dos dados pessoais, elevando o nivel da tomada de decisdo dos governantes.

Em paralelo a isso, surgiu a primeira geragao de leis de prote¢ao de dados,
justamente devido ao cuidado necessario no uso massivo de tais informacdes.
Porém, no cendrio existente entdo, o foco acabou recaindo sobre a propria
tecnologia, que deveria seguir valores democraticos; ou seja, todo e qualquer
de banco de dados para esse tipo de transagdo precisaria de uma concessao
do Estado para funcionar. Portanto, essa primeira geragdo de leis teve como
foco o esfor¢o governamental e a viabilidade técnica do controle. A ideia era
monitorar quando e como seriam criados bancos de dados. No entanto, esse
cenario rapidamente rompeu a esfera governamental, sendo necessaria uma
nova estrutura normativa.

A segunda geracao de leis de protecao de dados pessoais ¢ caracterizada por
uma mudanga mais profunda no entendimento da regulagdo. Essa gera¢do nao
contempla somente a area publica, mas também a area privada. Isso decorre
justamente do avanco da area privada no uso da tecnologia, que aconteceu
mais rapidamente do que o avango da esfera publica.

Além da iniciativa privada e do Estado, o titular também ¢ responsavel
por proteger os seus dados, ndo ¢? Assim, a terceira geragdo de leis da mais
protagonismo ao cidaddo na hora de ele consentir com a entrega dos seus
dados pessoais; a ideia ¢ que o individuo saiba como ocorrem a coleta ¢ o
compartilhamento dos seus dados. Justamente por esse consentimento, o titular
se tornou o vetor principal das legislagdes a respeito da prote¢ao de dados.
Porém, isso gerou diversos complicadores na aplicabilidade dessas premissas,
de modo que surgiu a quarta geracdo de leis, que buscou preencher a lacuna
deixada pelas geracdes anteriores.
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Nessa geragdo, o protagonismo do consentimento permanece, bem como
a no¢do de que os dados registram as caracteristicas da pessoa. A grande
mudanga ¢ o maior esclarecimento a respeito da aplicabilidade da lei. O Regu-
lamento Geral sobre a Protecdo de Dados (RGPD), da comunidade europeia,
por exemplo, elencou as premissas e diretivas a serem seguidas pelos Estados-
-membros, bem como as restrigdes que os demais paises deveriam seguir para
o fechamento de acordos comerciais com a Unido Europeia.

Considere também a Organizagdo para a Cooperagao e Desenvolvimento
Econdmico (OCDE), organismo internacional e multilateral criado logo apos
a Segunda Guerra Mundial (1948) ¢ que tem por missao promover o bem-estar
econdmico e social global. A OCDE teve uma participagdo importante no
redimensionamento do papel da tecnologia da informagao na sociedade como
um todo. Ela criou diversos guias com padrdes normativos para a protecao de
dados, tendo em vista que o comércio é cada vez mais global e que as fronteiras
digitais necessitam de maior controle e monitoramento.

No Brasil, a legislagcdo também foi amadurecendo ¢ se adaptando ao novo
cenario, buscando nao somente aderir as boas praticas internacionais, mas
também aprimorar os relacionamentos comerciais vigentes. Nesse contexto,
destaca-se, naturalmente, a protecdo dos dados individuais, como vocé vai
Ver a seguir.

Cddigo de Defesa do Consumidor

O Codigo de Defesa do Consumidor (Lein®. 8.078, de 11 de setembro de 1990)
disciplina, em seu art. 43, os bancos de dados e cadastros de consumidores
(BRASIL, 1990). Note a amplitude do dispositivo em questdo, que alcanca
todo e qualquer dado pessoal do consumidor, indo muito além, portanto, dos
bancos de dados de informagdes negativas para fins de concessdo de crédito.
A lei buscou alcangar todo e qualquer banco de dados que atinja o livre
desenvolvimento da personalidade do consumidor. O consumidor deve ser
notificado a respeito da abertura de um banco de dados pessoais nao solicitado
por ele. Esse dever de comunicagio prévia permite que o consumidor acompa-
nhe o fluxo de seus dados pessoais, ja que tal atividade deve ser comunicada
a ele e, em ultima analise, ser transparente. Isso possibilita ao consumidor
acompanhar de forma dinamica a circulagdo de suas informagdes pessoais.
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Lei do Cadastro Positivo

A Lei do Cadastro Positivo (Lei n° 12.414, de 9 de junho de 2011) disciplina a
formag@o de banco de dados sob um conjunto de dados relativos as operagdes
financeiras e de adimplemento para fins de concessao de crédito (BRASIL,
2011). Com isso, a situacdo economica do postulante ao crédito ndo ¢ mais
somente analisada a partir de dados relativos a dividas ndo pagas, mas também
a partir de outras informagdes que possam exprimir dados positivos sobre
a sua capacidade financeira e o seu historico de adimplemento. Por isso,
tal legislagdo foi apelidada de “Cadastro Positivo”, ja que a avaliagdao do
crédito tera uma amplitude maior do que o exame de informacdes a respeito
de dividas inadimplidas, cuja conotacao seria negativa.

LGPD

A LGPD foi debatida por quase 10 anos. E possivel coletar registros de debates
publicos sobre o tema. A parte referente ao consentimento seguiu as premissas
da legislag@o europeia e também da quarta geracdo de leis de protecao dos
dados pessoais. O consentimento deve ser livre, informado, inequivoco e dizer
respeito a uma finalidade determinada de forma geral; em alguns casos, deve
ser ainda especifico.

Isso ocorre pois grande parte dos principios da lei sdo gravitacionais no
individuo, e devem existir preceitos como a transparéncia e o propdsito na
forma como o dado sera coletado, tratado, armazenado e utilizado. Apos o
titular ter ci€ncia de como os seus dados serdo usados, ele pode decidir se da
ou ndo o consentimento. Vale refor¢ar que esse consentimento precisa seguir
algumas diretrizes, como as listadas a seguir.

B O consentimento deve ser extraido por meio de clausulas contratuais
destacadas.

B Asautorizagdes genéricas (sem uma finalidade determinada) sdo nulas.

B Nas hipdteses em que nao ha consentimento, deve-se observar os direitos
e principios da LGPD, de modo que haja a possibilidade de o titular dos
dados pessoais se opor ao tratamento de seus dados.

Na LGPD, a palavra “consentimento” aparece um pouco mais do que trés
dezenas de vezes, porém vale reforcar que isso ndo se trata apenas de uma
analise quantitativa, mas também qualitativa: o consentimento ¢ a espinha
dorsal dessa lei.
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Fique atento

Estava tudo pronto para a LGPD entrar em vigor em agosto de 2020. Enquanto se
esperava a criagao da Autoridade Nacional de Protecéo de Dados, foi editado um Projeto
de Lei para adiar o inicio da vigéncia da LGPD e, no fim de abril de 2020, foi publicada
a Medida Proviséria (MP) 959, adiando o inicio da vigéncia da LGPD para maio de 2021.
Isso quer dizer que a LGPD entrara em vigor apenas em maio de 2021? Nao! A LGPD
entrard em vigor em maio de 2021 somente se essa MP for aprovada pela Camara e
pelo Senado no prazo de 120 dias. Caso a MP 959 ndo seja votada e aprovada pelas duas
casas dentro desse prazo, volta a valer o inicio da vigéncia original — agosto de 2020.
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Fique atento

Os links para sites da web fornecidos neste capitulo foram todos testados, e seu fun-
cionamento foi comprovado no momento da publicacdo do material. No entanto, a
rede é extremamente dinamica; suas paginas estao constantemente mudando de
local e contetdo. Assim, os editores declaram ndo ter qualquer responsabilidade
sobre qualidade, precisao ou integralidade das informacdes referidas em tais /inks.

J




Questoes legais
do E-business

Objetivos de aprendizagem

Ao final deste texto, vocé deve apresentar os seguintes aprendizados:

B |dentificar implicacdes de questdes legais e éticas no comércio
eletronico.

B Diferenciar os principais tipos de crimes virtuais.

B Reconhecer as caracteristicas basicas do marco civil da internet e seu
impacto sobre 0s UsuUarios.

Introducao

As relacoes de compras entre consumidores e fornecedores passam por
varias fases. No meio fisico, normalmente o consumidor pesquisa, entra de
estabelecimento em estabelecimento, compara produto e atendimento,
encontra o produto ou servico que atende a sua necessidade, negocia
e adquire o produto, podendo, até mesmo, tocar no produto, abrir e em
alguns casos o experimentar.

Esse tipo de relacionamento sempre existira e nao € excludente da
nova forma de relacionamento entre cliente e fornecedor, que hoje cha-
mamos de comércio eletrénico, também conhecido por e-commerce.,
Outra denominacdo que estd presente atualmente para esse termo é
0 e-business "negdcio eletrdnico”, que também promove o comércio
eletrénico entre fornecedores e empresa, mas engloba as negociacoes
da empresa na internet ndo sendo necessariamente comercial, essa é a
diferenca basica dos dois termos.

Dessa forma, tanto o e-commerce como o e-business sdo alvos de
tentativas de golpes e crimes virtuais, 0s quais precisam ser conhecidos,
combatidos e punidos. Neste texto, vocé ird conhecer algumas questoes
éticas e legais e os instrumentos que podemos utilizar para minimizar os
impactos negativos desses crimes.
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Comércio eletronico

Para definirmos comércio eletronico, precisamos unir o comércio tradicional as
ferramentas da tecnologia da informagao (TI), dessa unido teremos processos
mais rapidos com aplicagdes inovadoras e revolucionarias para o atingimento
das metas e objetivos empresariais. O comércio eletronico estd presente em
todos os ramos da economia, atuando fortemente para melhorar as relagdes
entre os consumidores e fornecedores de bens e servigos.

A evolugdo do termo modernizou essas relagdes em um caminho sem volta.
Cerca de 40 anos (décadas de 1970-1980) atras tinhamos casos de que um
consumidor fazia uma lista de compras, se deslocava ate um estabelecimento
comercial chamado de “venda”, comprava os itens que necessitava, anotava
esses itens em um caderno de compras chamado de “livreta” durante todo o
més, no més seguinte ele voltava, pagava as compras anteriores e repetia a
acdo. Hoje, um consumidor em casa pode adquirir os produtos que atendam
a sua necessidade e os receber em casa, efetuando o pedido e o pagamento
eletronicamente. As empresas, entdo, podem realizar seus negocios e suas
comercializagdes pela rede de computadores. Ganhou-se o tempo, agilidade
e confianga nos processos.

Nao ha mais como ficar sem utilizar os recursos da TI para a integragdo
dos mercados, a TI proporciona para as pessoas e, principalmente, para as
empresas as melhores formas de se adaptarem, sobreviverem e obterem van-
tagens nesta nova realidade econémica.

( )

Figura 1. Comércio eletronico.

Fonte: FecomercioSP (2016).
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O mercado eletronico que se formou, é o responsavel pela coordenagao do
fluxo de materiais e servigos entre os fornecedores e os consumidores, ou seja,

atua na oferta e demanda dos mais variados itens ofertados e demandados,

além das transacdes resultantes dessas interagdes.

Tem em si as facilidades de ser onipresente, facilidade de acesso a infor-
macao e baixos custos de transagdes. Veja no Quadro 1 as principais carac-
teristicas desse mercado.

-

Quadro 1. Caracteristicas do mercado eletronico.

Reducao Os custos podem ser reduzidos no caso dos fornecedores
de custos no que tange a distribuicao e oferta massificada de seus
produtos ou servigos; e no caso dos consumidores podem
ser reduzidos, por exemplo, pela obtencao de informacoes
sobre fornecedores e produtos alternativos, buscando uma
melhor concorréncia entre os ofertantes das mercadorias.
Melhor O mercado eletrénico fica mais atraente com a entrada
concorréncia | de novos fornecedores, com isso, quanto maior for a
na oferta base de consulta, melhor serd para os consumidores
adquirirem produtos que atendam as suas necessidades.
Inovacao O mercado eletrénico requer inovacdo constante aos
constante seus participantes, principalmente buscando formas de

processamento com menores custos operadonais.

Investimento

Essa forma de mercado requer um bom investimento
para ser implantado e processado, com isso o retorno
vird pelas economias de escala e escopo.

Ponderagées | Asincertezas sobre os beneficios sempre irdo existir se 0s

sobre mesmos ndo puderem ser mensurados. As organizacoes

incertezas terdo que constantemente avaliar a participa¢do no
mercado de uma forma quantitativa e qualitativa.

Meios de As inovagoes realizadas nos meios de pagamento on-line

pagamentos | permitiram a evolucdo e o crescimento das transagdes

eletronicos

comerciais, servindo de base para todo o comércio eletronico,
facilitando, por exemplo, para os clientes que podem pagar
contas na rede, por intermédio de um servico on-line de

pagamentos e realizar todos os pagamentos por um Unico site.

J

Assim sendo, os mercados eletronicos vieram para ndo mais voltar, estdo

presentes em nosso dia a dia, tanto em nossas relagdes pessoais de interagao



176] (Questées legais do E-business

eletronica como nas relagdes das empresas com outras empresas ou com seus
consumidores. Eles promovem a coordenagdo dessas atividades negociais pelas
formas de mecanismos de mercado, pela real globalizag@o das informagdes e
pela simplicidade na oferta aos usuarios.

Entre beneficios desse tipo de comércio podemos citar:

promogao de produtos, feita por meio de um contato direto e interativo;
novo canal de vendas, podendo ser utilizado como forma alternativa
para demonstragao dos produtos ofertados pela organizagdo, pois tem
uma ligacdo direta e rapida com os potenciais consumidores;
economia direta, pois tem redugdo significativa de custos por utilizar
processos compartilhados com informagao e integracao eletronica;
reducdo do tempo de comercializagdo, como ele aproxima o consumidor
do produto, acaba por eliminar algumas etapas do processo, por exemplo,
um consumidor pode pesquisar o produto em casa, ver imagens desse
produto, tomar a decisdo de compra e até mesmo ja efetuar a compra,
ou ir a uma loja fisica para concretizar a compra;

novas oportunidades de negocios, pois viabiliza negocios antes nao
sonhados pelas organizagdes, como uma empresa que tem lojas fisicas
em um numero pequeno de municipios, com o comércio eletronico oferta
seus produtos a um nimero bem maior de municipios.

Saiba mais

Cyberspace: o ciberespaco é o ambiente criado de forma virtual por meio do uso
dos meios de comunicacdo modernos, destacando-se, entre eles, a internet. Esse
ambiente tornou-se possivel em razao de uma grande infraestrutura técnica na area
de telecomunicagdo composta por cabos, fios, redes, computadores, etc. O termo
surgiu como o autor de fic¢do cientifica Willian Gibson, em 1984, no livro Neuromancer,
sendo utilizado para designar um ambiente artificial onde trafegam dados e relagdes
sociais de forma indiscriminada. Para Gibson, ciberespago é um espaco néo fisico no
qual uma alucinacdo consensual pode ser experimentada diariamente pelos usuarios.
J& para Lévy, o ciberespaco é definido como o espaco de comunicagao formado pela
interconexao mundial dos computadores e das suas memarias. Constituindo-se em um
espaco virtual de trocas simbdlicas entre pessoas e que pode ser entendido como o
espaco de troca de informacao na cultura contemporanea (SO PEDAGOGIA, c2008-2017).
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Tl e 0o mercado eletronico

Vocé vera agora os principais conceitos das aplicagdes da TI no mercado
eletronico. Sem essas intera¢des nao haveria mercado ou comércio eletronico,
nem mesmo negociagdes eletronicas.

Comunicacao eletronica: trata da troca de informagdes entre as partes
envolvidas em um processo, podendo ser duas empresas, uma empresa ¢
um consumidor ou varios agentes. Essa comunica¢@o ganha velocidade,
seguranca ¢ tempo de processamento pelas tecnologias envolvidas,
além de reducdo de custos.

Intermediacfo eletronica: as informacdes t€m livre acesso, tanto por
parte do fornecedor para o cliente, do cliente para o fornecedor e entre
fornecedores, com isso ha uma reducéo de custos em todas as etapas do
processamento. Como a intermediagdo ocorre no formato eletronico,
também ha um ganho nas possibilidades de alternativas disponiveis,
aumentando o leque de opgdes para os envolvidos, completando as
vantagens da reducdo de custos com o aumento da qualidade.
Integracio eletronica: é o fator que permite que todos estejam co-
nectados eletronicamente, sem essa integra¢do ndo haveria mercado
eletronico.

Esses processos vao definir o atendimento das demandas da empresa, e o
formato escolhido vai ser distrito no planejamento estratégico (nele a empresa
vai dizer qual a expectativa e nivel de servigo escolhido), com isso ira realizar
os investimentos necessarios para deixar o sistema funcional, prevalecendo
as decisdes sobre o desenvolvimento relacional com parceiros, fornecedores
e clientes.

O aspecto seguranca também vai estar no planejamento da empresa, visto
que, para proteger o servico ofertado ou demandado, a empresa tera que tomar
alguns cuidados com as informagdes processadas, como monitorar e-mails
recebidos e enviados e alguns tipos de rastreamento na web, para verificarem
0s acessos ao seu site ou ambiente de comércio eletronico.

A integragdo eletronica utiliza uma relagdo entre a troca eletronica de dados
Electronic Data Interchange (EDI) e Interorganizational Systens (I0S). O EDI
¢ uma plataforma técnica baseada em um conjunto de padrdes estruturados
e conhecidos por todas as organizacdes, ou seja, os arquivos, por exemplo,
de uma carteira de cobrancas, sai de uma empresa qualquer e ¢ transmitido
e recebido em uma organizagdo financeira qualquer, havendo, obviamente
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um contrato entre elas. O IOS estabelece os padrdes dessas comunicagdes e
as interconecta.

Saiba mais

O EDI é hoje uma das formas mais importante de comércio eletronico existente, pois
possui o potencial de aumentar a velocidade das operacoes, a eficiéncia dos processos
e de reduzir os custos operacionais e de processamento de informagoes entre as
organizagdes. Contudo, a implementacdo do EDI nao é fécil, exigindo mudancas
no modus operandi da organizacdo quanto a padronizacao dos processos, além da
existéncia de varios protocolos de transmissao, o que leva muitos a ndo adotarem o
L processo (DIAS, 2011). y

Crimes virtuais

Os crimes virtuais sdo atos dirigidos contra um usuario ou um conjunto de
usuarios que utilizam sistemas de informatica para realizar suas atividades
pessoais ou empresariais, podem ser atos contra o computador propriamente
dito ou atos contra os dados ou programas armazenados nessas unidades.

(" )

Figura 2. Crime virtual.
Fonte: Corréa (c2017).

Os crimes virtuais também sdo chamados de Cyber crimes, ou crimes
eletronicos ou cibernéticos, contudo, independentemente do nome, sio fatos
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e atos ocorridos no ambiente da rede de computadores considerados pela
legislacdo penal como crimes ou contravengdes penais.

Essas infragdes, normalmente sdo contra o patrimonio da pessoa ou em-
presa, ocasionando de alguma forma perdas financeiras ou materiais. Além
disso, encontramos também as infra¢des contra a liberdade individual e a
propriedade intelectual das pessoas ou organizacdes.

Em nosso pais, esse tipo de crime aumentou em progressao geométrica,
com o aumento de usuarios e empresas que utilizam a rede de computadores
para o seu dia a dia, porém, os dados podem ser ainda mais altos, pois ha o
fator de que por vergonha de assumir que foi enganada a pessoa ndo faz a
dentincia aos 6rgaos competentes.

Assim como as pessoas de bem e as empresas sérias aumentaram suas
participagdes na rede de computadores, também entraram nesse processo
algumas pessoas ou empresas que sdo criminosos ¢ deslumbraram uma forma
de se beneficiar com essas novidades. O campo ficou fértil para os golpes,
porque ainda hoje muitos usudrios ndo sabem se proteger desses crimes,
tornando-se vitimas faceis para esses criminosos.

A legislagdo brasileira, em razdo do aumento desse tipo de crime, teve
que criar leis para eventuais puni¢des aos crimes praticados. Em novembro
do ano de 2012, foi promulgada a Lei n° 12.737, da qual transcrevemos o pri-
meiro artigo: “Art. 1° Esta Lei dispde sobre a tipificacdo criminal de delitos
informaticos e da outras providéncias” (BRASIL, 2012).

N
Saiba mais

Em geral, dividimos os crimes virtuais em trés tipos: o puro, o comum e o misto. O
comum ¢é aquele que utiliza da rede de computadores para ser feito, sendo a rede
um instrumento para cometer o delito; o puro é aquele que tem as condutas ilicitas
direcionadas a parte virtual de um computador ou até mesmo a sua parte fisica; e os
mistos sdo a unido desses dois, praticados pela internet e afetando o software ou
hardware.
Sdo alguns exemplos desses crimes: ameaca, difamacdo, injuria, caldnia, discriminagao,

estelionato, pedofilia e falsa identidade.

J

Segue uma relagdo com os crimes que mais ocorrem e sdo praticados por
criminosos.
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Furto de dados, promocdes e estelionato: os criminosos podem criar
situagdes para furtar dados dos usuarios e depois utilizar esses dados
de alguma forma para ganhar vantagem, podem, por exemplo, criar
promogdes falsas para iludir os usuarios, facilitando a obtengdo desses
dados. Utilizam para isso paginas falsas, perfis falsos em redes sociais
entre outros. Podem ser enquadrados no crime de estelionato, art. 171
do codigo penal que € “Obter, para si ou para outrem, vantagem ilicita,
em prejuizo alheio, induzindo ou mantendo alguém em erro, mediante
artificio, ardil, ou qualquer outro meio fraudulento.” (BRASIL, 2012).
Difamacio, calunia e injiria: neste caso podemos encontrar cam-
panhas contra empresas, por exemplo, difamando seus produtos com
informagdes ndo verdadeiras; e no caso de pessoas fisicas, em redes
sociais, por antigos companheiros depois de uma separagao, colocar
falsas ou informagdes intimas do outro sem a devida permissdo. Segue
o artigo penal que fala sobre esse assunto: “Art. 140 - Injuriar alguém,
ofendendo-lhe a dignidade ou o decoro...” E temos a difamagdo como
nos mostra o art. 139 do Cédigo Penal “Difamar alguém, imputando-lhe
fato ofensivo a sua reputagao” (BRASIL, 2012).

Pedofilia: essa ¢ uma grande chaga da sociedade que deve ser punida,
infelizmente ha um grande niimero de casos para serem tratados, existem
muitos sites com esses contetidos e muitos pedofilos que se passam por
outras pessoas com perfis falsos com o objetivo de atrair vitimas para
satisfazer suas perversas necessidades. Segue um exemplo de juris-
prudéncia sobre esses casos: “Penal. Pedofilia ou pseudosexualidade.
Reproducao fotografica. Fotografar ou publicar fotos de criangas e
adolescentes em pose eréticas. Inser¢do em rede bbs/internet de com-
putadores. Crime. Art. 241 do estatuto da crianga e do adolescente com
aredagdo ditada pela Lei 10.764, de 2003. Crime de agao multipla.”
Ameaga: ¢ o crime de escrever ou mostrar uma imagem que ameace
alguém para conseguir alguma vantagem ou criar um constrangimento,
mesmo que por brincadeira ou piada.

Falsa identidade: ocorre quando uma pessoa mente dados de seu nome,
idade, estado civil, sexo e outras caracteristicas para cometer algum dos
atos ilicios descritos acima, para enganar ou prejudicar outra pessoa.
Pirataria: quando uma pessoa ou empresa copia ou reproduz algum
conteudo sem autorizagao do autor, ha muitos exemplos desse crime os
mais usuais sao realizados com musicas, livros e criagdes artisticas, no
ambito das pessoas fisicas, e nas empresas furto de projetos e processos
industriais e utiliza¢@o de softwares sem o pagamento das licengas de uso.
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Para que um crime ocorra sdo necessarios basicamente dois sujeitos: os
passivos, que sdo as pessoas ou empresas que sofrem algum tipo de dano a
imagem ou ao patrimonio; e os sujeitos ativos que sdo aqueles que cometem
diretamente os crimes, algumas vezes faceis de serem identificados, ou-
tras vezes com dificil identificacao e localizag@o. O crime de racismo, por
exemplo, pode ser praticado na forma de envio de mensagens com contetido
discriminatorio, entre outras formas disfar¢adas em figuras ou imagens, outro
exemplo seria a sabotagem, que consiste em destruir ou danificar as estagdes
de trabalho dos usuarios com objetivo de encobrir delitos.

( N\

Figura 3. Sujeitos do crime.
Fonte: Abril Branded Content (2017).

Esses criminosos podem receber varios nomes, os mais conhecidos s@o
hacker, phreaker e pirate. O pirate normalmente atua na produgdo de copias
e distribuicdo de softwares sem autorizag@o dos proprietarios (protegidos por
copyright); o phreaker atua na area de captura de dados via rede de telefonia e o
hacker atua invadindo sistemas ¢ maquinas sem a autoriza¢ao do proprietario,
seja uma pessoa fisica ou uma organizagéo.

Esses crimes sdo penalizados pelo Codigo Penal (BRASIL, 2012), contudo
alguns ainda ndo tém um artigo especifico, visto que a cada dia surgem ma-
neiras diferentes e mais revolucionarias. Esses novos crimes acabam por entrar
de forma analdgica nos artigos do Codigo Penal (arts. 138, 139 e 140), como
crime de ameaga (art. 147 do CP); furto (art. 155 do CP); extorséo (art. 158 do
CP); extorsdo indireta (art. 160 do CP); apropriag@o indébita (art. 168 do CP).
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Maiores golpes da internet

Partindo do pressuposto que existem inumeros crimes virtuais, vocé vera,
agora, seis golpes que sdo praticados atualmente na rede de computadores,
eles possuem varias modelagens para chegar ao usuario final ou dentro das
organizacgdes, e a formacdo do conhecimento sobre eles ¢ que vai definir
as melhores formas de evitar e reconhecer os mesmos, evitando assim os
dissabores das perdas ocasionadas por eles.

Boletos bancarios: atualmente ndo ha mais uma data certa para esse
tipo de golpe, antigamente eles vinham no comego do ano, na forma de
registro de entidades de classe, impostos a pagar ou doac¢des a entidades
filantropicas. Hoje eles estdo todo o dia, seja na caixa de entrada de
e-mails pessoas ou e-mails coorporativos, sdo provenientes de empresas
falsas, com dados bancarios falsos e aparentemente reais, algumas
vezes os pagadores tém seus dados interceptados e os criminosos se
fazem passar pelo proprio fornecedor real, mas os dados dos boletos
sdo redirecionados a contas fantasmas e seus valores sdo perdidos. O
sistema financeiro estd tomando medidas para minimizar esse tipo de
golpe, inclusive acabando com as cobrangas sem registro e adotando
medidas para processamento on-line das cobrangas, com o objetivo de
minimizar esse tipo de golpe.

Falsos e-mails de instituicées financeiras: como ¢ bom receber um
e-mail de uma institui¢@o financeira que lembrou que eu ndo atualizei
os dados, solicita meus dados bancarios e senhas para agilizar o pro-
cesso e, depois, vem a noticia, sua conta foi acessada, muito cuidado.
Normalmente as institui¢des financeiras ndo enviam malas diretas,
nao enviam links para acesso e essas solicitagdes sempre devem ser
confirmadas com a institui¢do antes de qualquer fornecimento de dados.
Esses e-mails devem ser evitados e seus anexos nunca abertos, sio uma
porta de entrada para os criminosos capturarem seus dados e fazerem
uma ma utilizagdo deles como acesso a contas bancarias ou compras
em outras instituigdes.

Oportunidades de emprego falsas: na mesma proporgdo dos golpes
financeiros, também encontramos os golpes que prometem vantagens
ou empregos on-line, com vagas de trabalho em casa ou em grandes
corporacdes, com ganhos acima da media de mercado. Os golpistas tém
mecanismos para iludir as vitimas prometendo ganhos financeiros e
fazem com que ela de alguma maneira envie para eles algum tipo de
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reembolso ou adiantamento de receitas a processar. Antigamente, esse
golpe era chamado de “golpe do bilhete”, alguém afirmava que tinha um
bilhete premiado, mas que ndo tinha tempo para aguardar o prémio ou
tinha que se ausentar e pedia uma pequena quantia pelo bilhete, assim
a vitima com a possiblidade de ganho facil comprava esse bilhete por
um preco baixo para ganhar futuramente um valor maior e eis que esse
bilhete era falso. Mudaram os nomes, mudaram as tecnologias, mas os
golpes ainda estdo no mercado, portando vocé teve ser muito cuidado.
Furto de identidade: acontece quando, de alguma forma, seus dados
sdo furtados e outra pessoa assume a sua identidade para, por exemplo,
abrir uma conta bancaria ou contratar algum servico de telefonia ou
mesmo internet, podem ocorrer até casos de aberturas de empresas na
rede de computadores, podem ser criadas contas nas redes sociais e
e-mails para envio de mensagens passando-se por vocé€. Quando mais
informagdes vocé deixa disponivel na internet, maiores sdo as chances
dessas informagdes cairem em maos erradas.

Phishing: E uma de fraude eletronica que tem como objetivo adquirir
informagdes sigilosas dos usudrios e empresas, como nimeros de car-
tdes de crédito e senhas. A palavra significa “pescar”, os criminosos
tentam pescar esses dados, por meio de e-mails falsos, paginas falsas,
sites duplicados, telas de login falsas entre outras formas.

Saiba mais

A URL é uma identificacdo que determinado elemento obtém na internet com a finali-
dade de ser referido e dar acesso aos usudrios. Na verdade, o uso da internet continua
usando este tipo de referéncia, embora nao seja percebido. Um caso emblemético é
o das paginas web, que devem ser identificadas com o nome de dominio do servidor
e o caminho a seguir de um arquivo. Neste caso, a URL precisa também do protocolo
utilizado para fazer uso desse elemento (CONCEITOS, c2010-2017).

Marco civil da internet

O marco civil da internet data de 2014, e ¢ hoje um forte instrumento para
regulamentagdo de um servigo que, até entdo, ndo contava com um documento
exclusivo de regulamentagdo, as boas a¢des e mas agdes praticadas por esse
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canal de comunicac¢do ndo tinham um norte a seguir, ele ¢ um compilado de
tentativas anteriores. Desde os anos de 1999 tinhamos uma primeira proposta
feita pelo deputado Luiz Piauhyino, que ficou conhecido como o PL dos
Crimes Digitais.

Infelizmente, a velocidade das inovacdes na area de T1 é bem superior
do que a velocidade que a legislagdo consegue acompanhar, ficando, assim,
muitos delitos sem previsdo legal e contando com a inseguranca juridica.
Como todo o cuidado ¢é pouco, vocé deve saber que se tratando de pessoas
fisicas o dano pode ser grande, agora, imaginem em empresas, em que oS
dados podem ser bem maiores.

Por um longo periodo o marco civil foi discutido no Brasil, ¢ um texto
pioneiro no que se refere as regras, direitos e deveres os usudrios pessoas
fisicas e juridicas no ambiente virtual. Mesmo tendo sido sancionado em
2014, até hoje uma grande parte dos usuarios desconhece o seu conteudo e
as alteracdes que essa lei causa nesse ambiente. Ele assegura a liberdade de
expressdo, a privacidade e a garantia da neutralidade da rede, definindo os
atores que interagem neste ambiente, e, o principal, os direitos ¢ deveres de
cada um. Por exemplo, um provedor de internet pode coletar usar, armazenar
e tratar os dados pessoais de seus usuarios, desde que essas tarefas estejam
especificadas no contrato de prestagdo de servigos ou nos termos de uso das
aplicagdes da internet.

No texto, em seu art. 29, a Lei (BRASIL, 2014) diz que o usuario tera
a opgao de livre escolha na utilizagdo de programa de computador em seu
terminal para exercicio do controle parental de conteudo entendido por ele
como improprio a seus filhos menores, essa medida ¢ uma forte aliada para
o combate a pornografia infantil por exemplo.

Link

Lembrando os grandes administradores, sé geren-
ciamos o que conhecemos e, para conhecermos,
usamos os sistemas de informacao para nos auxiliar.
Para vocé que ird atuar fortemente na drea de T,
recomendamos a leitura da lei n° 12.965, de 23 de
abril de 2014 (Brasil, 2014), que vocé pode acessar
pelo link ou cédigo a sequir:

https://goo.gl/fj8adq
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Lembre-se dos possiveis riscos da internet (CENTRO DE ESTUDOS,
RESPOSTA E TRATAMENTO DE INCIDENTES DE SEGURANCA NO
BRASIL, 2017):

Acesso a contetidos improprios ou ofensivos: ao navegar vocé pode se
deparar com paginas que contenham pornografia, que atentem contra
a honra ou que incitem o 6dio e o racismo.

Contato com pessoas mal-intencionadas: existem pessoas que se
aproveitam da falsa sensacdo de anonimato da internet para aplicar
golpes, tentar se passar por outras pessoas € cometer crimes.

Furto de identidade: assim como vocé pode ter contato direto com
impostores, também pode ocorrer de alguém tentar se passar por vocé e
executar agdes em seu nome, levando outras pessoas a acreditarem que
estdo se relacionando com vocg, o que coloca em risco a sua imagem.
Furto e perda de dados: os dados presentes em seus equipamentos
conectados a internet podem ser furtados e apagados pela acdo de
ladrdes, atacantes e coddigos maliciosos.

Invasio de privacidade: a divulgacao de informagdes pessoais pode
comprometer a sua privacidade, de seus amigos e familiares e, mesmo
que vocé restrinja o acesso, ndo ha como controlar que elas ndo serdo
repassadas.

Divulgacgio de boatos: as informagdes na internet podem se propagar
rapidamente e atingir um grande nimero de pessoas em curto periodo
de tempo. Enquanto isso pode ser desejavel em certos casos, também
pode ser usado para a divulgagdo de informagdes falsas, que podem
gerar panico e prejudicar pessoas e empresas.

Dificuldade de excluséo: aquilo que é divulgado na internet nem sempre
pode ser totalmente excluido ou ter o acesso controlado. Uma opinido
dada em um momento de impulso pode ficar acessivel por tempo inde-
terminado e pode, de alguma forma, ser usada contra vocé e acessada
por diferentes pessoas, desde seus familiares até seus chefes.
Dificuldade de manter sigilo: na internet, caso ndo sejam tomados os
devidos cuidados, as informagdes podem trafegar ou ficar armazenadas
de forma que outras pessoas tenham acesso ao contetido.

Plagio e violacdo de direitos autorais: copia, alteracdo ou distribuigdo
nao autorizada de conteudos e materiais protegidos pode contrariar a
lei de direitos autorais e resultar em problemas juridicos e em perdas
financeiras.
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1. Oritmo das inovacoes tecnoldgicas

é mais intenso do que a legislacdo
consegue acompanhar, ocasionando
problemas como crimes sem
previsdo legal e inseguranca juridica.
Se tratando de comércio eletronico,
o impacto desses problemas é ainda
maior, pois os valores financeiros
envolvidos atualmente sdo muito
grandes. Além dos aspectos legais,
o uso de Tecnologias da Informagao
(TI) ainda esta diretamente
relacionado a questdes éticas que,
direta ou indiretamente, causam
conflitos com seus usuarios.

Analise as afirmagdes sobre

aspectos éticos relacionados

com Tl e comércio eletrénico:

. Muitas empresas utilizam
programas capazes de monitorar
todos os e-mails recebidos e
enviados por seus funcionarios,
0 que necessariamente nao
caracteriza um crime.

O rastreamento web é um
recurso frequentemente utilizado
pelas empresas para se obter
informacdes especificas de cada
visitante do seu site ou ambiente
de comércio eletronico.

. A diminuicéo de postos de
trabalho e a maneira como
sao tratados os trabalhadores
que perdem seus cargos
sao exemplos préticos dos
beneficios sociais ocasionados
pelo comércio eletronico.

Estd correto o que se

afirma apenas em:

a) lell

b) lelll.

c llell

d) | llell

e) Nenhuma das afirmativas.

Os meijos de pagamento estao

diretamente relacionados aos

aspectos legais do comércio

eletronico. Como a maioria dos

sistemas de pagamento tradicionais

ndo atendem as demandas do

comércio eletrénico, ou seja,

das empresas e de seus clientes,

foram desenvolvidos métodos

mais adequados aos processos

eletronicos. A partir de inovagoes

realizadas nos meios de pagamento

on-line, eles ficaram relativamente

seguros e confidveis, permitindo

a evolugao e o crescimento das

transacoes comerciais tendo

como base a estrutura da internet.

Analise as afirmagoes a sequir

sobre pagamentos eletronicos e

identifique a correta.

a) Atransferéncia eletronica
de fundos é um método de
pagamento no qual o dinheiro
é transferido da conta do
pagador para uma conta
intermedidria até que ele
receba o produto comprado.
O método da cobranca
direta permite que o cliente
efetue um Unico pagamento
para compras realizadas em
diferentes sites, agilizando todo
0 processo de aprovacgao de
crédito e envio dos produtos.
Os micropagamentos sao faturas
eletrénicas geradas a partir da
acumulagao de dividas do cliente
com compras de alto valor.




d) Para pagar contas na internet,
o cliente pode se cadastrar
em um servico on-line de
pagamento de contas e
realizar todos os pagamentos
a partir de um unico site.

e) Todos os cartdes de crédito
eletronicos utilizados em
transa¢des no ambiente
virtual sdo encriptados,
aumentando o nivel de
seguranga para oS Usuarios.

O Brasil avanga, mesmo que

lentamente, no combate aos

crimes pela internet. Desde fraudes

localizadas e de menor dano até
crimes envolvendo pedofilia e trafico
de drogas, é possivel rastrear os
autores e processa-los pelos seus
atos. Entretanto, esse rastreamento
nao é simples e demanda
profissionais altamente qualificados,
além de tempo e equipamentos
adequados para essa tarefa.

Em relagao aos crimes virtuais,

analise as seguintes afirmacoes:

. Em fungao de restricdes legais,
no Brasil ainda ndo é permitida
a realizagao de investigacoes
no submundo da rede
mundial de computadores
(@ internet), o que faz com
que criminosos continuem
a utilizar esse ambiente para
praticarem seus crimes.

Il. Um aspecto positivo das
inovagoes tecnoldgicas é que elas
estdo disponiveis apenas para
empresas e pessoas idoneas.

. O crime de racismo praticado
por meio da rede mundial de
computadores consuma-se
com o envio das mensagens
com contetdo discriminatério.
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Esta correto somente o

que se afirma em:

a) |

b) II.

c Il

d) | llelll

e) Nenhuma das afirmacoes.

Crimes virtuais sdo aqueles em que

0 computador ou equipamentos
tecnoldgicos séo utilizados como
meio ou instrumento para atingir
propositos ilicitos. Assim como ocorre
nos crimes tradicionais, os crimes
virtuais precisam de provas para
serem julgados. No caso do ambiente
virtual, essas provas podem variar de
formato, sendo aceitas desde uma
midia com arquivos até postagens
comprovadas em uma rede social.
Infelizmente, os criminosos ja
descobriram como tirar proveito

das inovagoes tecnoldgicas para
alcangarem seus objetivos de diversas
maneiras e na aplicagdo de variados
crimes. A sabotagem é um dos crimes
virtuais mais cometidos e consiste em:
a) alteracdo, incluséo ou

omissdo de dados com

o objetivo de conseguir
vantagens economicas.
destruicao ou danificacédo

de computadores ou

seus componentes.

distribuicao pela internet

de material ofensivo a uma
pessoa ou empresa.

utilizagdo de meios

fraudulentos para conseguir
alguma vantagem ilicita.
utilizacdo e acesso indevidos

a um ambiente ou sistema

de computacéo.

b

—

C

-

d

-

~

e

5. Durante quatro anos, o marco civil

da internet foi discutido no Brasil,
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sendo atualmente considerado diretamente decorrente
um texto pioneiro no que se refere de sua utilizacdo.
a regras, direitos e deveres das b) Adisciplina do uso da internet
pessoas e empresas No ambiente no Brasil tem por objetivo a
virtual. O projeto recebeu sugestdes promocéo da inovacéo e do
em diversas audiéncias publicas direito de acesso exclusivo a
realizadas no pais, além de rede mundial de computadores
contribuicdes enviadas por meio por pessoas com renda mensal
de plataformas on-line, como o familiar per capita superior
Twitter. A lei foi sancionada pela a um saldrio minimo.
Presidéncia da Republica em 2014. Em relacdo a neutralidade
Mesmo com ampla divulgacao, a de rede, o responsavel pela
maioria dos usuarios da internet transmissdo dos dados pode
ainda desconhece o contelido da (mesmo sem regulamentagéao)
lei e as alteragdes que ela provoca tratar de forma diferenciada
neste ambiente. Sua principal determinados pacotes de dados.
caracteristica é o reforco da d) O provedor responséavel pela
liberdade de expresséo, a protecao guarda poderéd disponibilizar
da privacidade e a garantia da 0s registros de conexao e
neutralidade da rede. Além disso, a de acesso as aplicacoes de
lei define os atores que interagem internet, inclusive nos casos que
neste ambiente e os direitos e envolvem ordens judiciais.
deveres de cada um. Em relacéo ao Um provedor de internet
marco civil da internet, identifique pode coletar, usar, armazenar
a afirmativa correta. e tratar os dados pessoais de
a) A conexao com ainternet seus usudrios, desde que essas
pode ser suspendida pela tarefas estejam especificadas
operadora a qualquer no contrato de prestacdo de
momento, mesmo que o servigos ou nos termos de uso
cliente ndo possua débito das aplicagcdes de internet.
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