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e pericia forense



Conceitos de forense
computacional

Objetivos de aprendizagem

Ao final deste texto, vocé deve apresentar os seguintes aprendizados:

B Reconhecer os aspectos de isolamento, coleta e preservacéo do pro-
cesso de forense computacional.

B |dentificar os exames realizados na computacao forense e os docu-
mentos processuais.

B Definir defesa cibernética e documentos processuais.

Introducao

Neste capitulo, vocé vai estudar os principais conceitos de forense com-
putacional. Esse é um ramo da ciéncia forense aplicada ao mundo digital,
no qual as evidéncias dos crimes sao encontradas em computadores,
redes de computadores, sites e aparelhos de tecnologia movel, como
smartphones. A ciéncia forense digital existe ha mais de 40 anos, entre-
tanto vem evoluindo constantemente. Ela cresce a medida que aumenta
o volume de crimes digitais, como furto de dados, pedofilia, fraudes e
perfis falsos.

Apesar da falsa percepcdo de impunidade no ambiente digital,
os crimes deixam vestigios. Como vocé vai ver, os métodos de investiga-
cdo para os crimes digitais incluem técnicas e conhecimentos especificos,
permitindo a comprovacao dos delitos. Ao longo do capitulo, vocé vai
conhecer os conceitos de isolamento, coleta e preservacao. Além disso,
voCé vai estudar os exames realizados na computacao forense, a defesa
cibernética e os documentos processuais envolvidos.
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1 Isolamento, coleta e preservacao

Com a evolucdo da internet, as pessoas ao redor do mundo passaram a usar
a maior rede de computadores mundial ndo apenas para se comunicar, mas
também para realizar tarefas do seu dia a dia. Atualmente, as pessoas fazem
compras on-line em supermercados, farmacias e grandes redes varejistas, além
de realizar diversas transagdes financeiras pela internet, relativas a servigos
publicos e privados. Tudo isso acontece por meio de computadores pessoais,
corporativos, celulares e fablets. Assim, embora tenha muitos pontos positi-
vos, esse novo comportamento abre uma grande janela para o crime digital,
tornando as pessoas mais vulneraveis.

Os vestigios de um crime sdo a chave que permite aos peritos criminais
buscar informacdes que se tornem evidéncias e, posteriormente, provas ju-
diciais. Nos casos de crimes digitais, o analista ou perito forense ¢ o pro-
fissional responsavel pela preservagio, pelo levantamento de dados e pela
analise de evidéncias, por meio do uso de técnicas e ferramentas. Apesar da
vasta quantidade de crimes realizados no ambiente digital, ndo existem no
mercado muitos profissionais especializados para atuar na area forense. Isso
ocorre principalmente devido a qualificacdo exigida para a realiza¢do dessa
atividade e a necessidade de o profissional forense ter dispositivos similares
aos utilizados pelos criminosos digitais.

Segundo Eleutério e Machado (2011, p. 16), diversos profissionais po-
dem estar envolvidos em um procedimento forense computacional: “peritos
particulares, auditores de sistemas, profissionais de TI e outros. Além disto,
juizes, advogados, delegados, promotores e demais profissionais da area de
Direito”. O analista ou perito forense deve conhecer profundamente as leis e ter
conhecimentos técnicos relativos a sistemas operacionais, redes, programagao
e técnicas de coleta e analise de dados.

Fique atento

O perito forense computacional atua em crimes que envolvem internet e tecnologia,
como exploracao sexual, fraudes, clonagem de cartées de crédito e radios piratas.
Ele também executa tarefas que exigem conhecimento tecnoldgico, como rastrea-
mento de mensagens e ligagdes. A formacdo minima exigida é nivel superior.
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Apesar de o crime digital ocorrer em um ambiente virtual, ele ¢ um crime
como outro qualquer. Em todos os tipos de crime, parte-se da seguinte pre-
missa: havendo vestigios a serem analisados, o exame pericial é obrigatorio.
E o0 que consta no Codigo Penal Brasileiro, art. 158: “Quando a infragdo deixar
vestigios, serd indispensavel o exame de corpo de delito, direto ou indireto,
nao podendo supri-lo a confissdo do acusado” (BRASIL, [1940]).

Além dos conhecimentos técnicos, ¢ de suma importancia que o pro-
fissional forense tenha uma excelente postura comportamental, realizando
analises isentas e imparciais. Como afirma Tomas (2009), o perito ndo deve
ter antecedentes que possam levantar suspeitas a respeito do seu carater ¢ da
sua ética profissional.

Na investigacdo de crimes computacionais, ha a necessidade intrinseca
de busca e apreensao dos equipamentos. Para isso, € fundamental a prévia
emissdo de mandados de busca e apreensdo pelos drgaos publicos competentes.
Com o mandado em maos, o perito faz a identificagdo do local, conduz a ele,
seleciona os equipamentos e os apreende.

Durante todo o procedimento de investigagcdo forense, o manuseio das
informagdes deve ser realizado dentro de padrdes, garantindo que os vesti-
gios criminais sejam preservados para a correta analise. Para que o processo
investigativo se inicie, ¢ necessario:

B possuir midias esterilizadas ou uma nova midia instalada, evitando
possiveis contaminagdes;

B utilizar ferramentas/softwares para analise forense devidamente
licenciadas;

B garantir que nenhuma fonte de dados seja alterada até a chegada do perito
(caso haja alteragdes no ambiente, isso deve ser reportado no laudo);

B fazertoda a analise por meio de imagem ou de disco duplicado, ou seja, o
material original jamais deve ser manipulado (deve permanecer intacto);

B caso o equipamento esteja ligado, manté-lo ligado para evitar possiveis
perdas de dados;

B apresentar o resultado do exame pericial de forma clara, elucidativa e
em uma linguagem acessivel;

B providenciar fotos e filmes do local onde ocorreu o crime, assim como
copias dos sifes, para garantir a coleta de mais detalhes.
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Conforme Sousa (2016), as boas praticas em procedimentos periciais re-
comendam as fases listadas a seguir.

Coleta

O ambiente que recebera os dados coletados deve ser adequado a pardmetros
que permitam a transferéncia fidedigna para a posterior andlise. A parte de
infraestrutura, como discos, deve estar funcionando corretamente. Em casos
especificos, quando hé orgamento suficiente, é possivel copiar as informagdes.
Para isso, podem ser utilizados duplicadores de disco ou solugdes de software
especificas para pericia.

Ao final da fase de coleta, o dispositivo para o qual os dados foram co-
piados deve ser devidamente lacrado e armazenado em local apropriado até
a Justiga autorizar o seu descarte ou a sua devolug@o. Nesse momento, deve ser
preenchido o formulario de cadeia de custodia, com os dados dos equipamentos
apreendidos, como: midia, marca, modelo, nimero de série e disco rigido.
A data, a hora e o responsavel pelo manuseio e pelo processo forense também
devem ser registrados.

Na Figura 1, a seguir, veja um exemplo de um formulario de cadeia de
custodia. A cadeia de custddia é uma das principais obrigagdes do perito e é
um documento exigido nas analises forenses computacionais, funcionando
como uma garantia de autenticidade do processo.
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4 A

Modelo de formulario de Cadeia de Custodia

Case No.

Responsavel

Natureza do caso

Endereco do local da coleta
Item # Descri¢do Fabricante | Modelo Serial

Copia de seguranga

a Data e hora
realizada por

Recuperag3o realizada por Data e hora

Evidéncia processada por Localizagdo da evidéncia Data e hora

Figura 1. Formulario de cadeia de custédia.

Fonte: Reis (2013, documento on-line).

Exame

Essa etapa é considerada a mais trabalhosa da investigagdo. Isso se deve a
quantidade de dados para analise, que geralmente tém diferentes formatos,
como: arquivos criptografados, audios, videos, imagens, arquivos compacta-
dos, entre outros. Os dados coletados na fase anterior devem ser recuperados
e catalogados, permitindo uma analise cientifica que ndo seja posteriormente
questionada.
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O perito deve realizar uma investigagdo profunda dos fatos no sistema
operacional, assim como considerar todas as hipoteses possiveis, como buscar
arquivos que ja tenham sido eliminados do sistema. Esse procedimento se
chama data carving. De acordo com o National Institute of Standards and
Technology (2014, p. 3, traducdo nossa), carving ¢é

o processo de reconstrugdo de arquivos deletados, de um espago de armaze-
namento ndo alocado, ou extragao de arquivos embutidos em um contéiner de
arquivos, baseada no conteudo do arquivo; metadados do sistema de arquivos
devem ser considerados de forma secundaria ou completamente ignorados.

Andlise

Nessa fase, o perito analisa os dados coletados ¢ examinados nas fases an-
teriores. O objetivo é encontrar evidéncias que comprovem o crime digital.
A analise pode ser a fase mais demorada de todas as que compdem a
investigacao.

Dependendo do numero de dados e arquivos envolvidos, € necessario iden-
tificar prioridades e definir o que sera analisado. Caso contrario, o processo
de analise pode ser inviavel, devido ao tempo que se levara para analisar
todos os documentos.

Para analisar os arquivos criptografados, o perito deve utilizar algum
programa de quebra de senha. Ele também pode fazer buscas na memoria
de acesso aleatorio (Random Access Memory [RAM]) a fim de localizar as
senhas digitadas. Além disso, existem fontes de consulta como a Biblioteca
Nacional de Referéncia do Software (RDS), que consiste em assinaturas
digitais de arquivos conhecidos e rastreaveis até sua origem. Esse tipo de
ferramenta facilita o procedimento e pode diminuir o numero de arquivos
que deverao ser analisados.

Resultado

Nessa etapa final, o perito redige o laudo pericial, apresentando provas e
evidéncias, que deverdo ser utilizadas nos processos judiciais. O laudo deve
conter todos os detalhes que auxiliem o Judiciario na analise do crime. Ele
deve ser claro e apresentar todas as evidéncias necessarias.
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No Quadro 1, a seguir, veja uma sintese dos procedimentos periciais.

4 N\
Quadro 1. Ciclo de analise forense

Etapa Procedimento Principais atividades

1 Coleta (midias) W [solaraérea
B Coletar as evidéncias
B Garantir a integridade
B |dentificar equipamentos
B Embalar e etiquetar evidéncias
B Preencher o formulario de cadeia de

custodia

2 Exame (dados) B [dentificar
W Extrair
W Filtrar
B Documentar

3 Andlise B |dentificar pessoas, eventos e locais

(informacdes) B Correlacionar pessoas, eventos e locais

B Reconstruir a cena
B Documentar

4 Resultados obtidos | ™ Redigir laudo

(evidéncias) B Anexar evidéncias e demais documentos
Fonte: Adaptado de Processo... ([20--]).
(g J

2 Exames e documentos processuais

Na etapa de exames, o perito deve definir o modelo ideal de abordagem para
cada tipo de caso, preservando sempre as condi¢des iniciais, que vao garantir
a melhor analise dos vestigios. Nessa etapa, os peritos t€ém acesso aos equi-
pamentos apreendidos que foram violados ou que aplicaram qualquer tipo

de violagao legal. Assim, o objetivo dos profissionais ¢ analisar, identificar e

localizar todos os arquivos, sistemas e aplicativos que podem conter indicios

de crimes.
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Veja o que Eleutério e Machado (2011, p. 51) destaca a respeito dos mate-
riais questionados, ou seja, dos materiais apreendidos e submetidos a exames
forenses:

Os materiais questionados mais comuns nesse tipo de exame sdo os discos
rigidos, seguidos pelos CDs e DVDs. No entanto, tais procedimentos devem
ser seguidos para qualquer tipo de equipamento de armazenamento compu-
tacional, incluindo pen drives, cartdes de memoria, disquetes, blu-rays, entre
outros a serem ainda inventados pelo homem.

Um dos itens mais importantes em uma investigagdo criminal compu-
tacional ¢ a identificacdo do IP (Internet Protocol) do criminoso. O IP ¢
o numero atribuido durante o tempo de conexao a internet. Esse numero
pertence a determinado acesso durante a conexdo na rede de computadores
mundial, porém, apds a desconexao, ele ¢ utilizado por outro usuario da internet.
Por esse motivo, o perito precisa identificar a data e o horario da conexao,
além do fuso horario e do provedor. Com base na identificagdo desses dados,
o perito deve providenciar um mandado judicial para buscar, junto ao provedor,
o responsavel pela conexao no dispositivo em que foi cometido o crime.

Para identificar o dispositivo utilizado para o crime, o perito precisa desco-
brir o endereco de controle de acesso a midia, também chamado de “endereco
MAC” (Media Access Control). Esse nimero identifica a placa de rede e é
Unico para cada dispositivo.

Independentemente do dispositivo utilizado para a realizagao do crime,
durante a fase de exame, o perito deve buscar responder a quatro perguntas:
0 qué? Quando? Onde? Como? O exame pode ser realizado em diferentes
tipos de dispositivos, com seus respectivos tipos de analise. A seguir, veja
quais sdo os principais dispositivos.

Computador

Nesse caso, ¢ necessario analisar toda a estrutura do equipamento, platafor-
mas fisicas ou servidores, buscando arquivos, dados e acessos que podem
caracterizar vestigios de crimes digitais. O grande desafio ¢ o acesso aos
computadores utilizados, que podem estar em territério nacional ou em outros
paises. Também ¢ desafiador identificar os usudrios e atentar ao sincronismo
de horario e ao uso de criptografia complexa para manter o anonimato.
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O perito deve buscar: mensagens eletronicas, imagens, planilhas, progra-
mas de computador, rastros de navegacao, etc. Os principais tipos de crimes
cometidos por meio desses dispositivos sdo: compartilhamento de arquivos
de pornografia infantojuvenil, roubo de senhas (malware) e instalagdo de
programas de roubo de dados bancarios.

Sites

Nesse caso, os peritos analisam sites existentes, avaliando contetudos, publi-
cagdes, dominio da internet e enderego IP. Conforme Eleutério e Machado
(2011, p. 20), 0 exame em sites consiste “principalmente na verificagao e copia
de conteudo existente na Internet, em sites e servidores remotos dos mais
variados servicos. Além disso, trata-se da investigacao do responsavel por
um dominio de um site e/ou endereco IP”.

O perito deve: identificar o servigo web, identificar o site hospedeiro,
preservar as evidéncias, analisar as logs e analisar os aplicativos e servigos
darede. Os principais tipos de crimes cometidos por meio desses dispositivos
sdo: ataques a sites, invasdes, plagio, phishing (paginas falsas), malware,
pornografia e furto de dados.

Mensagens eletronicas (e-mails)

A andlise de mensagens eletronicas envolve mensagens transmitidas, reme-
tentes, enderecos IP, dominios da internet e conteidos. Conforme Eleutério e
Machado (2011, p. 20), o exame em e-mails corresponde “basicamente a analise
das propriedades das mensagens eletronicas, a fim de identificar hora, data,
enderego [P e outras informagdes do remetente da mensagem”.

Nesses casos, o grande desafio ¢ relativo a disponibilidade de registros
(logs) suficientes. O perito ainda precisa garantir que os horarios estejam
sincronizados e lidar com diversos tipos de tecnologias. Em sintese, o perito
deve: identificar a mensagem eletronica, identificar o ambiente, preservar as
evidéncias, verificar a origem da mensagem (cabecalho) e analisar o corpo do
e-mail. Os principais tipos de crimes cometidos por meio desses dispositivos
sdo: questdes trabalhistas, caliinia, difamagédo, desonra, concorréncia desleal,
ameagas andnimas e espionagem.
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Aparelhos moveis (celulares)

Os aparelhos celulares, devido a sua amplitude tecnologica, ja podem ser
comparados a computadores portateis. Assim, a analise de celulares ¢ similar
a analise realizada em computadores. Ela envolve a analise de mensagens
enviadas, incluindo remetentes, nimeros de telefone, datas, horarios e dados
relacionados a chamadas. Os dados analisados dizem respeito a mensagens
enviadas por Short Message Service (SMS) e WhatsApp, por exemplo. Além
disso, o perito deve buscar dados deletados.

Conforme Eleutério e Machado (2011, p. 20), o exame em celulares abrange
“basicamente a extragdo dos dados desses aparelhos, a fim de recuperar e
formalizar as informagdes armazenadas em suas memorias (lista de contatos,
ligagdes, fotos, mensagens etc.), de acordo com a necessidade de cada caso”.

O grande desafio aqui ¢ manter-se atualizado em relacdo as ferramentas
mobile, que estdo em constante modificagdo. E necessario possuir os equipa-
mentos adequados para a analise (sofiware e hardware) e atentar a diversidade
de funcionalidades existentes. Os principais tipos de crimes cometidos por meio
desses dispositivos sdo: invasdes, espionagem, caltnia, difamacao e pornografia.

Redes de computadores

A anadlise de dados trafegados na rede tem foco no transito da informagao,
e ndo no armazenamento, independentemente do dispositivo emissor e do
dispositivo receptor. Nesse caso, € necessario utilizar técnicas e ferramentas
para: reconstru¢do de sessoes, analise de protocolos, manipulacao de arquivos,
identificagdo de origem e destino, identificagdo de protocolos ¢ dados, além
de recuperagio de arquivos capturados no trafego.

Os grandes desafios sdo: 0 acesso aos computadores conectados den-
tro de uma rede, a identificagdo dos usuarios e o sincronismo de horarios.
Os principais tipos de crimes cometidos por meio de redes sdo: invasdes,
plagio, pornografia e furto de dados.
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Internet das Coisas (loT)

Essa area ¢ muito recente. Ela tem crescido bastante a medida que os disposi-
tivos conectados a internet (televisdo, carros, refrigeradores, etc.) abrem uma
gama de possibilidades de crimes digitais. A investigacdo forense para tratar
da IoT (do inglés Internet of Things) estd sendo desenvolvida para coletar e
analisar evidéncias nesses dispositivos.

Nesses casos, o desafio é imenso, pois estd em jogo uma tecnologia
emergente: ndo existe um Unico dispositivo, e sim uma rede hiperconectada.
O perito deve: identificar o dispositivo, preservar as evidéncias, analisar as
logs e analisar os aplicativos e servigos da rede. Os principais tipos de crimes
cometidos por meio desses dispositivos sao: invasdes, furto de dados e malware.

Banco de dados

A analise ocorre em dados e metadados armazenados em bancos de dados,
disponibilizados ou ndo em servidores. O objetivo ¢ identificar a manipulagao
de dados armazenados, como possiveis fraudes financeiras e fiscais praticadas
em uma empresa.

Nesses casos, os grandes desafios sdo a identificagdo das tabelas, a busca
por dados excluidos e a identificacdo das transagdes realizadas. O perito deve:
identificar as bases de dados envolvidas, preservar as evidéncias e analisar
as logs. Os principais tipos de crimes cometidos por meio desses dispositivos
sdo: invasoes, furto de dados e vazamento de informacdes.

Algumas consideragoes

Conforme Freitas (2003), em todos os tipos de dispositivos digitais, a analise
pode ser fisica e/ou logica. A seguir, veja como cada uma dessas analises se
caracteriza.

B Analise fisica: tem como objetivo analisar os dados do dispositivo de
armazenamento. Isso ocorre da seguinte forma: pesquisa de sequéncia,
busca e extracao, inclusive de espago subaproveitado e livre de arqui-
vos. Esse tipo de analise consiste em buscar todas as URLs, e-mails
encontrados e partes inacessiveis do disco.
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B Analise logica: essa analise ¢ feita arquivo por arquivo. O perito analisa
o contetido dos arquivos com o apoio de aplicativos que ajudam nesse
tipo de extracdo de dados.

A analise forense exige o uso de algumas ferramentas, como:

software de imagem de disco;

software ou hardware de escrita;
ferramentas de hashing;

software de recuperacio;

software de peneira;

software de decodificacao de criptografia.

O volume de crimes digitais tem crescido diariamente; percebe-se um
aumento significativo de um ano para outro. Isso demonstra uma mudanca
comportamental, ou seja, as vitimas tém denunciado os crimes. Para com-
preender melhor esse contexto, veja o trecho de uma matéria publicada pelo
jornal Correio Braziliense em 4 de agosto de 2019:

Diariamente, sdo registrados pelo menos 366 crimes cibernéticos em todo o
pais. O levantamento mais recente, feito em 2018 pela associacdo SaferNet
Brasil, em parceria com o Ministério Publico Federal (MPF), contabilizou
133.732 queixas de delitos virtuais, como pornografia infantil, contetidos
de apologia e incitagdo a violéncia e crimes contra a vida e violéncia contra
mulheres ou misoginia e outros. Em comparagao ao ano anterior, a quantidade
de ocorréncias deu um salto de quase 110% — em 2017, a associagao registrou
63.698 denuncias. Um fator que contribui para a a¢ao criminosa, na visao de
especialistas, ¢ o descuido da populagao quanto a utiliza¢ao de ferramentas
que protejam os aparelhos celulares das invasdes de hackers. Apesar de ser
impossivel estar 100% protegido, o minimo de precaugdo pode reduzir as
ameagas a privacidade de cada um (FERNANDES, 2019, documento on-line).

Na Figura 2, a seguir, vocé pode ver um mapa mental (diagrama que repre-
senta, a partir de um tema central, todos os itens envolvidos) que exemplifica
a variedade de elementos implicados em uma analise forense computacional.
A profissdo de um perito criminal ¢ muito ampla, envolvendo conhecimentos
técnicos e legais em uma grande variedade de assuntos.
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Figura 2. Mapa mental do conhecimento do perito forense computacional.

3 Defesa cibernética e documentos processuais

A defesa de crimes digitais ¢ um processo complexo pelo fato de a internet
ndo possuir fronteiras, ou seja, qualquer conteudo ¢é acessado de qualquer
lugar do mundo. O termo ciberespaco surge pela primeira vez no romance
“Neuromancer”, de William Gibson (CIBERESPACO, 2019). O ciberespago
(ou espaco cibernético) ¢ uma metafora que descreve o espago nao fisico criado
por diversas redes de computadores (a internet), onde as pessoas podem se
comunicar de muitas formas, seja por mensagens, e-mails, salas de bate-papo,
grupos de discussdo, aplicativos de mensagens, dentre outros.
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Esse espaco cibernético proporciona muitos servicos € no seu ambiente
transitam informacgdes sigilosas que estdo sujeitas a muitas ameagas, devido
ao seu valor e importancia. Neste sentido, Nye Junior (2011) observa que
nos paises com a internet mais desenvolvida, além dessa gama de recursos e
solugdes, também existe uma forte inseguranga para governos, empresas ¢
todas as pessoas dessas nagdes.

Conforme Rachel (2009), Silveira (2018) e Caldeira (2011), um bom ponto
a se considerar em crimes cibernéticos ¢ a distin¢do entre crimes a distincia
e crimes plurilocais. Veja:

B nos crimes a distancia, a acdo e a consumagao do crime ocorrem em
lugares distintos, um deles fora do territério nacional;

B nos crimes plurilocais, a acdo e a consumagao também ocorrem em
lugares diversos, mas ambos no territorio nacional.

Qualquer medida que envolva outros paises depende de acionamentos entre
paises para coleta, analise e validagdo de vestigios de crimes digitais. E o caso,
por exemplo, da abertura de dados por empresas como Facebook, Instagram e
WhatsApp. Existem também conflitos dentro do territério nacional, geralmente
relativos a competéncia de cada foro: o foro do local de onde partiu a ofensa,
o foro de domicilio do ofendido e do infrator e ainda o foro do local onde o
ofendido toma ciéncia da ofensa.

No Brasil, tém ocorrido evolu¢des no ambito legal. A defesa de ataques
cibernéticos ganhou refor¢o com a aprovacdo do Decreto n°. 10.222, de
5 de fevereiro de 2020, que estabelece a Estratégia Nacional de Seguranca
Cibernética.

O objetivo desse decreto ¢é tornar o Brasil mais prospero e confiavel no meio
digital, aumentando a resiliéncia local para ameagas cibernéticas e fortalecendo
a seguranga do Pais em ambito internacional. Veja o que o decreto diz a respeito:

Desse modo, estes objetivos estratégicos visam a nortear as agdes estratégicas
do Pais em seguranga cibernética, e representam macrodiretrizes basilares
para que o setor publico, o setor produtivo e a sociedade possam usufruir
de um espago cibernético resiliente, confiavel, inclusivo e seguro. Sao os
objetivos estratégicos:

1. Tornar o Brasil mais prospero e confidvel no ambiente digital;

2. Aumentar a resiliéncia brasileira as ameagas cibernéticas; e

3. Fortalecer a atuagdo brasileira em seguranga cibernética no cendrio in-
ternacional.

(BRASIL, 2020, documento on-line).
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O Decreto n°. 10.222/2020 descreve 10 agdes que precisam ser implemen-
tadas (BRASIL, 2020):

1. fortalecer as a¢des de governanga cibernética;
. estabelecer um modelo centralizado de governanga em nivel nacional;

w N

promover um ambiente participativo e colaborativo entre setor publico
e privado;

elevar o nivel de prote¢do do governo;

elevar a protecdo das infraestruturas criticas nacionais;

aprimorar o arcabougo legal sobre seguranga cibernética;

incentivar a concep¢ao de solugdes inovadoras em seguranga cibernética;
ampliar a cooperagao internacional do Brasil em seguranca cibernética;

© 0N ;s

ampliar a parceria, em seguranga cibernética, entre setor publico, setor
privado, academia e sociedade;

10. elevar o nivel de maturidade da sociedade no que diz respeito a segu-
ranca cibernética.

Outra iniciativa em andamento ¢ a Lei Geral de Protecdo de Dados Pes-
soais (LGPD), Lei n° 13.709, de 14 de agosto de 2018. Essa lei tem como
objetivo contribuir para a governanga da seguranga cibernética nacional por
meio de normas e politicas publicas relativas a protecdo de dados pessoais
e a privacidade, considerando a coleta, o armazenamento, o tratamento ¢ o
compartilhamento de dados pessoais. A previsdo ¢ que a LGPD entre em vigor
no Brasil no dia 16 de agosto de 2020.

Fique atento

A LGPD néo substitui o Marco Civil digital, mas retine acées complementares. O seu
objetivo é atuar em um novo cenario mundial, em que os dados trafegam todos os
dias dentro da imensa rede de computadores, assim como dentro de redes de grandes
corporagdes, ou ainda por meio de redes sociais.

J
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A LGPD tem como base a GDPR europeia: “Seguindo os passos da GDPR
(General Data Protection Regulation), que vale para todos os paises da Unido
Europeia, a LGPD ja engatinhava com a criagdo do Marco Civil da Internet em
2014” (LGPD..., 2019, documento on-line). A LGPD determina que o usuario
tem o direito de acessar seus dados a qualquer momento, conferindo como
eles sdo tratados e compartilhados. A lei também determina que o usudrio
pode atualizar ou corrigir dados incorretos, deletar dados e transferir dados
para outras organizagdes (publicas ou privadas).

As penalizagdes previstas pela LGPD consideram multas, bloqueios e
sancdes para as empresas que descumprirem ou nao se adequarem a nova lei.
Além disso, a LGPD extravasa o territorio brasileiro. Ela pode ser aplicada a
qualquer empresa, e mesmo as empresas estrangeiras que nao tém sede no local
estdo sujeitas a sangdes. A nao aplicacao da LGPD pode acarretar multas de
até R$ 50 milhdes. Por esse motivo, observa-se uma corrida das organizagdes
desde 2018, quando a lei foi aprovada, para adaptar seus sistemas ¢ bancos
de dados ao novo cenario, o que cria muitas oportunidades para profissionais
com conhecimento nesse assunto.

Referindo-se as evolugdes legais, Souza Junior (2013, p. 32) ressalta o
empenho dos 6rgaos governamentais:

A Administragao Publica Federal apresenta o real empenho e precaucio na
criagdo de um modelo de seguranca cibernética para protecio do ciberespaco
e dos servigos e informagdes nele existentes, assim se adaptando ao cenério
atual de crimes cibernéticos.

E notavel que os 6rgdos governamentais tém atuado de forma mais enfatica
em relagdo aos crimes digitais. Como vocé viu, tal atuacdo se da por meio da
criacdo e da aprovacao de leis e decretos que suportem judicialmente direitos
e deveres no universo digital. Porém, ¢é nitido que a defesa em processos cri-
minais cibernéticos tem um caminho longo a percorrer, seguindo a constante
evolucao do mundo digital.
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Fique atento

Os links para sites da web fornecidos neste capitulo foram todos testados, e seu fun-
cionamento foi comprovado no momento da publicacdo do material. No entanto, a
rede é extremamente dinamica; suas paginas estao constantemente mudando de
local e contetdo. Assim, os editores declaram ndo ter qualquer responsabilidade
sobre qualidade, precisao ou integralidade das informacdes referidas em tais /inks.




Crimes digitais

Objetivos de aprendizagem

Ao final deste texto, vocé deve apresentar os sequintes aprendizados:

B Reconhecer as caracteristicas de um crime digital.
B [dentificar os tipos mais comuns de crimes digitais.
B Apresentar os principios de investigacao de crimes digitais.

Introducao

Os crimes digitais passaram a fazer parte do dia a dia das pessoas a partir
do uso da Internet pela populagdo e também pelas grandes organizagoes.
Como em todos os meios, ha oportunidade de os individuos realizarem
crimes contrariando a lei em busca de beneficios proprios.

Os crimes digitais estao ganhando volume devido ao uso massivo
da rede de computadores no cotidiano das pessoas. As agcbes — como
estelionato, um crime que existe desde o inicio da humanidade —
se tornaram cada vez mais frequentes no ambiente digital, principalmente
pelas redes sociais, ganhando volume estrondoso e gerando inUmeros
prejuizos para a sociedade e também para as empresas.

Observamos também um volume crescente de crimes de callnia,
difamacéo e injurias, a partir de encorajamento das pessoas nas redes
sociais, novamente embasados pela falsa percepcao de impunidade.

Neste capitulo, vocé vai ver como os crimes séo caracterizados, os
tipos de crimes digitais e os principios de investigacdo de crimes digitais.

1 Caracteristicas de um crime digital

Com o nascimento da Internet nos EUA na década de 1960, que tinha um ideal
bélico criado pela Defense Advanced Research Projects Agency para inibir
intervengdes em suas comunicagdes pela extinta Unido Soviética, passamos
a ter um sistema de informacao interligado, sem localizagéo fisica ou central
especifica.
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Em 1970, foi criado o par de padrdes Transfer Control Protocol/Internet
Protocol (TCP/IP — Protocolo Controle de Transferéncia/Protocolo de In-
ternet), permitindo a comunicagdo entre usuarios. Na década de 1980, foi
criado o conceito de Internet, por meio da ampliagdo do uso da rede para
agdes comerciais.

A partir de 1990, a rede web ganhou notoriedade, passando a ser um
dos principais meios de comunicagdo. Esse novo modelo trouxe com ele um
universo amplo para disponibilizac¢@o de informagdes e um novo modelo de
convivéncia na sociedade, no qual podemos conversar com qualquer pessoa
a qualquer momento em qualquer lugar do mundo.

O uso dessa rede de computadores abriu uma importante porta para os
crimes realizados na rede, chamados de crimes digitais. Na década de 1970,
foi criado o termo hacker, que € o individuo capaz de promover a invasao de
sistemas privados a partir de conhecimentos técnicos.

Os crimes digitais realizados pelas redes publicas, privadas ou domésticas
podem atingir um ou varios individuos. Uma caracteristica marcante nesse
tipo de crime ¢ a exponencialidade das agdes, afinal, um software malicioso
utilizado para o furto de dados pode obter dados de varios clientes de uma
organizagao.

Segundo estudo da Escola de Magistrados da Justiga Federal da 3* Regido
(BRASIL, 2017, p. 19):

[...] Com a popularizacdo do acesso a Internet nos ultimos anos, os crimes
digitais no Brasil alcangam niimeros assustadores. De acordo com a Safer-
Net (2017), que controla a Central Nacional de Dentincias, mais de 115 mil
denuncias envolvendo exclusivamente crimes contra direitos humanos foram
recebidas e processadas no ano de 2016.

Com a evolucdo da Internet, os crimes cibernéticos passaram a ser tao
comuns que foram criadas no Brasil delegacias proprias para a realizagdo desse
tipo de denuncia, assim como mudancgas na legislacdo, criando um recente
amparo legal para julgar e punir crimes dessa natureza. Para entendermos
melhor os crimes digitais, € importante entender como a Internet ¢ segmentada:

B Surface web (web superficial) — ¢ aquela na qual navegamos e acessa-
mos sites de empresas, bancos, redes sociais, entre outros. Utilizamos
navegadores como Google Chrome e buscadores como Google, Bing,
entre outros, para realizar nossas pesquisas. Apesar da percepcdo que
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existe um volume estrondoso de dados nesse segmento da rede, ha
analises de volumes de acessos que afirmam que apenas 4% de toda a
informagdo circulada esta na parte da surface web, conforme consta na
pesquisa realizada pela empresa Experian (SIRUL, 2018, documento
on-line, tradugao nossa):

[...] Se vocé é como a maioria das pessoas, ¢ aqui que vocé passa a maior parte
do tempo — fazendo compras on-line, pesquisando informagdes e comparti-
lhando fotos e videos nas midias sociais. No entanto, isso representa apenas
cerca de 4% da Internet.

B Deep web — ao contrario da surface web, é composta por sites nao
indexados, portanto, nao ¢ possivel encontra-los nos canais de busca,
como o Google. As informagdes presentes 14 s6 podem ser acessadas se
vocé realmente procurar. Quem acessa a deep web utiliza redes cripto-
grafadas, que ocultam a sua identidade. Esses sistemas funcionam com
navegadores tradicionais, como Chrome, Firefox, entre outros, porém
sem endereco IP e dados do usuério, que dificultam a identificagao de
quem estd navegando. Nem todas as pessoas que navegam pela deep
web cometem atos ilegais, algumas apenas querem ficar no anonimato,
muito comum no mundo corporativo de grandes organizag¢des e também
utilizada por 6rgdos governamentais, entretanto, ndo podemos descartar
que essa parte da Internet ¢ utilizada sim para cometer crimes digitais.

B Dark web — também conhecida como zona escura da Internet,
a criptografia ¢ extremamente complexa, permitindo que apenas usua-
rios que conhegam esse tipo de criptografia cheguem até ela. A dark web
representa uma pequena parte da deep web, entretanto, € nesse espago
da rede que ocorrem os crimes digitais, como troca de informagodes
ilegais, trafico de drogas, agdes de hackers, pedofilia, pornografia,
entre outros crimes. Esse tipo de crime ocorre ja que nesse ambiente
0 anonimato ¢ garantido e a policia tem dificuldades para descobrir
quem ¢ o responsavel.

Apesar de a surface web ser um ambiente criptografado, permitindo uma
melhor investigacdo ¢ puni¢do em casos de crimes, ndo impede a realizagdo
de uma extensa gama de crimes. Existem muitas infragdes nessa parte da rede,
principalmente crimes relacionados a fraudes, estelionato, caliinia e difamagao,
sendo estas duas ultimas muito comuns nas redes sociais. A Figura 1 fazuma
analogia entre os niveis de profundidade da web e um iceberg.
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Figura 1. A web como um iceberg.

Fonte: Gogoni (2019, documento on-line).

A Internet ¢ uma ferramenta-chave para as grandes organizagdes, permi-
tindo a divulgagao de seus produtos e aproximando o relacionamento com
seus clientes. Entretanto, a Internet torna-se também uma grande preocupagio
em relagdo a seguranca dos dados, tornando-se umas das maiores fontes de
despesas com custos operacionais, como a compra ¢ manutenc¢do de ferra-
mentas robustas para garantir a seguranca das informacdes e a confiabilidade
perante os clientes.
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Nas tltimas duas décadas, tivemos uma mudanca cultural significativa no
comportamento da sociedade a partir da criagdo das redes sociais. As redes
sociais — pelas suas caracteristicas de exposi¢do impulsionada pelo uso de
smartphones — trouxeram consigo um aumento nos crimes digitais a partir
de uma exposi¢do muito maior das pessoas. Outro crime que vem ganhando
notoriedade com essa mudanca comportamental é o aumento significativo
de casos de injurias e difamagdes, que estdo cada vez mais comuns. Assim,
o impacto que esse tipo de crime digital gera na vida das pessoas ¢ gigantesco
e desastroso.

Os usuarios das redes sociais encaram suas convivéncias no mundo virtual
como uma porta aberta para escrever o que bem entendem e realizar comen-
tarios extremamente prejudicais e ofensivos.

Saiba mais

Um estudo da Symantec, empresa do grupo Norton de seguranga digital, indica que
quase metade de todas as pessoas mundialmente conectadas a Internet fica feliz
em contar mentiras sobre seus detalhes pessoais, incluindo nome, idade, situagao
financeira, estado civil, aparéncia e até mesmo sua nacionalidade. Além disso, um terco
dos adultos ja assumiu identidades falsas on-line — desde um nome falso até uma
identidade totalmente ficticia. Os dados mostram que 33% dos adultos ja utilizaram
um nome falso e 45% mentiram sobre seus dados pessoais.

Os alemaes sdo os melhores em fingir: mais da metade ja adotou uma
identidade falsa on-line ou ja mentiu sobre detalhes pessoais on-line (53 ¢
51%, respectivamente). Mais da metade dos adultos chineses, brasileiros e
indianos ja admitiu ter mentido sobre as suas informagdes pessoais on-line
(58, 56 e 55%, respectivamente).

Cerca de quatro em cada 10 italianos, brasileiros e neozelandeses ja usaram
identidades falsas on-line (41, 41 e 38%, respectivamente). As pessoas no
Reino Unido sentem-se relutantes em fazer o mesmo — elas sdo as menos
propensas a utilizar uma identidade falsa on-/ine (18%) ou mentir sobre as
informagdes pessoais (33%).
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2 Tipos mais comuns de crimes digitais

Com o crescente nimero de usuarios na Internet, existe cada vez mais cri-

minosos atuando na rede de computadores. Dessa forma, ¢ muito importante

entender os possiveis tipos de crimes que ocorrem na rede, ressaltando que

os crimes digitais sdo acdes que evoluem com muita velocidade. A cada novo

dia, novos modelos de atividades ilicitas estdo surgindo, incluindo as acdes

de mau comportamento dentro da rede, principalmente em redes sociais,

transformando seus usuarios em criminosos sujeitos a puni¢des legais. Apre-

sentamos a seguir alguns dos crimes virtuais mais comuns, que costumam
ser praticados pela Internet:

Apologia ao crime — incitar publicamente a pratica de crime, fazer,
publicamente (art. 287 “Apologia de fato criminoso ou de autor de crime”
— Codigo Penal — Decreto-Lei n®. 2.848, de 7 de dezembro de 1940).
Aplicativos maliciosos (malware) — sio programas maliciosos insta-
lados sem permissao do usuario, como virus, para realizacao de furtos
de dados pessoais, para fins fraudulentos.

Ato obsceno — praticar a¢des de natureza sexual com ofensa ao pudor.
Caltiinia — atribuir sem provas a alguém uma ofensa que afete a sua
dignidade ou acusar alguém de um crime.

Crimes virtuais contra mulheres — envolvem casos de perseguigoes,
ofensas, difamacao, assédio e também a distribui¢ao de fotos e videos
pessoais.

Crimes de 6dio — sdo ataques racistas, de género, misoéginos e até
terroristas.

Difamacio — atribuir a alguém uma acusacao publica que afete a sua
reputagao.

Divulgacio de material confidencial — expor publicamente dados de
terceiros sem autorizagdo (art. 153 “Divulgar alguém, sem justa causa,
conteudo de documento particular ou de correspondéncia confidencial,
de que ¢ destinatario ou detentor, e cuja divulgacdo possa produzir dano
a outrem” — Codigo Penal — Decreto-Lei n°. 2.848/1940).

Estupro virtual — envolve coa¢do para produgao de conteudo sexual
sob ameaca de divulgacao de fotos e videos.
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B Formularios falsos — envio de mensagens de e-mail falsas para os
usuarios solicitando que seja preenchido um formulario, assim, os
criminosos conseguem varias informagdes sobre os usuarios, incluindo
dados bancarios.

B Injuria — atribuir a alguém uma ofensa desonrosa que afete a sua
dignidade.

B Lojas virtuais falsas — ¢ um golpe com a divulgacao de ofertas falsas,
com pre¢os muito abaixo do preco real de produtos, no qual os usuarios
adquirem os produtos, realizam o pagamento, mas nao recebem as
mercadorias.

B Pedofilia — envolve armazenamento, producao, troca, publicagdo de
videos e imagens contendo pornografia infantil ou do adolescente,
cometido pela Internet.

B Perfil falso — refere-se usuarios que criam identidade falsa na Internet
para usar redes sociais, aplicar golpes ou realizar fraudes.

B Phishing — refere-se a conversas ou mensagens falsas com links
fraudulentos.

B Plagio — ¢ a copia de informagdes veiculadas por terceiros sem a
indica¢ao da fonte.

B Preconceito ou discriminag¢io — envolve utilizar sites da Internet ou
redes sociais para opinar, de forma pejorativa e negativa, envolvendo
assuntos como etnia, religido, op¢ao sexual, racas, entre outros.

B Spam — s3ao mensagens enviadas sem o consentimento do usuario.

Os crimes financeiros afetam inumeros usuarios da Internet, envolvendo
desde agdes que geram prejuizos individuais até agcdes que impactam ambien-
tes corporativos, nos quais esse risco ¢ muito maior, como o furto de dados
confidenciais de seus clientes, o que podera gerar prejuizos financeiros e a
imagem da organizagao.

A Internet é um ambiente aberto, veloz e de facil acesso. Vivemos em um
periodo em que as criangas ja nascem digitalizadas, assim, € nitida a velocidade
na mudanga dos habitos da popula¢do em fungio dos usos de novas tecnologias.
Por esse motivo, existe um arduo desafio na adaptacdo e defini¢do de regras
de boas condutas dentro do universo digital.
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Assim, precisamos refletir sobre a importancia da orienta¢ao e do acompa-
nhamento dessas criangas, que ndo tém maturidade suficiente para se proteger
de todos os perigos existentes no ambiente digital. Observamos mudangas na
grade curricular do sistema de ensino, que passou a ser muito mais digitalizado,
entretanto, essa digitalizacdo ainda deixa muito espago para crimes relaciona-
dos a pedofilia, que atinge um nimero imenso de criangas ao redor do mundo.

Além das redes sociais, o aplicativo WhatsApp, maior plataforma de men-
sagens utilizada massivamente ao redor do mundo, tem sido utilizado com
muita frequéncia para aplicagdo de muitos dos crimes descritos. A Internet
possibilita novas formas de interag@o social, sendo que esse novo modelo de
relacionamento propicia golpes e o cometimento de crimes.

Uma recente pesquisa realizada pela PSafe, a desenvolvedora dos aplicativos
dfndr, entre os dias 7 de maio e 22 de maio de 2019, revelou que um em cada cinco
brasileiros ja foi vitima de roubo de identidade na Internet, o que representa 24,2
milhdes de potenciais vitimas em todo o Pais. As respostas a pergunta “Alguma
das informagdes pessoais abaixo ja foram usadas por alguém sem a sua permis-
$30?” nessa pesquisa foram as seguintes (PAVAO, 2019; PESQUISA..., 2019):

51,3% — ntmero do telefone;

44,3% — credenciais de redes sociais;

37,1% — credenciais de e-mail,

26,8% — CPF;

19,3% — credenciais de banco ou cartdo de crédito;

16,0% — credenciais de servigos de compra on-line;

14,9% — credenciais de servigos de streaming, como Netflix ou Spotify;
12,9% — outros.

Fique atento

No aplicativo de envio e recepcdo de mensagens mais popular no Brasil, o WhatsApp,
as acoes de punicdes podem ser feitas tanto em conversas individuais como em
grupos. Em casos de crimes envolvendo conversas divulgadas em grupos, todos os
usudrios de um grupo poderdo ser considerados responsaveis pelo conteddo que
outras pessoas enviam.
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3 Principios de investigacao de crimes digitais

O grande volume de transagdes e acessos a Internet tem provocado um aumento
significativo nos crimes digitais. Os usuarios, apesar da sua desenvoltura para
utilizar a Internet e navegar nas redes, ainda estdo muito despreparados para
reconhecer possiveis tentativas de fraudes e crimes digitais, sofrendo golpes
que acabam gerando diversos prejuizos.

Muitos usuarios ndo sabem de seus direitos e acabam ficando calados
perante os crimes praticados. Apesar de existir uma percepgao que os crimes
digitais ndo sdo punidos, existem leis especificas para julgar esse tipo de
crime. Além disso, existe um novo modelo de relacionamento entre paises
que cooperam com informagdes, as quais permitem a analise de casos que
ultrapassam as fronteiras e as leis locais.

Localizar e identificar um criminoso digital ¢ muito desafiador. Em crimes
fora da rede, muitos criminosos sdo identificados por suas digitais, testemunhas
ou evidéncias deixadas na cena do crime. No mundo digital, a busca por esses
dados ¢ feita em um enorme repositorio de dados, por meio do endereco de
IP do usudrio da rede, podendo inclusive ter restricdes de dados quanto ao
contetido analisado.

Outro ponto em constante evolug@o sdo os julgamentos relacionados a
crimes de injaria, difamagéo e calinia, que ocorrem em grande volume nas
redes sociais. Observamos uma evolucao judiciaria em relagdo a esses jul-
gamentos, objetivando que os usuarios examinem os conteudos postados e
evitem comentarios indevidos em suas redes sociais. Esse tipo de julgamento
somente acontecera se a vitima acionar os 6rgdos competentes, realizando
boletins de ocorréncia e dando continuidade as agdes judiciais. A melhor
maneira de combater os crimes digitais € aplicar medidas similares ao sistema
penal tradicional.

Em casos de crimes como roubo de dados, fraudes, pedofilia, entre outros,
o processo de investigacao ndo ¢ uma tarefa facil. Para chegar aos crimino-
s0s, € necessario descobrir muitas camadas de protocolo, quando estes sao
rastreaveis. Mesmo ap6s a descoberta dos protocolos, s3o necessarias muitas
autorizagdes para poder aciona-los judicialmente.
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Saiba mais

O sistema judicidrio brasileiro tem evoluido em relagdo ao julgamento de crimes ciber-
néticos, com a aprovagao do novo Marco Civil da Internet (MCI) brasileira, sancionado
em 23 de abril de 2014, pela Lei n°. 12.965, de 23 de abril de 2014, que regula o uso da
Internet no Brasil, definindo direitos e deveres.

Outra lei brasileira especifica para crimes digitais, Lei n°. 12.737, de 30 de novembro
de 2012, é também conhecida como a Lei Carolina Dieckmann. A lei leva esse nome
porque foi aprovada logo apés o vazamento de fotos da atriz.

Conforme o art. 154-A da Lei Carolina Dieckmann (BRASIL, 2012, do-
cumento on-line):

Art. 154-A Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violagdo indevida de mecanismo de seguranga e com
o fim de obter, adulterar ou destruir dados ou informagdes sem autorizagao
expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades para
obter vantagem ilicita.

Pena — detengdo, de 3 (trés) meses a 1 (um) ano, e multa.

Mesmo o crime ocorrendo na web e caracterizado como crimes digitais podera
ser enquadrado em qualquer outra lei do Codigo Penal brasileiro, desde que o
contexto do crime se aplique ao artigo da lei. Isso ocorre, por exemplo, em casos
de calunia e difamag@o. Uma barreira em todo esse processo € o enquadramento
do ordenamento juridico, considerando o sistema judiciario brasileiro, pois o
local que ocorreu o crime nem sempre sera o local do seu julgamento.

Grandes instituigdes financeiras tém impulsionado o governo para aprova-
cdo de leis contra crimes digitais. Esse interesse esta embasado nos imensos
prejuizos financeiros sofridos por fraudes que acontecem via rede. Uma
reportagem do portal G1 cita que (ROHR, 2016, documento on-line):

A Federagao Brasileira dos Bancos (Febraban) afirma que institui¢des fi-
nanceiras perderam R$ 1,8 bilhdo com fraudes em 2015. Em 2011 (antes
da aprovac@o da lei), a cifra era de RS 1,5 bilhdo. Embora a cifra ndo tenha
crescido muito (ou nada, se for considerada a inflag@o), ¢ dificil dizer se a
“estagnacao” dos prejuizos se deve a lei ou aos investimentos milionarios dos
proprios bancos em seguranca.

O Quadro 1 apresenta os principais crimes digitais e suas respectivas
tipificagdes.
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local e contetdo. Assim, os editores declaram nao ter qualquer responsabilidade
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J




2] (A legislagdo sobre a seguranc¢a da informag¢do no mundo

1 Protecao de dados internacional

O RGPD ja esta em vigor na UE desde 2018. No Brasil, a Lei Geral de Protegao
de Dados (LGPD) ja foi aprovada, porém ainda nio esta vigorando. Essas duas
leis se unem a diversas legislagcdes existentes no globo que também visam
a prote¢ao de dados dos cidadaos. Afinal, em um mercado cada vez mais
digital e sem fronteiras, sdo necessarias algumas regulacdes para preservar
as premissas basicas da individualidade das pessoas.

Cada pais busca identificar as suas particularidades e caracteristicas ao criar
uma lei, porém ¢é normal avaliar as iniciativas em andamento no resto do mundo
para identificar o que deu certo e o que deu errado. Atualmente, o RGPD inspira os
demais paises, pois a ndo adequacdo as normas do mercado europeu se reflete no
distrato comercial. Esse regulamento exige diversos cuidados, podendo inviabilizar
acordos e até mesmo gerar multas aos envolvidos. Ou seja, 0s paises que ndo se
adequarem ao RGPD terdo dificuldades para negociar com o bloco europeu.

A seguir, vocé vai ver como alguns paises tratam a prote¢do de dados em
seus territorios (GONZALEZ, 2020).

Alemanha

A Alemanha é um dos paises pioneiros na regulamentacao relativa a privacidade
e a protecao de dados. A sua Lei Federal de Protecao de Dados (Bundesdatens-
chutzgesetz— BDSG), de 2017, segue os preceitos do RGPD. A BDSG trata dos
direitos e deveres de 6rgdos publicos e privados para as atividades de coleta e
processamento de dados. Além disso, ha diretrizes especificas que determinam
como as empresas devem e podem tratar os dados de seus funcionarios.

Australia

Na Australia, a lei maxima sobre seguranca e prote¢ao de dados ¢ a Lei
de Privacidade, de 1988, que governa tanto as instituicdes do setor publico
quanto as do setor privado. A lei foi construida com base nos 13 Principios
Australianos de Privacidade (Australian Privacy Principles — APPs), que
discorrem sobre temas como:

uso e divulgagdo de dados;
direitos do titular dos dados;
manutengdo da qualidade dos dados;

transparéncia e anonimidade.



A legislagao sobre a seguranga da informacao no mundoj [3

A lei ¢ complementada pelas regulamentacgdes estaduais de privacidade e
pelas leis de protecdo de dados voltadas para setores especificos.

China

A mais recente regulamentacao chinesa sobre privacidade ¢ a lei Tecnologia
da Informagao: Especificacdo Sobre Seguranca de Informagdes Pessoais.
Conhecida também apenas como “O Padrao”, a regulamentagao traz diretrizes
sobre transparéncia, direitos do titular e consentimento. Antes de essa lei entrar
em vigor, em 2017, o conjunto de regras chinesas sobre o tema era formado
por diferentes regulamentac¢des, como:

B Lei Civil da Republica Popular da China, de 2017,
B Lei de Ciberseguranga, de 2017,
B Lei Criminal, de 2015;
B Decisao de Fortalecer a Prote¢dao das Redes de Informagoes, de 2012;
B Padrao Nacional de Seguranga da Tecnologia da Informacao, de 2013;
B Lei de Protecao ao Consumidor, de 2014.

Dinamarca

Na Dinamarca, as principais regras sobre o tema estdo na Lei Dinamarquesa
de Proteg@o de Dados, de 2018. Anteriormente, a questdo era regida pela Lei
Dinamarquesa de Processamento de Dados Pessoais, estabelecida em 2000.
A lei mais recente serve como complemento e reforco ao RGPD. Dessa forma,
a lei dinamarquesa trata de processamento de dados, divulgacao de informagdes
pessoais, consentimento, transferéncia de dados, etc., além de estabelecer
multas para casos de violagao.

Filipinas

Em 2016, o pais implementou a Lei n° 10.173, também conhecida como “Lei de
Privacidade de Dados”. Redigida quatro anos antes, em 2012, essa ¢ a principal
legislacao sobre o tema nas Filipinas. A lei determina que, para que possa ser
feita a coleta dos dados de um individuo, ele tem o direito de saber quem a
realiza, com que propdsito e com que finalidade. Ele também tem o direito de
saber como e por quem os dados serdo processados e quem terd acesso a eles.
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Finlandia

A Finlandia substituiu sua Lei de Dados Pessoais, de 1999, pela Lei de Protecao
de Dados, de 2018, visando a alcan¢ar um maior alinhamento com o RGPD.
Contudo, o pais ainda tem outras regulamentagdes sobre protecao de dados
especificas para setores do mercado e da industria, como a Lei de Prote¢ao da
Privacidade dos Trabalhadores (Lei n° 759/2004) e o Codigo de Sociedade da
Informacao (Lei n® 917/2014), voltado para a confidencialidade de mensagens,
cookies e telecomunicagoes.

Franca

A Franga ¢ outro exemplo de pais da UE que atualizou suas normas de protecao
de dados para seguir mais explicitamente o RGPD. O pais trocou sua Lei de
Protecdo de Dados pela Lei 2 de Protecao de Dados. A nova regulamentagdo
estabelece as regras para os agentes de tratamento, determinando também
que quaisquer tratamentos de dados devem ser feitos para fins especificos e
que apenas os dados fundamentais para tais propdsitos podem ser coletados.
Além disso, a segunda versao da lei firma o direito do titular de saber quem ¢
o0 agente de tratamento e qual € o proposito da coleta e do tratamento.

Grécia

A Grécia encontra-se em processo de elabora¢ao de uma nova lei de protecao de
dados, que ja nascera alinhada com o RGPD. Enquanto isso, a regulamentagao
vigente é a Lei n® 2.472/97, que traz regras para controladores e operadores
e visa a garantir os principios da transparéncia, do tratamento de dados com
proposito e da responsabilizag@o dos agentes. O pais conta também com duas
regulamentacdes adicionais sobre o tema: o Diretivo de Privacidade Eletronica
(Lein®3.471/2006), com normas complementares a lei principal, e o Diretivo de
Retengdo de Dados (Lei n® 3.917/2011), que trata do armazenamento de dados.

india

A India ainda nio tem uma tnica lei central sobre protegdo e privacidade de
dados, e sim diversas leis e normativas que se complementam. Porém, o pais
publicou a Lei de Prote¢ao de Dados Pessoais em dezembro de 2019, em analise
por uma comissdo parlamentar até a data da escrita deste capitulo. Enquanto
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isso, as normativas mais importantes sao a Lei de Tecnologia da Informacao
(Lei n° 21/2000) e a lista de Regras de Tecnologia da Informagédo, de 2011.
Ambeas trazem regras especificas sobre como proteger dados pessoais e outros
requerimentos para garantir a privacidade de dados. Ha, ainda, conjuntos de
regras voltados especificamente para a coleta e o tratamento de dados pessoais
nos setores bancario e de saude.

Indonésia

O conjunto de regras sobre prote¢do de dados na Indonésia se constitui pela
Lei de Informacao e Transagdes Eletronicas (Lei n® 11/2018) e sua respectiva
emenda, pela Lein® 19/2016 e pelas Regulacdes n® 82/2012 e n® 20/2016 (Regu-
lagio MOCI). Assim como a India, a Indonésia também vem trabalhando em
uma lei que unifique suas regras sobre o tema: a Lei de Prote¢@o a Privacidade
de Dados Pessoais, baseada em grande parte no RGPD. O objetivo é que o
texto da lei foque em consentimento, notificagdo de vazamentos de dados e
exclusdo de dados, entre outros pontos relacionados.

Islandia

Em 2018, a Islandia substituiu sua antiga Lei de Processamento de Dados Pes-
soais (Lein® 77/2000) pela Lei de Protecéo de Dados e Processamento de Dados
Pessoais (Lei n® 90/2018) — também com o objetivo de adequar suas regras
as do RGPD. A lei de 2018 traz diretrizes sobre como obter consentimento do
titular, quando e como informar o titular sobre tratamentos realizados com
seus dados, como armazenar dados devidamente e como fazer transferéncias
internacionais de dados.

Japao

Desde 2003, a privacidade de dados era regida pela Lei de Protecdo de In-
formagdes Pessoais (Lei n° 57/2003). Contudo, em 2017, o Japdo colocou em
pratica a Emenda APPI, que traz preceitos basicos para a prote¢do de dados
pessoais. A Emenda APPI traz regras sobre compartilhamento de dados com
terceiros, manutengao de informagdes em bancos de dados e anonimizagao
de dados e vazamentos, estabelecendo diretrizes para proteger os titulares.
Devido a nova legislacdo, o Japao foi incluido na “lista branca” da UE, que
retine paises com leis adequadas de protegdo de dados.
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Malasia

Em 2010, a Malasia colocou em vigor a sua primeira legisla¢do sobre o tema,
a Lei de Protecdo de Dados Pessoais (Lei n° 709). Ela é construida sobre
sete principios: generalidade, notificacdo e escolha, divulgagao, seguranga,
reten¢do, integridade de dados e acesso. Essa lei estabelece que, para que um
tratamento de dados seja legitimo e legal, o titular deve receber informagdes
por escrito sobre o propdsito da coleta e do tratamento, sobre os seus direitos
enquanto titular dos dados e sobre quem tera acesso a esses dados.

Nova Zelandia

A Nova Zelandia controla a privacidade de dados por meio dos 12 Principios
da Privacidade de Informagao, estabelecidos em 1993 na Lei de Privacidade do
pais. Os principios sdo focados principalmente em questdes como propodsito da
coleta de dados, formas de armazenamento e acesso, limitagdes do tratamento
e divulgacdo de dados pessoais. O pais também tem legislagdes de privacidade
voltadas para setores especificos, incluindo crédito, saude e telecomunicagdes.

Saiba mais

Até a data da escrita deste capitulo, circulava pelo governo neozelandés a Lei de Priva-
cidade de 2018 — que, quando aprovada, substituird a legislagao anterior. As mudangas
mais significativas incluem reporte mandatorio sobre vazamentos, notificacdes de
compliance e fortalecimento de transferéncias internacionais de dados. Outra diretriz
importante da nova legislagdo é o direito do titular de fazer uma reclamacgéo sobre a
legitimidade de uma coleta ou de um tratamento de dados, que subsequentemente
serd investigada.

Algumas considerag¢oes

Como vocé viu, a questdo da privacidade de dados ndo ¢ novidade. Afinal,
diversos paises ja possuem legislacdes a respeito desse tema. O que fica cada
vez mais claro ¢ que o RGPD ¢ a espinha dorsal das legislagdes que tém
surgido. Ele indica o minimo necessario para que haja cuidado com os dados
individuais durante as transagdes comerciais (PINHEIRO, 2018).
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A seguir, veja alguns aspectos comuns as diferentes leis nacionais
(PINHEIRO, 2018):

B o cuidado que as empresas precisam ter com os dados dos cidadaos;

B a penalidade a que as empresas estdo expostas caso haja algum tipo
de vazamento;

B anocdo de que o usuario é o dono dos seus dados, de modo que precisa
saber o pode ser feito com o dado que disponibiliza durante determinada
transacao.

Na Figura 1, veja o grau de aderéncia dos paises as leis de protegao de dados.
Como vocé pode notar, a Argentina e o Uruguai sdo os paises sul-americanos
mais aderentes as leis de prote¢do de dados. Destaca-se também a Guiana
Francesa, pais que esta sujeito as leis francesas e, por consequéncia, adere
totalmente a legislacdo europeia (SERPRO, 2020).

GRAU DE ADEQUAGAO
@ Pais fortemente adequado (GDPR)
@ Pais adequado

@ Pais parcialmente adequado

@ Autoridade nacional e lei(s) de
protegdo de dados pessoais }

 Lei(s) de protegdo de dados pessoais LA 4

Sem lei(s) especifica sobre 0 tema ~
Fonte: Comissdo Nacional de Informtica e Liberdade (Cril/Franca)

Figura 1. Adequacdo dos paises a protecao de dados.

Fonte: Serpro (2020, documento on-line).
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2 RGPD

No dia 27 de abril de 2016, foi consolidado o RGPD. Ele discorre sobre a
protecao das pessoas fisicas no que diz respeito ao correto tratamento dos
dados pessoais ¢ a utilizacdo desses dados pelos mercados, o que implica
considerar o livre fluxo de dados (free data flow).

Ficou acordado que a lei entraria efetivamente em vigor apds dois anos,
quando seriam colocadas em pratica as penalidades pertinentes. Até entdo,
as penalidades ndo seriam aplicadas, pois 0 momento seria de transi¢do e
adequacdo de todas as partes interessadas. Conforme Pinheiro (2018), a im-
plementacdo do RGPD gerou um efeito domind, tendo em vista que todos os
paises que ndo pertencem a UE enfrentariam algumas barreiras e até mesmo
sofreriam impactos financeiros caso nao aderissem a legislagdo da zona do
euro. Em um mundo cada vez mais competitivo, os paises tiveram de se adaptar
as novas exigéncias para fazer negocios com esse mercado tdo importante.

O objetivo do RGPD (UNIAO EUROPEIA, 2016) é contribuir para a ob-
tencao de um espago de liberdade, seguranca e justica. Além disso, o RGPD
visa a unido econdmica para o progresso econdomico e social, a consolidagao
e a convergéncia das economias no nivel do mercado interno e o bem-estar
das pessoas fisicas. Esse regulamento ainda tem o intuito de assegurar um
nivel coerente de protecdo das pessoas fisicas no ambito da UE e evitar que
as divergéncias constituam um obstaculo a livre circulagdo de dados pessoais
no mercado interno. A ideia € garantir a seguranca juridica e a transparéncia
aos envolvidos no tratamento de dados pessoais, aos 6rgaos publicos e a
sociedade como um todo.

Fique atento

Sao impostas obrigacoes e responsabilidades iguais aos controladores e processadores.
O RGPD busca assegurar um controle coerente do tratamento dos dados pessoais,
possibilitando a cooperacdo efetiva entre as autoridades de controle dos diferentes
Estados-membros.

J




A legislagao sobre a seguranga da informacao no mundo) [9

Vale a pena destacar que, apesar de essa lei refor¢ar a importancia fun-
damental das informagdes dos cidaddos, ela acaba apenas complementando
diversas outras leis nacionais existentes no bloco europeu, como a Carta dos
Direitos Fundamentais da UE e o Tratado sobre o Funcionamento da UE.
Nesse sentido, ¢ possivel fazer um paralelo com o Marco Civil da Internet (Lei
n°® 12.965, de 23 de abril de 2014) e a Lei do Cadastro Positivo (Lei n® 12.414,
de 9 de junho de 2011), ambos do Brasil (PINHEIRO, 2018).

No entanto, essa regulamentagio se faz necessaria no sentido de esclarecer
conceitos ambiguos ¢ ndo factiveis. Foi nesse ponto que o RGPD inovou em
relagdo as demais leis, buscando também padronizar as normas relativas aos
atributos qualitativos cobrados e penalizados.

No Quadro 1, a seguir, veja como o RGPD pde em pratica os itens de
conformidade relativos a protecao de dados. Note que esse regulamento busca
esclarecer a necessidade do cuidado com os dados e exemplificar os procedi-
mentos adequados, indicando como os dados devem ser tratados, protegidos
e disponibilizados.

Quadro 1. Itens de conformidade em relacdo ao regime europeu

Item de conformidade Regime europeu (RGPD)

Definicao e distincdo do que
s&o dados pessoais e dados
sensiveis. Tal conceituagao
busca delimitar os direitos e
as informagdes protegidas
pelo ordenamento jurfdico.

Define que dado pessoal é qualquer
informacao que identifique ou torne
identificavel a pessoa natural. J4 dados
sensiveis sdo dados pessoais sobre

etnia, raga, crencas religiosas, opinides
politicas, dados genéticos/biométricos,
além de informacgdes sobre filiagcoes a
organizacdes quaisquer. O RGPD também
faz consideragbes acerca dos dados

genéticos, biométricos e relativos a saude.

Obrigatoriedade do
consentimento do usudrio
para a coleta de informacdes
e limitagao do tratamento do
dado conforme finalidade.

Prevé a necessidade de uso do dado
conforme a finalidade apontada. Traz
excecoes de tratamento por motivo de
interesse publico, seguranca e saude.

(Continua)
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(Continuagdo)

.

Quadro 1. Itens de conformidade em relacéo ao regime europeu

Item de conformidade

Regime europeu (RGPD)

Distingdo entre titularidade
e responsabilidade sobre

os dados, assim como
delimitacdo das funcoes e
responsabilidades assumidas
no tratamento de dados.

Titular é a pessoa natural a quem se referem
os dados que sao objeto de tratamento;

por outro lado, o responsavel é a pessoa
fisica ou juridica, de direito publico ou
privado, que realiza decisdes sobre o
tratamento de dados. O controlador é quem
realiza as decisdes acerca do tratamento

de dados; o processador, quem efetua

o tratamento dos dados. Ambos séo
responsaveis pelo tratamento dos dados.

Indicagdo de um encarregado
pela comunicagéo entre

os agentes, titulares e

érgaos competentes.

Aponta que o controlador deve ter uma
pessoa responsavel por tudo que seja
relacionado a protecdo de dados (DPO).

Aplicacdo de mecanismos
e praticas pautadas no
livre acesso a informacao e
na transparéncia entre os
usuarios e as organizacoes.

Os titulares tém direito a informacoes
claras e acessiveis do infcio ao fim do
tratamento do dado, podendo revogar o
consentimento a qualquer momento.

Aplicacdo de medidas de

seguranca e dever de reportar.

As empresas devem criar medidas — como
pseudonimizacdo e encriptacdo de dados

— para garantir a seguranca de forma
preventiva. No caso de qualquer incidente,

a notificacdo as autoridades deve ser imediata.

Possibilidade de alteracéo e
exclusao do dado pessoal.

Os titulares dos dados podem
alterar ou excluir seus dados.

Aplicacdo de sancdes no
caso de descumprimento
das regras.

Prevé a aplicacdo de sanc¢des gradativas
e multas administrativas, que podem
chegar a 20 milhdes de euros ou a 4%
do faturamento anual da empresa.

Criagdo de um érgao
competente para fiscalizar e
zelar pela protecéo de dados
pessoais e pela privacidade.

Possui um 6rgdo de controle e fiscalizagao
de protecdo de dados pessoais por Estado
(28) e aplica o principio do balcdo Unico.

Fonte: Adaptado de Pinheiro (2018).
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3 Leis de protecao de dados nas Américas

Nas Américas, conforme Lemos et al. (2018), a legislagdo de prote¢do dos
dados vem ganhando maturidade e mais protagonismo. Isso ocorre tanto de-
vido a escandalos de vazamento de dados (como no caso do Banco Inter, que
na época perdeu seu certificado digital) quanto pelo uso de informacgdes para
elei¢des (como no caso da Cambridge Analytica e do Facebook nas elei¢cdes
dos Estados Unidos em 2016). A seguir, vocé vai ver como alguns paises da
América tratam a protecdo de dados em seus territorios (GONZALEZ, 2020).

Argentina

A Lei de Protecao de Dados da Argentina (Lei n° 25.326) estabelece que a
coleta de dados s6 pode ser feita mediante o consentimento do usuario. A lei,
que se aplica a qualquer pessoa ou entidade que lida com dados pessoais no
pais, diz ainda que o titular dos dados (o individuo a quem as informagoes
se referem) tem o direito de acessar, corrigir, deletar e solicitar a exclusdo de
seus dados. Porém, para deixar as regras de prote¢do de dados do pais mais
alinhadas as tendéncias mundiais estabelecidas pelo RGPD, a Argentina vem
trabalhando em uma nova lei sobre o tema, que tera a legislacao atual como
base e ird ainda mais além — determinando, por exemplo, uma abordagem
mais completa e obrigagdes mais rigidas.

Brasil

No Brasil, ha a LGPD — que foi aprovada, porém, até a data de escrita deste capi-
tulo, ainda nao estava em vigor, mas ja vem promovendo mudangas significativas
na forma como as empresas coletam e tratam dados. O direito a privacidade ja
havia sido estabelecido pelo art. 5 da Constitui¢do Federal de 1988 e pelo Codigo
de Prote¢do ao Consumidor, instituido em 1990. Outra importante legislagdo
sobre o tema no Pais ¢ o Marco Civil da Internet, sancionado em 2014. Voltado
inteiramente para o uso da internet no Pais, o Marco Civil traz principios, garantias,
direitos e deveres dos usuarios da rede, além de diretrizes sobre como o Estado deve
atuar. Ao lado da privacidade, alguns dos outros principais temas abordados sdo:

B neutralidade da rede;

B retengdo de dados e fungdes sociais da internet, como liberdade de
expressao;

B transmissdo de conhecimento e responsabilidade civil.
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Canada

O pais conta com um total de 28 regulamentagdes — entre leis provinciais
e federais — que tratam das questdes de privacidade e protecdo de dados.
A legislacao nacional referente a isso ¢ a Lei de Protegdo de Informacdes
Pessoais e Documentos Eletronicos (Personal Information Protection and
Electronic Documents Act — Pipeda). Valida para todas as provincias do
Canada, a Pipeda apresenta diretrizes referentes a coleta, ao tratamento e
a divulgag@o de dados pessoais coletados por empresas durante o exercicio
de suas atividades comerciais. Além disso, discorre sobre as transferéncias
internacionais e inter-regionais de dados pessoais. Como complemento a
ela, ha legislacdes similares aplicaveis em Alberta, Colimbia Britanica e
Quebec. Estabelecida em 2000, a Pipeda opera com base em 10 principios de
boas praticas a serem seguidos pelas empresas (bastante similares as bases
da LGPD brasileira). Sdo elas:

1. as empresas sdo responsaveis pelos dados pessoais que coletaram e
que usam;

. € preciso identificar claramente os propdsitos por tras de uma coleta
de dados;

3. ¢épreciso ter o consentimento do titular para coleta, uso e compartilha-

[ 5]

mento de seus dados, salvo excecdes previstas por lei;

4. podem ser coletados somente os dados necessarios dentro do propdsito
informado;

5. osdados solicitados podem ser usados, divulgados e mantidos pela em-
presa apenas da maneira informada e enquanto cumprirem os propositos;

=)

. as informacgdes pessoais devem ser veridicas e mantidas atualizadas;

=

. os dados devem ser protegidos por medidas adequadas, de acordo com
a sensibilidade das informagdes;

8. aorganizacao precisa fornecer amplamente informagdes claras e deta-
lhadas sobre suas politicas e praticas de seguranca e protecao de dados;

9. o titular dos dados tem o direito de receber informacgdes sobre a exis-
téncia de tratamentos de suas informagdes, assim como de questionar
se seus dados sdo veridicos e estdo completos;

10. o titular dos dados tem o direito de questionar as organizac¢des que

tratam e coletam suas informacdes pessoais, dentro dos nove principios

anteriores.
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Colombia

Na Colombia, a questdo da privacidade e da proteg¢do de dados ¢ regida por
quatro regulamentagdes: o Decreto n® 1.377/2013, a Lei n® 1.581/2012, a Lei
n® 1.273/2009 e a Lein® 1.266/2008. O Decreto n® 1.377/2013 aborda o consen-
timento do titular, as transferéncias internacionais de dados e as politicas de
processamento de dados pessoais. Enquanto isso, a Lei n° 1.581/2012 estabelece
o direito de cada individuo de determinar como seus dados serdo coletados,
armazenados, usados, processados e transferidos — além de regulamentar
os direitos a privacidade na coleta e no processamento de dados pessoais.
A Lei n°® 1.273/2009, por sua vez, traz diretrizes sobre crimes cibernéticos
e estabelece que roubar, vender ou comprar dados pessoais ¢ uma atividade
criminosa. Finalmente, a Lei n® 1.266/2008 discorre sobre a privacidade de
dados no que tange a dados comerciais e financeiros.

Estados Unidos

Os Estados Unidos ndo tém apenas uma lei que governe a privacidade de dados,
e sim diversas legislacdes especificas para diferentes setores ou vigentes em
determinados estados. Ha cerca de 20 leis voltadas para um tnico setor ou
industria em ambito nacional, além de outras cem legisla¢des estaduais de
privacidade — o estado da Califérnia ¢ o “lar” de 25 delas. A principal lei
californiana de privacidade ¢ a Lei de Privacidade do Consumidor da California
(California Consumer Privacy Act — CCPA), que garante aos consumidores
quatro direitos basicos sobre seus dados pessoais: de serem notificados, de
terem acesso, de poderem optar (ou ndo) por uma coleta de dados e de terem
acesso igualitario a servigos.

Todas as empresas que coletam e/ou tratam dados de cidadaos califor-
nianos precisam seguir a CCPA, e ndo apenas aquelas com sede no estado.
Nacionalmente falando, as mais importantes regulamentacdes sdo a Lei de
Privacidade, de 1974, a Lei de Prote¢ao a Privacidade, de 1980, a Lei Gramm-—
Leach—Bliley, de 1999, a Lei de Portabilidade e Responsabilidade dos Seguros
de Saude, de 1999, e a Lei de Relatorio de Crédito Justo, de 2018. Além disso,
os Estados Unidos tém alguns acordos especiais de protecdo a privacidade
com a UE e a Suica.
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México

A questdo da privacidade de dados no México ¢ regida pela Lei Federal de
Protecao de Dados Pessoais em Poder de Particulares — ou seja, estdo em
jogo dados coletados e tratados por empresas privadas. A lei foi estabelecida
em 2010. Essas organizacdes também sdo governadas pelas diretrizes da
lista de Regulamentac¢des da Lei Federal de Protecao de Dados Pessoais em
Poder de Particulares, instituida em 2011, pelas Orientagdes de Notificagdes
de Privacidade, de 2013, e pelos Parametros de Autorregulamentagio, de
2014. Para gerenciar todas essas regras, garantir a devida implementagdo e
administrar penalidades, o México conta com o Instituto Federal de Acesso
a Informacao e Protecdao de Dados (Ifai).

Algumas considerag¢oes

Da mesma forma que os demais paises, conforme Pinheiro (2018), aqueles
localizados no continente americano tém reforgado o cuidado com os dados
dos cidaddos. Além disso, t€ém buscado aplicar a devida penalidade quando
as empresas expoem informagdes de maneira indevida. Ademais, nos paises
americanos, também é consenso que os usuarios tém o direito de saber o que
sera feito com as suas informagoes.

Como vocé viu ao longo deste capitulo, a protegao dos dados pessoais €
essencial em um ambiente comercial cada vez mais complexo e dindmico, em
que as fronteiras entre o certo e o errado precisam ser claras para viabilizar
uma sociedade melhor.
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Fique atento

Os links para sites da web fornecidos neste capitulo foram todos testados, e seu fun-
cionamento foi comprovado no momento da publicacdo do material. No entanto, a
rede é extremamente dinamica; suas paginas estdo constantemente mudando de
local e contetdido. Assim, os editores declaram nao ter qualquer responsabilidade
sobre qualidade, precisdo ou integralidade das informacdes referidas em tais /inks.

J




Marco civil da internet

Objetivos de aprendizagem

Ao final deste texto, vocé deve apresentar os sequintes aprendizados:

B Reconhecer 0s aspectos que gerenciam o marco civil da internet
no Brasil.

B Analisar os principios de neutralidade, privacidade na internet e re-
gistro de acessos.

B Relacionar a liberdade de expressao dos usuarios com a responsabi-
lidade dos provedores de servicos web.

Introducao

Neste capitulo, vocé vai estudar os principais elementos propostos pelo
marco civil da internet. Assim que o marco civil da internet foi instituido,
em 23 de abril de 2014, por meio da Lei n°. 12.965, foram estabelecidas
as diretrizes para o uso da internet no Brasil, considerando os principios,
as garantias, os direitos e os deveres das partes.

O marco civil da internet é muito importante, tanto que é considerado
a “constituicao da internet” no Brasil. Como vocé vai ver, muitos elementos
de interesse de toda a comunidade da internet foram considerados nele,
como: neutralidade, privacidade e liberdade de expressao.

1 Trajetoria do marco civil da internet

O marco civil da internet foi desenvolvido de forma inédita para o Brasil.
Afinal, ele contou com a efetiva participagdo da sociedade civil por meio de
cerca de 2 mil contribui¢des formais e informais. Assim, a Lei n°. 12.965/2014
foi construida de modo coletivo. A participacdo em massa da comunidade civil
foi de grande contribuicao para o projeto como um todo.
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Fique atento

Em outros paises, é possivel observar a constante participacdo da sociedade civil na
construcao de leis, mas no Brasil isso ndo é comum, por isso o destaque do marco
civil da internet.

J

No Brasil, todo projeto de lei passa por diversos tramites para ser aprovado.
Muitas vezes, tais trdmites envolvem interesses politicos, que nem sempre
condizem com os interesses de quem de fato sera afetado pela lei. Muitas
votagdes e ajustes podem ocorrer tanto na Camara dos Deputados quanto no
Senado. Além disso, € claro, pode haver vetos presidenciais. Esse processo
pode durar meses ou até anos, como ocorreu no caso das discussdes que
levaram a aprovacdo do marco civil da internet. No Quadro 1, a seguir, veja
os principais pontos do marco civil da internet e a evolugdo nas discussoes:
do projeto de lei até a versdo final.

Quadro 1. Evolugao da criagao do marco civil da internet

darede)

dar tratamento
igualitario

de acesso e
velocidade

a todos os
sites, a nao ser
por aspectos
técnicos.

para priorizar
emergéncias
(seguranca

publica, etc.). A
regulamentacao
ocorrera por decreto
presidencial,

apos consulta ao
Comité Gestor da
Internet (CGI).

2011 (texto 2012 (proposta 2014 (proposta
Temas A
original) do relator) aprovada)
Internet livre | Os provedoresde | A neutralidade Além do CGl,
(neutralidade | internet devem poderd ser rompida a Agéncia Na-

cional de Tele-
comunicacoes
(Anatel) devera
ser consultada. A
regulamentacao
das excecoes sera
feita por deter-
minagao consti-
tucional de “fiel
execucao da lei”.

(Continua)
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Quadro 1. Evolucao da criagao do marco civil da internet

se nao acatarem
a Justica.

ser substituido
pela ordem judicial
sobre a retirada.

Temas 2011 (texto 2012 (proposta 2014 (proposta
original) do relator) aprovada)
Privacidade Os provedores Permanece igual. Sites na
devem guardar internet com
o registro de fins lucrativos,
acesso geral a como Google e
internet, mas ndo Facebook, devem
podem manter manter o registro
0s registros de acesso por
especificos de seis meses. Ndo
acesso a sites. podem guardar
dados pessoais
que extrapolem
0 servigo.
Dados pes- Os registros de Permanece igual. Dados pessoais
soais e co- acesso a internet e contetdo de
municagoes devem prezar comunicacoes
na internet pela intimidade, privadas sao
pela vida privada incluidos no
e pela honra. texto, o que
Poderéo ser permite que
fornecidos autoridades
somente apds tenham acesso
ordem judicial. aeles via acédo
judicial.
Liberdade Provedores néo A viabilidade Se o conteudo
de expressdo | sao punidos por técnica para tiver imagens
versus publicacoes de servicos retirarem de nudez ou
contetdo terceiros. J4 sites publicacbes apds de atos sexuais
ilegal/ e aplicagdes sdo ordem judicial conta. | do ofendido, o
ofensivo responsabilizados | O contetdo pode servico devera

retird-lo apos
notificacdo, sem
necessidade de
acdo judicial.

(Continua)
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(Continuagdo)

Quadro 1. Evolugao da criagao do marco civil da internet

oferta de um servico

2011 (texto 2012 (proposta 2014 (proposta
Temas -
original) do relator) aprovada)

Monito- N&o previa Dados dos usuérios A utilizacdo
ramento qualquer forma poderao ser deverd ser
na web de coleta de utilizados para as explicitada ja

dados pessoais finalidades que no contrato.

na internet. fundamentam a Serdo nulos os

contratos que

e seu uso deverd
ser especificado.

nao permitam
acoes na Justica

O usuério pode brasileira. O
pedir a exclusdo Codigo do
dos seus dados. Consumidor

passa a valer
nessa relacao.

Fonte: Adaptado de Gomes (2015).

. J

O projeto de lei do marco civil da internet teve inicio em 2009, mas s
entrou em pauta de votagdo em outubro de 2013, por conta de um pedido
presidencial denominado “urgéncia constitucional”. A partir de agora, vocé
vai conhecer todo o tramite realizado desde as discussoes iniciais até a votacao
e a aprovagdo da lei. O CGI, em sua terceira reunido ordinaria, que ocorreu
em 2009, aprovou a Resolugdo CGIL.br/RES/2009/003/P — Principios para
a Governanga e Uso da Internet no Brasil, chamado de “decalogo do CGI.
br”. Esse foi um dos documentos inspiradores da criagdo do marco civil da
internet (COMITE, 2009).

A Secretaria de Assuntos Legislativos do Ministério da Justi¢a (SAL/MJ),
em parceria com a Escola de Direito do Rio de Janeiro, da Fundacao Getulio
Vargas (FGV Direito Rio), langou o projeto para a construgio colaborativa
de um marco civil da internet no Brasil. Por sua vez, o Ministério da Cultura
“concedeu” a sua plataforma para os debates. Durante a primeira fase, entre 29
de outubro e 17 de dezembro de 2009, foram mais de 800 contribui¢des entre
comentarios, e-mails e referéncias propositivas em sites (MARCO..., 2009).
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A partir dos debates e das sugestdes da primeira fase, criou-se a minuta
do anteprojeto do marco civil, que voltou a ser discutida, em uma segunda
fase, por meio de um processo de construgdo colaborativa com participagio
da sociedade. Os debates publicos dessa segunda fase foram iniciados em
8 de abril e encerrados em 30 de maio de 2010 (BRASIL, 2010). Em junho
de 2010, ocorreu a primeira decisdo judicial que menciona a iniciativa do
marco civil. A desembargadora Leticia de Faria Sardas, da 20* Camara Civel
do Tribunal de Justica do Rio de Janeiro (TJRJ), no Agravo de Instrumento
(AI) n° 0013822-08.2010.8.19.0000, afirmou o seguinte: “O Marco Civil da
Internet no Brasil, submetido a segunda consulta ptblica, estabelece os direitos
dos cidadaos brasileiros na internet. [...] Ponto muito importante e positivo do
Marco Civil é a forma como propde regular os direitos e deveres relativos aos
varios dados gerados pelo usuario quando navega” (RIO DE JANEIRO, 2010).

O projeto de lei do marco civil da internet — Projeto de Lei n®. 2.126, de
2011 — foi entdo apresentado a Camara dos Deputados pelo Poder Executivo.
Tal projeto estabeleceu “principios, garantias, direitos e deveres para o uso
da Internet no Brasil” (BRASIL, 2011b). Uma comissio especial foi reunida
pela Camara para analisar a proposta de criagdo do marco civil da internet
em 26 de novembro de 2011. A instalagdo da comissdao ocorreu no dia 28 de
margo de 2012. Os deputados Jodo Arruda ¢ Manoel Junior foram eleitos,
respectivamente, presidente e primeiro vice-presidente do colegiado. Ja o
relator escolhido foi o deputado Alessandro Molon.

Por meio do portal e-Democracia, da Camara, ocorreu um amplo debate
virtual sobre principios, garantias, direitos e deveres relativos ao uso da in-
ternet no Brasil. As contribui¢des desse debate auxiliaram os trabalhos dos
deputados envolvidos com o tema (BRASIL, 2011a; BRASIL, 2012). No dia 20
de julho de 2012, os conselheiros presentes na reunido ordinaria do CGI, por
unanimidade, declararam amplo apoio ao parecer final do deputado federal
Alessandro Molon e a aprovagao de tal parecer na comissao especial da Camara
dos Deputados (COMITE GESTOR DA INTERNET NO BRASIL, 2012).

O cientista britanico Tim Berners-Lee, criador da World Wide Web
(WWW), declarou apoio ao projeto do marco civil e incentivou os brasilei-
ros a pressionarem para que a votagdo comecasse logo. Segundo ele, o Brasil
estava a frente dos demais paises porque a proposta partia da perspectiva de
direitos humanos (MATURANA, 2013). Além disso, naquele periodo, ocorreu
um fato de repercussao mundial quando o norte-americano Edward Snowden,
um analista de sistemas que trabalhou na Central Intelligence Agency (CIA)
e na National Security Agency (NSA), tornou publicos detalhes de varios
programas que constituem o sistema de vigilancia global da NSA, inclusive
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detalhes de como a agéncia americana espionava a entdo presidente da Repu-
blica Dilma Rousseff. Além disso, foram divulgadas importantes transagdes
milionarias envolvendo o leildo da area de exploragdo de petrdleo do pré-sal
(ENTENDA..., 2014).

O governo brasileiro precisava dar uma resposta ao mundo em relacao
a protecao dos dados de seus cidadaos e, principalmente, de membros do
Congresso Nacional. Assim, a proposta do marco civil da internet, que estava
na Camara, passou a tramitar em regime de urgéncia constitucional (GON-
CALVES, 2014).

Saiba mais

O presidente da Republica pode solicitar que projetos de lei de sua autoria tramitem
em regime de urgéncia (art. 65 da Constituicao). E a chamada “urgéncia constitucional”.
Nesse caso, a Camara tem 45 dias para votar a matéria, e o Senado, mais 45 dias para
aprecia-la. Se nesse prazo os parlamentares ndo concluirem a votagao, o projeto passara
a trancar a pauta de deliberacoes da casa em que estiver tramitando, ou seja, nada
podera ser votado antes que o projeto em urgéncia constitucional seja apreciado
(AGENCIA BRASIL DE NOTICIAS, 2004).

A entdo presidente Dilma Rousseff defendeu, em 24 de setembro de 2013,
na 68* Assembleia Geral das Nac¢des Unidas (ONU), o estabelecimento de
um marco civil multilateral para a governanca e o uso da internet, bem como
medidas que garantissem a efetiva protecao dos dados. Dilma afirmou que
as revelacdes sobre as atividades de uma rede global de espionagem eletro-
nica provocaram indigna¢ao e repudio em amplos setores da opinido publica
mundial. No Brasil, a situacao foi ainda mais grave, pois dados pessoais de
cidadaos e da propria presidente da Republica foram indiscriminadamente
objeto de interceptacdo (PASSARINHO, 2013).

O relator do marco civil da internet, deputado Alessandro Molon, apresentou
uma nova versdo do texto final do seu parecer a pedido de Dilma. No novo
texto, ele incluiu regras para tentar coibir a espionagem de dados de usuarios
brasileiros por empresas de internet estrangeiras. O novo texto condicionou a
uma nova regulamentacao, por meio de decreto do governo, a obrigacao dos
provedores de internet que exercem atividades no Brasil de guardarem os seus
dados em data centers no Pais (BRASIL, 2011c).
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O Plenario da Camara dos Deputados aprovou o marco civil da internet no
dia 25 de margo de 2014. A partir de 26 de marco de 2014, o projeto passou
a tramitar no Senado Federal (Projeto de Lei da Camara n°. 21, de 2014).
O marco civil da internet foi apreciado simultaneamente pelas comissoes de
ciéncia, tecnologia, inovagdo, comunicagao e informatica; de meio ambiente,
defesa do consumidor e fiscalizagdo e controle; e de constituicdo, justica e
cidadania. Ele pdde receber emendas somente nas comissdes de ciéncia,
tecnologia, inovacdo, comunicagdo e informatica, pelo prazo unico de cinco
dias uteis (BRASIL, 2014b).

O projeto que regulamenta a internet brasileira recebeu 41 emendas de
senadores. Acabado o prazo para a apresentagao de emendas, os relatores do
projeto nas comissdes estudaram o assunto e emitiram os seus votos, levando
em conta as sugestdes dos colegas. O projeto entrou em votacao no Senado e foi
finalmente aprovado como Lei n®. 12.965 em 23 de abril de 2014. A aprovagao
ocorreu na véspera de um importante evento sobre internet, o NETmundial —
Encontro Multissetorial Global Sobre o Futuro da Governanca da Internet, que
aconteceu nos dias 23 e 24 de abril de 2014, em Sao Paulo. Esse evento teve
como foco a elaboragao de principios de governanca da internet e a proposta
de um roteiro para a evolucao futura desse ecossistema.

O marco civil da internet foi apresentado aos participantes durante o en-
contro. Embora nio tenha agradado inteiramente a todos os representantes das
dezenas de paises participantes — e esteja longe de ser um documento perfeito,
como reconheceu o presidente do comité executivo do encontro, o brasileiro
Virgilio Almeida —, o texto final apresentado no NETmundial resume as
contribuicdes de diferentes regides e de diferentes interessados na rede mundial
de computadores. Sobretudo, tal texto reafirma importantes principios para a
gestdo e o uso da rede mundial de computadores (A GESTAO..., 2014).

Na ocasiao, Vint Cerf, inventor do protocolo TCP/IP e considerado o
“pai da internet”, opinou sobre o marco civil. Veja o que ele disse: “o grande
teste sera agora, apos a aprovacao. Quao efetiva serd essa legislacdo? Como
ela sera implementada? Muitos especialistas, entre os quais me incluo, que-
rem saber como e se 0 Marco Civil vai realmente funcionar como esperado”
(HONORATO, 2014).

O marco civil da internet sinalizou que o acesso a internet € um instrumento
essencial ao exercicio da cidadania e da liberdade de expressao, elevando-o ao
patamar de garantia constitucional. O marco civil da internet foi publicado na
edicao de 24 de abril de 2014 do Diario Oficial da Unido (BRASIL, 2014a).
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2 Neutralidade, privacidade e
registro de acessos

A neutralidade de rede esta prevista no art. 9° da Lein®. 12.965/2014. A neutra-
lidade, nesse contexto, diz respeito sobretudo ao acesso igualitario a internet,
como expressa o dispositivo: “O responsavel pela transmissao, comuta¢do ou
roteamento tem o dever de tratar de forma isonomica quaisquer pacotes de
dados, sem distingdo por contetido, origem e destino, servico, terminal ou
aplica¢ao” (BRASIL, 2014a).

Para garantir a igualdade na rede, a lei buscou proibir que os provedores
de conexao restrinjam o acesso dos internautas a determinadas aplicagdes.
Para tanto, definiu uma imposi¢ao legal: os provedores/operadoras ndo po-
dem estabelecer pacotes de precos diferenciados para o acesso exclusivo a
determinados sifes. Seria o caso, por exemplo, de planos que s6 acessam redes
sociais (MACHADO, 2014). Ademais, os usuarios, ao contratarem um plano
de internet, devem pagar apenas pela velocidade contratada, ndo podendo
haver limitacdo de acesso a determinados sifes ou mesmo servigos.

A lei foi taxativa ao proibir atos que violem o principio da neutralidade de
rede, como o estimulo ao acesso a determinadas aplicagdes. Porém, a propria
lei prevé as possiveis excegdes a regra, que serdao regulamentadas por meio de
decreto e somente apds consulta prévia ao CGI e a Anatel. Tais excegdes dizem
respeito apenas aos “requisitos técnicos indispensaveis a prestagao adequada
dos servigos e aplicagdes” e a priorizacdo dos servigos de emergéncia, nos
termos do art. 9°, § 1°, da Lei n°. 12.965/2014. Veja (BRASIL, 2014a):

Art. 9° O responsavel pela transmissdo, comutagao ou roteamento tem o dever
de tratar de forma isonomica quaisquer pacotes de dados, sem distingao por
contetdo, origem e destino, servico, terminal ou aplicagao.

§ 1° A discriminagdo ou degradagdo do trafego sera regulamentada nos termos
das atribui¢des privativas do Presidente da Republica previstas no inciso [V
do art. 84 da Constituigdo Federal, para a fiel execuc@o desta Lei, ouvidos
o Comité Gestor da Internet e a Agéncia Nacional de Telecomunicagdes, e
somente podera decorrer de:

I — requisitos técnicos indispensaveis a presta¢do adequada dos servigos e
aplicagdes; e

Il — priorizagdo de servigos de emergéncia.
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Outra questao prevista na lei se refere a proibi¢do de os provedores utiliza-
rem comercialmente dados pessoais de seus usuarios, exceto se estes consen-
tirem expressamente. Assim, se anteriormente os dados dos internautas eram
negociados livremente pelos provedores, depois da aprovagdo do marco civil,
foi proibida a utiliza¢ao do historico de navegagao para fins comerciais. Isso é
importante especialmente para limitar as enxurradas de anuncios publicitarios
personalizados e com tematicas de assuntos pesquisados anteriormente em
sites de busca (MACHADO, 2014).

Dessa forma, conforme previsdo do art. 7°, VII e X, do marco civil da
internet, para que os provedores possam utilizar os dados pessoais de um
internauta, este deve consentir “livre, expresso e informado”. Ademais, tal
autorizacao pode ser revogada a qualquer momento pelo usudrio dos servigos
de internet, exigindo-se a “exclusdo definitiva dos dados pessoais que tiver
fornecido a determinada aplicagdo de internet”, ressalvando apenas as guardas
obrigatorias previstas na lei.

Em relagdo as previsdes legais acerca da obrigatoriedade de armazena-
mento e disponibilizagdo dos registros de conexdo e de acesso a aplicagdes
de internet, além dos dados pessoais e comunicagdes privadas, os provedores
ndo podem se abster da preservagao da intimidade, da vida privada, da honra
e da imagem das partes direta ou indiretamente envolvidas (art. 10 da Lei
n® 12.965/2014). As empresas so estardo obrigadas a fornecer tais informagdes
dos usuarios a partir de determinacao judicial.

No entanto, o art. 10, § 3°, do marco civil possibilita que as autoridades ad-
ministrativas requisitem dados cadastrais que informem a qualificac@o pessoal,
a filiacdo e o endereco de determinado usudrio. Ora, tal regulamentacao deixa
uma clausula aberta ao mencionar apenas a “autoridade administrativa”, sem
especifica-la. Assim, ha inseguranca quanto ao real sigilo das informacgdes
pessoais dos usuarios. Veja o que a lei afirma (BRASIL, 2014a):

Art. 10. A guarda e a disponibilizagdo dos registros de conexdo e de acesso
a aplicagdes de internet de que trata esta Lei, bem como de dados pessoais
e do conteudo de comunicagdes privadas, devem atender a preservagdo da
intimidade, da vida privada, da honra e da imagem das partes direta ou in-
diretamente envolvidas. [...]

§ 3° O disposto no caput ndo impede o acesso aos dados cadastrais que infor-
mem qualificagdo pessoal, filiacdo e enderego, na forma da lei, pelas autori-
dades administrativas que detenham competéncia legal para a sua requisigao.
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Além disso, 0o marco civil da internet estabeleceu que todos os provedores
de internet devem manter os registros de conexdo por um ano (art. 13). Ja os
registros de acesso a aplica¢des devem ser mantidos por seis meses (art. 15). Tal
regra vale inclusive para empresas estrangeiras que operam no Brasil. Assim,
no caso de descumprimento, incidirdo san¢des que podem ser aplicadas isolada
ou cumulativamente. Entre tais sangdes, vocé pode considerar: adverténcia;
multa de até 10% do faturamento do grupo econdémico no Brasil; suspensdo
temporaria ou proibi¢ao do exercicio das atividades (MACHADO, 2014).

Contudo, alguns pontos devem ser observados quanto a essa regulamenta-
¢do. Primeiramente, o fato de os provedores de internet terem de armazenar
por um periodo de tempo consideravel os registros de conexao e de acesso a
aplicagdes desencadeia um custo extra as empresas. Estas, por conseguinte,
poderao repassar essa despesa aos consumidores. Além disso, outro ponto que
merece cuidado se refere ao efetivo sigilo e a inviolabilidade das informagdes
pessoais dos internautas. Afinal, sdo corriqueiras as noticias relativas a sites
publicos e privados invadidos que tém seus dados furtados.

Saiba mais

A TV Senado exibiu um documentario sobre o marco civil da internet. O video esta
disponivel no YouTube e no site do Observatério do Marco Civil da Internet. Faga uma
busca on-line e confira!

J

3 Aliberdade de expressao dos usuarios e
a responsabilidade dos provedores

A liberdade de expressdo ¢ um ponto muito importante contemplado pelo
marco civil da internet. Como vocé sabe, a internet oferece um espago eclético
para qualquer tipo de manifestagdo. Além disso, por meio dela, os usuarios
podem expressar a sua opinido sobre qualquer tema. Contudo, nem todas as
manifestacdes sdo realizadas de forma positiva (CRUZ, 2019).

Com o marco civil da internet, o direito dos usuarios de se expressarem
livremente continua garantido. No entanto, assim como acontece no mundo
fisico, agora os individuos podem ser responsabilizados por suas acdes na
internet. Ao contrario do que muitos ainda podem imaginar, a internet ndo
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¢ uma terra sem lei, em que vocé pode ofender quem quer que seja ou tecer
comentarios preconceituosos sem que lhe seja imposta nenhuma punigéo
(CRUZ, 2019).

O marco civil da internet considera a responsabilidade civil dos provedo-
res. A fim de assegurar a liberdade de expressdo e impedir a censura, a Lei
n®. 12.965/2014 estabelece, em seu art. 19, que os provedores de aplicagdes de
internet s6 poderdo ser responsabilizados civilmente por danos decorrentes de
conteudos gerados por terceiros na hipdtese de que, mesmo apds determinagao
judicial, ndo tomem as medidas pertinentes. Ou seja, os provedores s6 serdo
obrigados a retirar determinado contetido publicado na rede mediante ordem
judicial; se ndo o fizerem no prazo assinalado, eles poderdo ser responsabi-
lizados (BRASIL, 2014a).

Em consonancia com o que ja vinha sendo julgado nos tribunais, o art. 18
da lei normatiza o entendimento de que as empresas de conexdo de internet
ndo serdo responsabilizadas civilmente por danos gerados por contetidos
produzidos por terceiros. Isso se mostra prudente, visto a ingeréncia das
empresas frente ao teor das publicagdes.

A partir do marco civil da internet, a retirada de contetidos da rede neces-
sariamente passa pelo crivo judicial. Porém, a lei ndo se omitiu quanto aos
meios de facilitacdo de tal medida, conforme o art. 19, § 4°. Tal dispositivo
prevé a possibilidade de se antecipar, total ou parcialmente, os efeitos da
tutela pretendida. Isso pode ser feito desde que haja prova inequivoca do fato,
verossimilhanca da alegacdo do autor, receio fundado de dano irreparavel ou
de dificil reparacdo e, o que ¢ inovador, desde que seja observado o “interesse
da coletividade na disponibiliza¢ao do contetido na internet” (BRASIL, 2014a).

Entende-se que “interesse da coletividade na disponibiliza¢do do conteudo
na internet” na verdade foi a forma encontrada pelo legislador para garantir que
o magistrado somente conceda a medida antecipatdria caso observe que a sua
concessao ndo causara prejuizos ao interesse da coletividade na informagao
(MACHADO, 2014).

No entanto, a lei € clara ao ressalvar que, em casos de nudez e sexo, os
provedores sdo obrigados a retirar o conteudo ofensivo apds mero pedido
extrajudicial da vitima, ndo sendo necessaria intervengao judicial (art. 21).
Isso se mostra plausivel diante da velocidade com que esse tipo de contetido
se espalha, de modo que € necessaria maxima urgéncia na sua retirada da
rede, a fim de evitar o agravamento do dano. Como vocé deve imaginar,
o Judicidrio ndo conseguiria propiciar a celeridade exigivel para esses casos.
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Além disso, considere o que afirma o art. 19, § 3° (BRASIL, 2014a):

§ 3° As causas que versem sobre ressarcimento por danos decorrentes de
conteudos disponibilizados na internet relacionados a honra, a reputagdo
ou a direitos de personalidade, bem como sobre a indisponibilizag@o desses
contetidos por provedores de aplicagdes de internet, poderdo ser apresentadas
perante os juizados especiais.

Com isso, garante-se as vitimas todas as peculiaridades inerentes aos
juizados, como a desnecessidade de patrocinio de advogado para o ingresso
com a agdo, a isen¢do de custas em primeiro grau, além da celeridade ¢ da
informalidade do rito. Mas, ¢ claro, em agdes cumuladas com reparacdo de
danos, os valores pretendidos com a reparagao nao podem ultrapassar o limite
de algada dos juizados, inclusive no que tange a necessidade do patrocinio de
advogado (MACHADO, 2014).

Como vocé viu, muitos esfor¢os foram feitos para que o marco civil da
internet pudesse garantir a liberdade de expressao dos usuarios, bem como a
responsabilidade dos provedores de servigos web. O marco civil da internet
trouxe uma série de direitos e deveres para todos os envolvidos com o uso da
internet, tanto usuarios quanto provedores. Por isso, ¢ fundamental que todo
profissional de Tecnologia da Informacao (TI) conhega os pontos previstos na
lei, a fim de garantir que as empresas adotem mecanismos, regras e técnicas
para cumpri-los.

Saiba mais

Vocé sabia que a constituicdo da Islandia foi elaborada de forma colaborativa por
meio da internet? Nas redes sociais e no site oficial do conselho criado para a redacéo
do documento, os cidaddos sugeriram itens e opinaram a respeito de mudancas.

Para saber mais sobre essa experiéncia, faca uma pesquisa na internet (SALES, 2013).
J
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Fique atento

Os links para sites da web fornecidos neste capitulo foram todos testados, e seu fun-
cionamento foi comprovado no momento da publicacdo do material. No entanto, a
rede é extremamente dindmica; suas paginas estdo constantemente mudando de
local e conteldo. Assim, os editores declaram ndo ter qualquer responsabilidade
sobre qualidade, precisao ou integralidade das informacdes referidas em tais /inks.
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Protecao de
dados pessoais

Karoline Freire

OBJETIVOS DE APRENDIZAGEM

> Apresentar os fundamentos teoricos e historicos da protecao de dados
pessoais

> ,(L\nalis)ar conceitos, principios e institutos da Lei Geral de Protecao de Dados
LGPD).

> Definir o uso da LGPD nas areas de educagao, saide e relagoes trabalhistas

Introducao

0 aperfeicoamento das discussoes relativas aos dados pessoais nas altimas dé-
cadas representa a énfase de sua relevancia como direito fundamental autonomo
para a tutela dos cidadaos. Com a rapidez dos avancos tecnologicos e a difusao
em larga escala do acesso ao ambiente virtual, o manejo das informagoes sobre
si proprio se tornou expressao essencial do individuo. Logo, torna-se impossivel
cogitar a integral protecao da liberdade, da privacidade e do desenvolvimento
da pessoa natural sem que lhe seja garantida a eficiente defesa e o controle dos
proprios dados, ou seja, a expressao da autodeterminagao informativa.

Diante dos requerimentos sociais de uma nova instituicao legislativa es-
pecializada na prote¢ao dados, nasceu a denominada Lei Geral de Protecao de
Dados (LGPD), a Lei n° 13.709 de 2018 (BRASIL, [2019]), que passou a dispor sobre
o tratamento de dados pessoais, inclusive no ciberespaco, por pessoa natural
ou juridica, de direito piblico ou privado, com o intuito de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da perso-
nalidade da pessoa natural, conforme dispoe o artigo inaugural do documento
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legal. Assim, os mais diferentes ambitos sociais, como satide, educacao e relagoes
de trabalho, passam a ter a necessidade de se adequar a LGPD, para um melhor
desenvolvimento da sociedade e da protecao a dignidade da pessoa humana e
dos preceitos trazidos na Constituicao de 1988 (BRASIL, [2016]).

Neste capitulo, vocé vai conhecer os fundamentos teoricos e historicos da
protecao de dados pessoais. Além disso, vai ver conceitos, principios e institutos
da LGPD, com destaque ao tratamento de dados e ao consentimento. Por fim, vai
estudar a LGPD nas areas da educacao, saide e relagoes trabalhistas.

Protecao de dados pessoais: fundamentos
tedricos e historicos

Inaugurando a redagao da LGPD, o artigo 12 define o alcance da protegao de
dados pessoais, 0s quais estao vinculados tanto para o ambiente fisico quanto
para o digital, certificando como sujeito de direitos unicamente a pessoa
natural identificada ou identificavel (BRASIL, [2019]). O documento legal indica
que o objetivo requerido é a prote¢ao dos direitos fundamentais da liberdade
e privacidade, além do livre desenvolvimento da pessoa natural. Finalmente,
dirige-se para pessoa fisica ou juridica, de direito piblico ou privado, que
trabalhe com dados da pessoa natural (BRASIL, [2019]).

0 desenvolvimento de regulagoes especificas a protecao de dados também
ganhou, ao longo dos anos, respaldo tedrico, com atencao para preceitos ad-
vindos da Carta Maior (BRASIL, [2016]), entre eles a privacidade. O descontrole
e a incerteza sobre aquele que tem o direito ao acesso aos dados pessoais
perpassa o poder de escolha que delimita e define a esfera pessoal de cada
ser humano. A necessidade de tutela juridica aos que confiam seus dados
pessoais as entidades plblicas ou privadas se tornou evidente a medida
que esses dados tém valor econdmico e sao usados para fins comerciais
(PEZZ1, 2007).

Nesse contexto, antes da edicao da lei de protecao de dados, havia um
debate teorico relacionado aos limites da privacidade, uma vez que os bancos
de dados armazenavam — e continuam armazenando — milhoes de dados
pessoais, 0 que, na verificagao da doutrina, parecia ultrapassar os direitos
das pessoas em relagao a gestao de seus dados. Assim, os bancos de dados se
tornaram um instrumento perfeito para dilacerar os limites da privacidade. Os
bancos de dados permitiam que fossem criados perfis especificos de acordo
com os interesses dos titulares dos dados pessoais, e 0 acesso a esses bancos
tomou uma dimensao ainda mais expressiva pela facilidade de transmissao
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e circulacao de dados. Assim, diante das relagoes de consumo, a criagao
de perfis era perfeita para a facil e rapida transmissao de dados por meio
dessas plataformas de informagoes pessoais. Um curso de pos-graduacao,
por exemplo, poderia utilizar um banco de dados de uma editora de livros
especializada no segmento do curso para promover as atividades de ensino.
Uma empresa de seguro de saide poderia utilizar o banco de dados de uma
loja esportiva para identificar as pessoas que, potencialmente, precisariam
de servigos médicos. Uma financeira, apropriando-se de um banco de dados
de uma loja de departamentos, poderia oferecer cartoes de crédito a quem
lhe interessasse o historico de quitagao de pagamentos para concessao da
vantagem crediticia (PEZZI, 2007).

A proporcao dos reflexos possiveis com cruzamentos [de dados] se dimensiona de
tal forma quando 6rgaos do proprio Estado tomam iniciativas para disponibilizar
informacoes pessoais de seus cidadaos. Os jornais passam a estampar o debate
sobre a possibilidade de empresas terceirizadas administrarem e comercializarem o
cadastro de seguranca piblica do Estado de Sao Paulo, em troca da modernizagao
do banco de dados. [Permitia-se ainda que] os planos de saide [acessassem] dados
sigilosos do paciente. Mesmo sendo criada para nortear o intercambio de dados
entre os planos e os prestadores de servico, melhorar a qualidade de gestacao e
coletar informacoes epidemiologicas necessarias para o planejamento de politicas
de salde, a medida [chocava-se] com o sigilo médico-paciente e [fornecial um
manancial de informacées para o setor privado das seguradoras de salde, [que
eram capazes] de restringir [o] acesso a possiveis segurados (PEZZI, 2007, p. 11-12).

Logo, as relagoes de consumo, que ja colocam o consumidor como figura
vulneravel, passaram a ficar ainda mais instaveis por forca do impacto da
utilizacao dos bancos de dados e cadastros de consumidores sem que exis-
tisse qualquer regulamentagao com embasamento especifico para legislar
a respeito da protecao de dados.

Foi apenas com o advento da publicacao da LGPD que uma lacuna no
ordenamento juridico patrio foi preenchida, no sentido da protecao de da-
dos pessoais, mas normas anteriores foram precursoras desse proposito. O
reconhecimento da protecao de dados como direito autonomo e fundamental
advém de consideracgoes dos riscos que o tratamento automatizado traz para
a protecao da personalidade em relagao as garantias constitucionais de
igualdade, liberdade e dignidade da pessoa humana, com destaque, ainda,
para a protecao da intimidade e da vida privada. A protecao de dados pes-
soais no ordenamento juridico brasileiro, embora hoje desfrute de legislacao
especifica, ganhou respaldo em outros documentos legais (DONEDA, 2011).
A Constituicao Brasileira contempla a questao da informacao por meio das
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garantias a liberdade de expressao e do direito a informacgao, além de funda-
mentar a protecao da personalidade e o direito a privacidade (BRASIL, [2016]).

Além disso, o Codigo de Defesa do Consumidor (CDC) de 1990, documento
legal que traz, em sua Segao VI, os Bancos de Dados e Cadastros dos Consumi-
dores, garante o direito as informacgoes existentes em relagao ao consumidor
(BRASIL, 1990). Nesse documento legal, destaca-se o contelddo do artigo
43, 0 qual estabelece uma série de direitos e garantias para o consumidor
em relagao as suas informagoes pessoais presentes em bancos de dados e
cadastros, “[...]implementando uma sistematica baseada nos fair information
principles a matéria de concessao de crédito e possibilitando que parte da
doutrina verifique neste texto legal o marco normativo dos principios de
protecao de dados pessoais no direito brasileiro” (DONEDA, 2011, p. 103). Assim:

[Parecia] existir no direito brasileiro, de forma generalizada, uma consciéncia de
que seria possivel tratar de forma satisfatoria os problemas relacionados as in-
formagoes pessoais em bancos de dados a partir de uma série de categorizagoes,
geralmente generalistas e [...] abstratas: sobre o carater rigidamente pUblico ou
particular de uma espécie de informagao; a respeito da caracteristica sigilosa ou nao
de determinada comunicagao, e assim por diante. Enfim: com um sistema baseado
em etiquetas, permissoes ou proibi¢oes para o uso de informacoes especificas,
sem considerar os riscos objetivos potencializados pelo tratamento informatizado
das informagoes pessoais (DONEDA, 2011, p. 104).

Outro documento juridico especialmente importante a prote¢ao de dados
no Brasil @ o Marco Civil da Internet, Lei n® 12.965 de 2014 (BRASIL, 2014), o
qual assegura aos usuarios da rede mundial de computadores a inviolabili-
dade da intimidade e da vida privada, com destaque para o artigo 72, incisos
I a Xlll, que tratam sobre direitos e garantias dos usuarios, assegurando o
direito as informacoes de forma clara e completa sobre coleta, uso, armaze-
namento, tratamento e prote¢ao de dados pessoais. Além disso, o artigo 72
informa o direito do usuario ao consentimento expresso sobre coleta, uso,
armazenamento, tratamento e protecao de dados pessoais e a garantia da
exclusao definitiva dos dados pessoais fornecidos a determinada aplicacao
de internet, a requerimento do usuario, ao término das relagoes entre as
partes (BRASIL, 2014).

Assim, é possivel perceber que, anteriormente a edicao e publicacao da
LGPD, outros documentos legais ja dissertavam, ainda que de forma discreta,
sobre a necessidade da protecao de dados. Eles foram impulsionados, por
exemplo, pelas revelagdes sobre as iniciativas de espionagem antiéticas e
ilegais do governo norte-americano, como é o caso do Marco Civil da Internet
(CARVALHO; OLIVEIRA, 2019).
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Porém, essas iniciativas nao surgiram apenas de uma preocupagao do
legislador brasileiro em garantir efetivas responsabilidades e san¢oes para
entidades plblicas e privadas quanto ao cuidado com o tratamento de dados.
Diversos paises no mundo foram impulsionados a criar legislagoes especificas
em matéria de protecao de dados, pois escandalos de vazamento de dados
passaram a influenciar processos democraticos importantes, como as elei¢oes
presidenciais estadunidenses de 2016 e o plebiscito sobre a saida do Reino
Unido da Unido Europeia (BREXIT), também em 2016.

Um acontecimento notorio e de grande repercussao foi o caso envolvendo
aempresa Cambridge Analytica, sob a qual se especulava a relacao de vendas
eousoindevido de dados na campanha eleitoral de Donald Trump em 2016. 0
caso veio a plblico pela primeira vezem dezembro de 2015 e chegou até a corte
americana no inicio de 2018. A rede social Facebook foi responsabilizada pelo
caso e penalizada ao pagamento de 5 bilhdes de dolares (BISSO et al., 2020).

Outros exemplos praticos do vazamento de dados que foram importantes
a articulagao de autoridades em diversas partes do mundo para tratar os
dados pessoais ocorreu com a companhia hoteleira Marriott, que foi mul-
tada em 100 milhoes de libras esterlinas pelo vazamento de 339 milhdes de
dados de clientes. Entre esses dados, havia niUmeros de cartdes de crédito
e dados de passaporte. A falha foi decorrente de um sistema adotado pela
empresa apos a compra de outra rede de hotéis, a Starwood, que ja havia sido
notificada sobre problemas de seguranca em seus sistemas em 2014. Outro
caso ocorreu com a companhia aérea British Airways, vitima de um ataque
de hackers, que afetou mais de 500 mil clientes em 2018. Os dados roubados
incluiam o historico de compra de passagens, informacgoes de pagamentos e
informacoes pessoais de seus usuarios, como nome e enderego. A empresa
foi responsabilizada ao pagamento de 183 milhoes de libras esterlinas pelo
acontecimento (BISSO et al., 2020).

O indiscriminado vazamento e compartilhamento de dados de forma ilegal
em inlmeros casos passou a gerar impactos socioecondmicos expressivos.
Segundo informagdes publicadas em 2018, o custo envolvendo o vazamento
de dados, somente nos Estados Unidos, somou 654 bilhoes de dolares e expos
2,4 bilhdes de dados de usuarios (BISSO et al., 2020).

Diante desse cenario, governos passaram a tomar medidas para que
empresas aumentassem os investimentos com a seguranca dos dados dos
usuarios. A Uniao Europeia criou, em 2016, uma nova regulamentagao para
protecao de dados pessoais: a General Data Protection Regulation 2016/679
(GDPR) (UNIAO EUROPEIA, 2016). Tal instrumento legal foi um importante marco
para protecao e privacidade de dados dos cidadaos da Uniao Europeia e do
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Espaco Econdmico Europeu. Por meio dele, a protecao de dados pessoais
passou a ser tratada como direito fundamental (BISSO et al., 2020).

Os Estados Unidos, por outro lado, embora inimeras sangoes sejam im-
postas e notadamente difundidas em relagao a prote¢ao de dados, carece
de uma legislagao federal que regule a matéria de forma especifica. Contudo,
diferente do que acontece na Uniao Europeia com a GDPR e no Brasil com a
LGPD, as leis de seguranca e privacidade de dados nos Estados Unidos sao
especificas, regulamentando, por exemplo, o uso de determinados tipos de
dados no setor de sadde, financas e telecomunicagoes. Assim, objetivando
tratar sobre matérias nao legisladas no nivel federal, algumas regulacoes
especificas para protecao de dados estaduais sdao expressivamente impor-
tantes, como é o caso do estado da California, onde a matéria é regulada
por meio da California Consumer Privacy Act (CCPA), e do estado de Nova
York, com a New York Stop Hacks and Improve Eletronic Data Security Act
(NY SHIELD) (BISSO et al., 2020).

A legislagao sobre protecao de dados brasileira foi notadamente inspirada
no regulamento da Uniao Europeia, a GDPR, que entrou em vigor em 2018 e
trouxe importantes impactos para empresas e consumidores. Com isso, 0
Brasil, com o advento da LGPD, que entrou em vigor em 18 de setembro de 2020,
passou a compor um grupo de paises que contam com legislacao especifica
para a protecao de dados de seus cidadaos. Assim, diante dos atuais casos
de uso indevido, comercializagao e vazamento de dados, as novas regras
passaram a garantir a privacidade dos titulares dos dados pessoais, aléem de
passar a evitar entraves comerciais com outros paises (MOTA; TENA, 2020).

Saiba mais

Stefano Rodota (2008), no livro A vida na sociedade da vigildncia,
afirma que:

[...] ndo se faz mais possivel considerar os problemas de privacidade somente por
meio de um péndulo entre “recolhimento” e “divulgagao”; entre o homem prisioneiro
de seus segredos e o homem que nada tem a esconder; entre a “casa fortaleza”, que
glorifica a privacidade e favorece o egocentrismo, e a “casa-vitrine”, que privilegia
as trocas sociais; e assim por diante. Essas tendem a ser alternativas cada vez
mais abstratas, visto que nelas se reflete uma forma de encarar a privacidade que
negligencia justamente a necessidade de dilatar esse conceito para além de sua
dimensao estritamente individualista, no ambito da qual sempre esteve confinada
pelas circunstancias de sua origem (RODOTA, 2008, p. 25).
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Conceitos, principios e institutos da LGPD

A LGPD foi sancionada pensando que todo dado pessoal tem relevancia e valor.
Por tal razao, o conceito de dado pessoal ganhou amplitude, assim como na
GDPR, no sentido de que os dados pessoais sao equivalentes a informagoes
relativas a pessoa singular identificada ou identificavel, conforme preceitua
o artigo 52, | da LGPD (BRASIL, [2019]). Assim, mesmo que determinados dados
parecam nao ter relevancia em dado momento ou que nao fagam a direta
referéncia a uma determinada pessoa, quando sao transferidos, cruzados ou
organizados, tém a possibilidade de resultar em dados especificos em relagao
a uma determinada pessoa. Eles podem carregar informagoes de carater
sensivel sobre ela, como foi observado pelo Tribunal Constitucional Alemao
no julgamento sobre a Lei do Censo em 1983 (MARTINS, 2016).

Assim, pela cautela de tratamento da matéria, a regra estabelecida pela
LGPD, em seu artigo 12, & a de que qualquer pessoa que trate de dados, seja
ela natural ou juridica, de direito piblico ou privado, inclusive na atividade
realizada por meios eletronicos, devera ter um arquétipo legal para fundamen-
tar os tratamentos de dados pessoais que realizar (BRASIL, [2019]). Portanto,
nao havera necessidade de identificacao de uma base legal especifica apenas
nos casos enquadrados nas hipoteses de exclusao da aplicagao da LGPD,
conforme o disposto no artigo 42 (BRASIL, [2019]). Contudo, da mesma forma,
o tratamento de dados pessoais (previsto no artigo 42, ll), ou seja, aqueles
para fins exclusivos de seguranca piblica, defesa nacional, seguranca do
Estado ou atividades de investigagao e repressao de infragdes penais, “[...]
sera regido por legislacao especifica, que devera prever medidas propor-
cionais e estritamente necessarias ao atendimento do interesse piblico,
observando o devido processo legal, os principios gerais de protecao e os
direitos do titular” (BRASIL, [2019], documento on-line). Assim, foi estabele-
cida, junto a Camara dos Deputados, uma comissao de especialistas judiciais
responsaveis pela elaboragao de um anteprojeto de lei em relagao a matéria.
Logo, quando nao cabe possibilidade de exclusao, o tratamento devera ser
adaptado e realizado em pelo menos uma das hipoteses legais, para que ele
seja considerado legitimo e licito. Tais bases foram determinadas de forma
genérica, e as adequacoes devem ser realizadas por meio da Autoridade
Nacional de Protecdo de Dados (ANPD), pelo Poder Judiciario e pelo Poder
Legislativo (TEFFE; VIOLA, 2020).

E fundamental ressaltar que a LGPD no Brasil disciplina os dados por meio
de fundamentos que se balizam no respeito a privacidade, na autodetermi-
nacao informativa, na liberdade de expressao, informacao, de comunicagao
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e de opiniao, na inviolabilidade da honra, da intimidade e da imagem, no
desenvolvimento economico e tecnologico, na livre iniciativa e na livre con-
corréncia e a partir da defesa do consumidor e, de acordo com os direitos
humanos, do livre desenvolvimento da personalidade e pela igualdade e
exercicio da cidadania pelas pessoas naturais, conforme a extracao do artigo
29, incisos | a VII, da LGPD (BRASIL, [2019]).

Vale observar que, com o advento da LGPG, uma série de conceitos foi
delineada de maneira expressa, como o que acontece na definicao de dados
pessoais e dados sensiveis, 0s quais, por previsao legais, recebem tratamen-
tos diferentes e tém determinacoes legislativas particulares. O artigo 59, I,
conceitua dado pessoal como a informagao relacionada a pessoa natural
identificada ou identificavel, enquanto os dados sensiveis sao aqueles rela-
cionados a dados pessoais sobre origem racial ou étnica, convicgao religiosa,
opinido politica, filiagao a sindicato ou a organizacao de carater religioso,
filosofico ou politico, além dos dados referentes a salide ou a vida sexual,
dado genético ou biométrico (quando vinculado a uma pessoa natural, dis-
posicdo prevista no artigo 52, Il (BRASIL, [2019]). A lei ainda traz consideragdes
a respeito do conceito de:

[...] dado anonimizado [..]; banco de dados [...]; titular: pessoa natural a quem se
referem os dados pessoais que sao objeto de tratamento; controlador: pessoa
natural ou juridica, de direito plblico ou privado, a quem competem as decisoes
referentes ao tratamento de dados pessoais; operador: pessoa natural ou juridica,
de direito pUblico ou privado, que realiza o tratamento de dados pessoais em nome
do controlador (BRASIL, [2019], documento on-line).

A base da LGPD é desenvolvida a partir da concepgao de principios e da
observancia da boa-fé, que regem as atividades de tratamento de dados
pessoais. Por meio dos principios que norteiam a base legal da protegao de
dados, é possivel compreender as condicoes e circunstancias pelas quais
elavai ser aplicada, especialmente pelo fato de que os principios funcionam
como uma bussola que norteara as interpretacoes dos tribunais nos casos
em que questoes sejam aludidas e nao possuam respaldo expresso no dispo-
sitivo de lei. Nesse sentido, “[...] principio é toda norma juridica considerada
determinante de outra ou outras que lhe sao subordinadas que a pressupoe,
desenvolvendo e especificando o preceito em dire¢oes mais particulares”
(VAINZOF, 2019, p. 136).

Assim, os principios gerais da protecao de dados foram elaborados e
expressamente previstos em lei, devendo ser interpretados em beneficio
do titular de dados.
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Art. 62 As atividades de tratamento de dados pessoais deverao observar a boa-fé
e 0s seguintes principios:

| - finalidade: realizacao do tratamento para propositos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades;

Il - adequacao: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

Il - necessidade: limitacao do tratamento ao minimo necessario para a realizagao
de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relacao as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e a duragao do tratamento, bem como sobre a integralidade de seus dados
pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia
e atualizagao dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagoes claras, precisas e facil-
mente acessiveis sobre a realizagao do tratamento e os respectivos agentes de
tratamento, observados os segredos comercial e industrial;

VIl - seguranca: utilizacao de medidas técnicas e administrativas aptas a proteger
os dados pessoais de acessos nao autorizados e de situagoes acidentais ou ilicitas
de destruicao, perda, alteracao, comunicagao ou difusao;

VIII - prevencao: adogao de medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais;

IX - ndo discriminagao: impossibilidade de realizagao do tratamento para fins
discriminatorios ilicitos ou abusivos;

X - responsabilizacao e prestacao de contas: demonstracao, pelo agente, da adogao
de medidas eficazes e capazes de comprovar a observancia e o cumprimento das
normas de protecao de dados pessoais e, inclusive, da eficacia dessas medidas
(BRASIL, [2019], documento on-line).

Logo, por meio do principio da finalidade, o titular pode garantir a lega-
lidade do seu processamento de dados (por meio das informagdes obtidas
previamente, limitando a finalidade do processamento) e de terceiros, po-
dendo ou nao acessar os dado e, reduzindo, assim, o risco do uso secundario
dos dados sem o consentimento do titular (VAINZOF, 2019).

O principio da adequacao prevé que o tratamento de dados pessoais
“[...] somente pode ser realizado quando houver compatibilidade com as
finalidades informadas ao titular, de acordo com o contexto do tratamento”
(VAINZOF, 2019, p. 142).

A necessidade, como principio previsto da LGPD, determina “[...] a limitagdo
do tratamento aos dados pertinentes, proporcionais e nao excessivos em
relagdo a finalidade do tratamento” (LOUZADA, 2019, p. 96).

Por meio do principio do livre acesso, permite-se que o titular do dado
acompanhe o fluxo informacional do dado, tendo o direito de descarte em
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casos de dados incorretos, desatualizados, fora de contexto ou de carater
ilicito (MACHADO; MARCONI, 2020).

O principio da qualidade funciona como um instrumento de impedimento
de injusticas, pois estabelece a necessidade de exatidao, clareza, relevancia
e atualizagao dos dados (LOUZADA, 2019).

O principio da transparéncia é entendivel como fonte essencial para se
atingir o objetivo do instrumento legal de prote¢ao de dados: proteger a
privacidade e o livre desenvolvimento da personalidade. Sem o simples acesso
asinformagoes de forma clara e precisa em relagao ao tratamento dos dados,
nao ha como garantir ao titular a tutela da transparéncia (VAINZOF, 2019).

Sabidamente, o principio da seguranca “[...] tem relevancia especial porque,
em sua esséncia, sem seguranca forte, ndo pode haver privacidade” (BRASIL,
2020, p. 52). Logo, a centralidade desse principio esta na manutencdo dos
dados da pessoa fisica em ambiente seguro.

O principio da prevengao deve estar calcado no conceito de privacy by
design, o qual vem sendo reconhecido mundialmente “[...] como valioso
auxilio para o cumprimento de exigéncias legais sobre privacidade de dados,
considerando que sao diretrizes gerais que devem nortear o processo de
adequacdo especifica de cada empresa” (VAINZOF, 2019, p. 158).

O tratamento de dados ndo pode ser realizado para fins discriminatérios
ilicitos ou abusivos.

Nao se pode ter exclusao de titulares de dados pessoais no momento de seu
tratamento de dados pessoais por determinadas caracteristicas, sejam elas de
origem racial ou étnica, opiniao politica, religiao ou convicgoes, geolocalizagao,
filiagao sindical, satde ou orientagdo sexual (MACHADO; MARCONI, 2020, p. 2611).

Finalmente, por meio do principio da responsabilizacao e prestacao, a
LGPD demonstrou aos controladores e aos operadores de dados que eles sao
responsaveis por todas as medidas que forem adotadas com o objetivo de
atender a exigéncias legais e de principios estabelecidos em lei (VAINZOF, 2019).

Os principios previstos na LGPD, ainda que fracionados, condensados ou
adaptados, formam a centralidade de diversas leis, tratados, convengoes ou
acordos de protecao de dados pessoais. Juntos, formam o nicleo das ques-
toes com as quais o ordenamento deve se deparar ao procurar fornecer sua
propria solugao ao problema da prote¢ao dos dados pessoais (DONEDA, 2011).

Outra questao de extrema importancia extraida da LGPD é o tratamento
dos dados pessoais e dos dados sensiveis, expressamente previstos na lei
de prote¢ao de dados brasileira. Compreende-se que, tanto o rol do artigo
79, que preveé o tratamento dos dados pessoais, quanto o do artigo 11, que
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dispde sobre o tratamento de dados sensiveis (BRASIL, [2019]), sdo taxativos,
embora sejam dotados de hipoteses mais abertas e com relativo grau de
subjetividade, como o legitimo interesse (TEFFE; VIOLA, 2020).

De formaa se evitar abusos no tratamento de dados e garantir os direitos do titular,
ele podera revogar o seu consentimento, [...] ou pleitear o direito a oposicao, que
significa que o titular podera se opor a tratamento realizado com fundamento em
uma das hipoteses de dispensa de consentimento, em caso de descumprimento
ao disposto na LGPD (Art. 18, §22). Além disso, encontra-se positivado o direito a
explicacao (Art. 20), que dispGe que o titular dos dados tem direito a solicitar a
revisao de decisoes tomadas unicamente com base em tratamento automatizado
de dados pessoais que afetem seus interesses, incluidas as decisoes destinadas a
definir o seu perfil pessoal, profissional, de consumo e de crédito ou os aspectos
de sua personalidade (TEFFE; VIOLA, 2020, p. 4-5).

O sistema legal que foi desenvolvido para o tratamento de dados confere
ao titular instrumento de controle em relagao as suas informagoes pessoais
e de garantia de direitos, com especial destaque para o consentimento e o
legitimo interesse. O consentimento simboliza “[...] instrumento de manifes-
tacao individual no campo dos direitos da personalidade e tem o papel de
legitimar que terceiros utilizem, em alguma medida, os dados de seu titular”
(TEFFE; VIOLA, 2020, p. 7). E por meio do consentimento que se realiza a pro-
mocao da personalidade, representando uma modalidade para a edificagao
e determinacao da esfera privada. Ele vincula-se, entao, a autodeterminacao
existencial e informacional do ser humano, se apresentando como fundamen-
tal para a protegao do titular dos dados e, da mesma forma, para o fluxo de
informagdes (DONEDA, 2011).

A LGPD, na disposicao do artigo 59, XIl, prevé o consentimento como a
“[..] manifestagao livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada”
(BRASIL, [2019], documento on-line). Com relagdo ao consentimento requerido
e ao consentimento necessario, Teffé e Viola (2020, p. 10) afirmam:

Na hipotese em que o consentimento é requerido, ele sera considerado nulo caso
as informacoes fornecidas ao titular tenham contetdo enganoso ou abusivo ou
nao tenham sido apresentadas previamente com transparéncia, de forma clara e
inequivoca. Quando o consentimento for necessario, havendo mudancas em relagao
a finalidade para o tratamento dos dados nao compativeis com o consentimento
original, o controlador devera informar previamente o titular sobre as mudangas de
finalidade, podendo este revogar o consentimento, caso discorde das alteragoes.

Assim, a LGPD procura, seja pelo consentimento, seja pelo tratamento
de dados ou por tantos outros instrumentos dispostos expressamente na
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legislagao, implementar mecanismos para a protecao e garantia da dignidade
humana. Assim, a lei de protecao de dados, além de facilitar o controle dos
dados tratados, impoe responsabilidades aos agentes de tratamento e opor-
tuniza seguranca para que as informacoes sejam transmitidas. A lei objetiva
avancar os riscos de violagao a privacidade e impede intervengdes abusivas
de informacdes e vazamento de dados (TEFFE; VIOLA, 2020).

Saiba mais

0 estudo “Direito fundamental a liberdade de pesquisa genética
e a protecao de dados pessoais: os principios da prevengao e da
precaucao como garantia do direito a vida privada”, de Regina Linden Ruaro
(2015), analisou os direitos fundamentais de liberdade de pesquisa e da protecao
de dados pessoais no ambito da genética humana e propds a aplicagao dos
principios de precaucao e da prevencao. A partir desse trabalho, foi realizada
uma avaliagao da legislagao brasileira como medida de garantia a privacidade
dos dados pessoais e das informacoes colhidas na investigacao cientifica. O
estudo queria elucidar a limitacao de direitos fundamentais a partir da concepgao
de que eles ndo sao absolutos. Foi proposta, ainda, a aplicagao dos principios
da precaucao e da prevencao no ciberespaco.

LGPD nas areas de educacao, saude e
relacoes trabalhistas

0 artigo 52, inciso Il, da LGPD, traz importantes e sensiveis desdobramentos
dos dados pessoais (BRASIL, [2019]). Entre eles, estdo os dados vinculados
com saide, também denominados de dados clinicos ou informagoes médicas.
Por seu elevado potencial discriminatorio e lesivo, os dados que contém
informacoes de salde impulsionam a imprescindibilidade de preservacao
e protec¢ao, para que sejam garantidos os direitos a dignidade, ao sigilo e a
vida privada dos titulares (BRASIL, [2019]).

Pelo elevado grau de lesividade dos dados sensiveis (por revelarem in-
formagoes de carater personalissimo, embutidas no ambito da protecao do
direito de personalidade), sua coleta, processamento e tratamento devem
acontecer apenas apos o consentimento expresso do titular, uma vez que a
inobservancia da anuénciaviola a legislagao de protecao de dados, com des-
taque para os dados confidenciais e as reservas do ser (SIQUEIRA; HOCH, 2019).

Ha construcao teodrica e legislativa, no plano internacional, que fomenta a utilizagao
do referencial de “direitos humanos dos pacientes” (DHP), previstos em documentos
elaborados e adotados no ambito de organizacoes e sistemas internacionais, como
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Ataques internos

Sao brechas de seguranca ocasionadas por um individuo que faz parte de
uma organizagdo, que controla os bens que devem ser protegidos, como, por
exemplo, o usuario de um sistema, que deve proteger as informagdes contidas
nele. Veja alguns exemplos de ataques internos:

H Entradas clandestinas: uma entrada clandestina envolve introduzir
deliberadamente uma vulnerabilidade em um software, como, por
exemplo, o overflow, que consiste em o invasor explorar bugs de im-
plementacdo nos quais o controle da memoria temporaria para arma-
zenamento dos dados ndo tenha sido feito adequadamente. Quando o
profissional conhece essa falha, de forma maliciosa, pode explora-la
para obter privilégios elevados. Entretanto, nem sempre as entradas
clandestinas se ddo de forma maliciosa. Imagine a seguinte situacao:
um sistema de identificagdo biométrica de um banco pode conter uma
entrada clandestina inserida por um programador no desenvolvimento do
sistema; se essa entrada clandestina for mantida como ativa, ela podera
fornecer mecanismos de entrada em caso de algum problema imprevisto.

B Easter eggs: um software pode incluir caracteristicas escondidas que
podem ser processadas de forma similar as entradas clandestinas.

Saiba mais

No sistema operacional Windows, had um easter egg no jogo paciéncia que permite
que o usuario venca apenas pressionando as teclas shift + alt + 2.

H Bombas logicas: programa que realiza agdo maliciosa como resultado
de alguma condigdo 16gica do sistema que esta tentando danificar. Para
ser considerada uma bomba logica, deve haver intengdo maliciosa por
parte do programador.
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Exemplo

Um exemplo de bomba Iégica é o desenvolvedor de um sistema implementar um
cédigo que programe esse sistema para ter determinadas falhas apds um tempo de
uso pelo cliente. Nesse caso, o usudrio do sistema se obrigaria a contatar o desenvol-
vedor para ajustar o problema — portanto, esse tipo de bomba légica é uma forma
de extorsdo.

Fique atento

Em 31 de julho de 1996, uma bomba légica elaborada pelo programador Tim Lloyd foi
disparada no servidor das operacoes de fabricagao da Omega Engineering e custou
milhdes de ddlares em danos a empresa, levando-a a demitir muitos empregados.
Descobriu-se que, a partir dessa bomba, arquivos do servidor haviam sido destruidos
e que o programador em questdo era o administrador do servidor.

J

Virus de computador

E um software ou codigo de computador que pode replicar-se pela modificagio
de outros arquivos e programas para inserir codigo capaz de replicagdo pos-
terior. Segundo Levine e Young (2013), virus de computador sdo programas
que passam entre computadores, da mesma forma que um virus bioldgico
passa entre pessoas — como, por exemplo, a gripe.

Seu principal objetivo ¢ a danificagdo de um computador, corrompendo
arquivos do sistema, utilizando recursos da maquina, destruindo dados ou
deixando pastas ocultas.

B Virus de macro: ¢ ativado quando um documento ¢ aberto, momento
em que o virus pode procurar outros documentos para infectar.
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Saiba mais

Sality é um virus de arquivo executdvel. Quando executado, desabilita programas
antivirus e infecta outros arquivos executaveis. Ele disfarca sua presen¢a em um arquivo
executavel (exe) por meio da modificacao de seu ponto de entrada. Caso o computador
em que esteja alocado possua conexdo com a internet, ele se conectara a sites de
malware e fard download de outros softwares maliciosos, os malwares.

H Virus de setor de carga (boot sector): ¢ um tipo de virus que infecta
o co6digo no setor de carga de uma unidade, que é executado sempre
que o computador ¢ ligado ou reiniciado. E o primeiro programa que
o computador executa.

B Virus mutantes ou polimorficos: possuem a capacidade de gerar
réplicas de si, utilizando chaves de encriptagdo diversas e fazendo com
que suas copias possuam formas diferentes.

B Virus encriptados: sdo virus que, por estarem codificados, acabam
dificultando a agdo de softwares antivirus.

Virus de computador sdo um tipo de malware. Um malware € um ataque
interno que se refere a um furo de seguranga criado em um software por um
de seus programadores. Esse tipo de ataque ¢ perigoso, pois € iniciado por
alguém considerado de confianga dentro de uma organizagdo e que tem,
portanto, acesso ao sistema. O malware embutido pode iniciar a escalacdo
de privilégios, causando danos por algum evento do sistema ou instalando
um segundo malware.

Outros tipos de softwares que atacam um computador sdo:

B Ransomware corporativo: ¢ um malware que tem como principal
funcdo criptografar todos os dados visiveis para o usudrio. A intengdo
¢, a partir do Ransomware, solicitar resgate as informacdes bloquea-
das. Caso o usuario tente quebrar a seguranca do malware por meio
de alguma técnica de forga bruta, parte dos dados (ou todos os dados)
pode ser deletada.

H Cavalo de Troia: ¢ um malware que finge ser um software legitimo
ou vem integrado a um. Ele engana o usuario, estimulando-o a “abrir
portas” e instalar outros malwares a fim de infectar uma maquina.
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B Spyware: ¢ um malware projetado para espionar usuarios, salvar suas
senhas, informacgdes pessoais e enviar esses dados a um destino.

B Adware: ¢ um malware que importuna vitimas com antincios indesejados
e abre pontos de seguranga vulneraveis para outros malwares.

B Rootkit: ¢ um malware que altera utilitarios do sistema em uso ou do
sistema operacional. Muitas vezes, esconde arquivos do disco. Rootkits
sdo, frequentemente, utilizados para esconder agdes maliciosas ou outros
tipos de malware, como Cavalos de Troia.

Fique atento

Em 2005, um dos rootkits mais famosos foi incluido no software de protecéo de copia
em alguns CDs distribuidos pela Sony BMG. Esse malware podia instalar-se em um
computador quando um usudrio inserisse o CD na sua midia ética. Ele tinha como
objetivo reforcar a protecdo de cépia do contetido de musicas dos CDs infectados. O
rootkit ndo pretendia ser malicioso, mas, visto que podia ocultar qualquer processo
com um nome iniciado por certa String, alguns profissionais maldosos da area de Tl
resolveram usa-lo.

B Ataques de dia zero: ¢ um ataque que explora uma vulnerabilidade
previamente desconhecida, mesmo pelos projetistas e desenvolvedores
de software que criaram o sistema contendo essa vulnerabilidade. Esse
nome vem pelo fato de que, se um malware explora uma vulnerabilidade
que os desenvolvedores desconhecem, diz-se que esse ataque aconteceu
no “dia zero” a partir do seu conhecimento.

B Distributed Denial of Service (DDoS): ¢ uma das principais técnicas
utilizadas para impedir o acesso a paginas e servigos web. E conhecido
como ataques de negacdo de servigo distribuido e consiste no uso
de varias maquinas zumbis para a distribui¢cdo de multiplos pacotes e
requisi¢des para um Unico servidor. Dessa forma, € possivel dificultar
e/ou invia-bilizar completamente a visualizacdo de aplicativos e sites
hospedados em um determinado IP.
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Saiba mais

Uma declaragao feita em 2007, realizada pelo ex-oficial de seguranca da informagao
do governo norte-americano, Paul Strassman, apontou a existéncia de cerca de 750
mil maquinas zumbis somente na China.

J

Técnicas de invasao voltadas para equipamentos da
Internet das Coisas

A Internet das Coisas traz inumeros beneficios, como, por exemplo, os dis-
positivos que se conectam a redes e soffwares por meio de conexdes sem fio
e que nos auxiliam na automatizac¢do de processos no ambiente corporativo,
na otimizacao de rotinas e na reducéo de custos. Porém, o uso dessa tecnolo-
gia torna os equipamentos utilizados vulneraveis ao acesso de hackers, que
buscam formas de capturar dados privados, além de permitir sua integra¢ao
aredes de bots.

Vulnerabilidades causadas pela incorporac¢ao do
BYOD (Bring Your Own Device ou Traga o Seu Préprio
Dispositivo) no ambiente corporativo

BYOD (Bring Your Own Device ou Traga o Seu Proprio Dispositivo) € uma
politica administrativa em que empresas incentivam os seus profissionais
a utilizarem os proprios equipamentos. Essa politica tem como objetivos a
redugdo de custos operacionais, a melhoria do ambiente interno ¢ a atuali-
zagdo mais agil dos dispositivos internos. Porém, se ndo houver um cuidado
de seguranga, a vulnerabilidade interna aumenta, ampliando as chances de
alguma ameaca atingir a empresa.

B Ataques pelo browser: criminosos virtuais se utilizam de engenharia
social e de diferentes técnicas de phishing a fim de encontrar uma
brecha. Alguns exemplos sdo as URLs suspeitas, links que enviam o
usuario para outro dominio que facilita a invasao, sites clonados que
pedem informacgdes pessoais, pop-ups com anincios enganosos.
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B Ataques evasivos: hackers criam estratégias que podem modificar
softwares maliciosos e/ou evitar a deteccao por firewalls. Essa técnica
¢ usada pelos criminosos para explorar vulnerabilidades e confundir os
dispositivos de rede a fim de encobrir a existéncia do malware.

B Ataques SSL (Secure Socket Layers) e TLS (Transport Layer Security):
¢ um padrio que diz respeito a criptografia virtual. Nesse caso, os
hackers se escondem no trafego criptografado, pois sabem que muitas
empresas ndo utilizam ferramentas adequadas para inspeciona-los. Ja
o TLS foi desenvolvido depois do SSL, ¢ mais frequente nos programas
de e-mails e usa mecanismos de criptografia mais fortes.

Saiba mais

Existem vérias formas de ataques aos protocolos SSL/TLS, como a Compression Ratio
Info-Leak Mass Exploitation, conhecida como 'CRIME' em sua forma abreviada. Esse
tipo de ataque possibilita que o invasor consiga acesso aos conteldos guardados em
cookies da internet quando é utilizado TLS. Com esse tipo de ataque, € possivel que
o invasor "sequestre" uma sessao web, expondo as informacoes e comprometendo
aintegridade do acesso do usuario.

B Ataques de for¢a bruta: ¢ a maneira mais famosa que existe para se
quebrar senhas. Consiste em tentar todas as combinagdes possiveis até
que o password seja encontrado.

Formas de monitoramento de ataques

Por meio da identificagdo de vulnerabilidades na infraestrutura de TI, é possivel
prevenir possiveis ataques, trabalhando em solug¢des que possam corrigir as
falhas encontradas.

Sistemas de monitoramento podem vasculhar o ambiente de TI de uma
empresa para fazer varredura de vulnerabilidades, informagdes em /ogs, indi-
cadores ¢ falhas encontradas. Também ¢ possivel analisar os pontos criticos dos
sistemas ¢ possiveis falhas que venham a acontecer por excesso de demanda.

Agoes de monitoramento incluem:

B monitorar os eventos em tempo real ou com o maximo de proximidade;
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B inventariar, obter e armazenar dados acerca de softwares, redes e demais
dispositivos em uso na empresa;

B executar varreduras constantes em busca de vulnerabilidades ou eventos
suspeitos;

B analise e revisdo periodica de informagdes sobre eventos criticos;

B criar indicadores e relatorios personalizados e claros para demonstrar
os resultados do monitoramento;

B efetuar corregdes sobre as vulnerabilidades e falhas encontradas durante
0 processo.

Uma das ferramentas mais utilizadas na area de seguranca é o firewall, que
funciona como uma barreira a conteudos maliciosos, enquanto permite que
informagdes sejam recebidas e enviadas por meio da internet. Apenas passam
na barreira dados que obedecem a certas regras, garantindo a integridade da
rede. Existem, basicamente, duas maneiras de se implementar solugdes de
firewall: por meio de aplicativos, ou seja, software, e por meio de hardware,
uma solugdo mais robusta, também conhecida como appliance.

Fique atento

No mercado, hd uma evolucéo do firewall chamada Next Generation. Essa nova solugdo
€ mais moderna e pode realizar bloqueios ndo somente de portas e protocolos, mas,
também, de funcionalidades especificas dentro de uma URL.

Outra ferramenta de firewall existente é o UTM (Unified Theat Mangement), um firewall
multifuncional que incorpora, em uma Unica solugdo, IPS, Gateway Antivirus, Web
Filter, Antispam VPN, entre outros sistemas de seguranga.

Existe, também, a segurancga endpoint, que protege cada né de extremidade
de uma rede corporativa contra ataques e invasdes. Qualquer dispositivo que
se conecte internamente na rede pode ser considerado uma porta de ameaca
que venha a prejudicar a infraestrutura da empresa.

Para ser bom, um programa de monitoramento deve realizar a coleta e a
analise de dados a partir dos quais indicadores de ataque e de comprometimento
podem ser extraidos de varias fontes, tais como: padrdes de navegacao, registros
de DNS, trafego netflow, servigos e processos em execucao em servidores e
estacdes de trabalho.
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Veja alguns softwares que podem auxiliar no monitoramento de ataques:

B Cacti: software open source, com agilidade na analise de dados. O
objetivo ¢é recolher informagdes sobre o estado da rede e exibir os
resultados com graficos para o usudrio. Além disso, também analisa a
largura de banda utilizada e o desempenho da CPU.

B Nagios: ferramenta open source que monitora, além dos servigos, os
hosts. Por meio dessa ferramenta, ¢ possivel ter acesso ao momento
em que o problema foi solucionado. Ele monitora servicos de rede, os
recursos necessarios para que ela funcione e também permite a criacao
de plugins, de forma que os usuarios possam criar seus proprios modelos
de monitoramento.

B Inciga: open source, avisa o usuario sobre erros e quando eles sao
solucionados, gera relatérios de desempenho para o administrador. A
partir dele, o monitoramento pode ser feito remotamente, ou seja, por
smartphones e tablets, por exemplo.

B Nedi: sua principal vantagem ¢ o sistema de rastreamento de dispositivos
pela rede, mantendo controle sobre cada um deles. O Nedi também
mostra a localizag¢do de cada maquina conectada a rede.

B Zabbix: open source, ¢ uma solugdo que pode ser utilizada 100% on-
-line; permite o envio de dados por e-mail e SMS sobre problemas e
suas resolucoes.

B Observium: oferece suporte para diversos sistemas, sendo uma plata-
forma open source desenvolvida em PHP/MySQL. Quando instalado
na versdo profissional, faz um rastreamento geografico de todas as
maquinas da rede, podendo encontrar aparelhos roubados.

Em relagdo a ataques internos, podemos ter defesas como:

H Evitar pontos simples de falha, ndo deixando apenas uma pessoa criar
backups ou gerenciar recursos criticos.

B Usar inspegoes de codigos (no caso de ter programadores proprios na
organizac¢do), fazendo com que cada programador saiba o que esta
ocorrendo em relag@o a erros com o codigo do colega e, dessa forma,
conseguindo auxiliar na sua solugdo. Assim, um programador raramente
conseguira implementar uma bomba logica.

B Limitar autoridade e permissao, fazendo com que se estabeleca que cada
programa ou usuario do sistema receba privilégios adequados a seu uso.
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B Limitar o comportamento dos empregados, especialmente se usuarios
master e programadores estiverem com algum descontentamento.
B Limitar instalacdes de softwares nas maquinas de uma empresa.

Existem varias formas de monitorar um ataque, mas € preciso saber a
real necessidade de cada empresa para que seja escolhida a maneira mais
adequada de protegao.

Ataques autenticados e nao autenticados

Primeiramente, devemos ter em mente que o ataque nao autenticado ¢ uma
forma de descobrir e explorar falhas de seguranga a partir do acesso a uma
conta de usudrio comum em uma empresa, bem como tentando comprometer
uma maquina ndo muito critica, como, por exemplo, um desktop ou notebook.

O ataque autenticado ou “escala de privilégios”, por outro lado, sera rea-
lizado com a tentativa de obter a conta do administrador da maquina inva-
dida, conseguindo acesso a sua conta. Nesse tipo de ataque, o invasor tentara
projetar-se para servidores até conseguir hackear toda a rede da empresa. A
partir desse ataque, o hacker terd como acessar o sistema de forma remota a
partir de seus backdoors. Usualmente, os mecanismos de autentica¢do incluem:

B Autenticacio baseada em conhecimento: utiliza uma informagao
que o usuario conhece para identifica-lo. Um exemplo é quando se
inclui login e senha e, para lembranga futura do usuario, caso esquega,
solicita-se “perguntas-respostas”.

B Autenticacio baseada em token: utiliza um dispositivo especifico,
como, por exemplo, cartdes de memoria, chaves, crachas, smart cards,
etc., para identificacdo do usuario.

B Autenticacdo baseada em biometria: utiliza informagdes esta-
ticas, como impressao digital, reconhecimento de retina, etc., para
autenticacao.

A funcionalidade de autenticagdo em um sistema esta sujeita a muitas falhas,
o que inclui a funcionalidade de login e também as de registro de usuario,
mudanga de senha e recuperacdo de conta. Podemos citar, dentre as falhas
de projeto e implementa¢do em mecanismos de autenticagdo: senhas fracas,
forga bruta de login, mensagens de erro detalhadas, transmissao vulneravel de
credenciais, funcionalidade de alterar a senha, funcionalidade “lembre-me” da
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senha, funcionalidade “mantenha-me conectado”, funcionalidade represen-
tacdo de usuario, validagdo incompleta de credenciais, nomes de usudrios ndo
exclusivos, nomes de usuarios previsiveis, senhas iniciais previsiveis, distri-
buicdo insegura de credenciais. Formas de quebra de sessdo de usuarios sio:

B Engenharia social: muitos usuarios sao facilmente enganados por
aquilo que veem na internet; por isso, um atacante pode conseguir do
proprio usuario as credenciais de acesso, como, por exemplo, por meio
de um e-mail, que solicita seus dados de login e senha.

B Bruteforce: por vezes, os usuarios utilizam-se de senhas fracas em
suas contas. Se a aplicagdo ndo tem nenhum método que impeca que
ataques de bruteforce acontecam, esse ataque pode acabar identificando
a senha de um usuario (se o mesmo ja for conhecido previamente) por
meio de sua data de nascimento, seu nome, apelido, etc.

B Transicio limpa de troca de credenciais: cenario em que as credenciais
de uma autenticagdo sdo capturadas em transito, ¢ a requisi¢ao (nesse
caso) podera ser alterada para a obtengdo de um resultado (entrar numa
conta sem permissao).

Veja os ataques e as ameacgas contra autenticacdo baseada em senhas:

B Ataque por dicionario: obtém uma lista de palavras e testa todas as
palavras possiveis contra o sistema.

H Ataque por combinaciio exaustiva: caso o invasor conhega a quan-
tidade maxima de caracteres que a senha possa ter e os limites de
combinacao, o usudrio testa todas as possibilidades possiveis.

B Ataque por senha popular: utiliza senhas faceis, como, por exemplo,
abcl23, 123456, etc. Assim, ha grande possibilidade de que um ou mais
usuarios utilizem o mesmo tipo de senha.

H Ataque por informacio conhecida: esse ataque utiliza dados do usuario
para prever a senha, como, por exemplo, data de aniversario, nimero de
telefone, nome do pai, nome da mie, etc. E uma técnica utilizada para
sistemas que exigem validac@o de perguntas para recuperacao de senhas.

Para evitar a “adivinhagdo” de senhas, é possivel “setar” uma série de agdes
relacionadas a bloqueio de contas, depois de um certo nimero de tentativas
de acesso, configuragdo do nivel de seguranga das senhas, para que cumpram
requisitos de seguranca da organizacao, uso de auditoria e event log.
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A seguir, confira ataques e ameagas contra autentica¢do baseada em fokens
e contra sistemas:

B Token: esse tipo de ataque envolve o roubo ou empréstimo do elemento
utilizado como foken para parceiros. Nesse caso, ¢ necessario adotar
politicas de uso que proibam empréstimo do token e uso por parte de
terceiros, adogdo de tecnologias redundantes, como cameras, para
monitorar qual pessoa esta utilizando o recurso, ¢ mecanismos para
cancelamento de um determinado foken, se o usudrio o perdeu ou foi
furtado.

B Sistema: nesse caso, deve-se reduzir a quantidade de usuarios que
podem ter acesso diretamente ao sistema e aplicar politicas em relagdo
a usuarios, que, por exemplo, deixem a organizagao.

E preciso saber como usar a tecnologia de autenticagdo; portanto, a seguir,
confira algumas dicas:

a) Definir os tipos de usuarios e seus respectivos niveis de acesso vincu-
lados a cada tipo.

b) Ao cadastrar um novo usuario, ele deve ser vinculado ao nivel de acesso
conveniente.

¢) Se o usuario acessar um sistema publicamente, ferramentas de maior
seguranca deverdo ser utilizadas.

d) Caso o usudario acesse um sistema disponivel localmente, diferentes
niveis de autenticagdo deverao ser utilizados. Recursos criticos deverao
ter sistemas de autenticagdo mais exigentes, enquanto recursos nao
criticos deverao ter niveis menos exigentes.

e) Obrigar a troca periodica do recurso usado para autenticagao.
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Criptografia

Thiago Nascimento Rodrigues

OBJETIVOS DE APRENDIZAGEM

> Conceituar criptografia.
> Identificar as bases teoricas da criptografia.
> Descrever aplicagoes de criptografia.

Introducao

A necessidade de ocultar informagoes ou garantir o sigilo de mensagens trocadas
entre duas partes remonta aos periodos mais antigos da historia. Seja pela simples
garantia da privacidade de um canal de comunicacao, seja por razoes estratégicas
de natureza financeira ou militar, a demanda por confidencialidade veio crescendo
ao longo dos anos. Em razao disso, novas tecnologias seguem sendo desenvolvidas
para atender um nivel de seguranca cada vez mais critico. Especialmente com o
advento da internet, essa necessidade ganhou uma relevancia sem precedentes.

Nesse cenario, a criptografia se consolidou como uma ciéncia que subsidia todo
o desenvolvimento e implementacao de mecanismos de seguranga. Com o rapido
aumento do poder computacional a cada ano, mais fundamentos matematicos
vem sendo incorporados a pesquisas e estudos em criptografia para garantir o
projeto de algoritmos mais robustos e complexos de serem violados.

Neste capitulo, vocé vai estudar esse campo de estudo que esta no cerne de
toda a seguranca digital moderna. Além disso, vai conhecer as principais estratégias
de criptografia e as respectivas fundamentagoes matematicas. Por fim, vai ver
exemplos praticos, 0 que proporciona uma visao mais aplicada das técnicas de
criptografia.
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Introducao a criptografia

Apalavra criptografia tem sua origem em duas palavras gregas que significam
“[...] escrita secreta” (CRIPTOGRAFIA, c2021, documento on-line) e é a arte e
a ciéncia de ocultar o significado. A criptografia parece estar intimamente
ligada a comunicagao eletronica moderna. No entanto, a criptografia € uma
arte/ciéncia muito antiga, e os primeiros exemplos sao de cerca de 2000 a.C.,
quando hieroglifos “secretos” nao padronizados eram usados no antigo
Egito. Desde aquele tempo, a criptografia tem sido usada em muitas — ou na
maioria — das culturas que desenvolveram a linguagem escrita. Por exemplo,
ha casos documentados de escrita secreta na Grécia e na Roma antigas
(PAAR; PELZL, 2010).

Saiba mais

Os egipcios eram capazes de se comunicar por mensagens escritas
com hieroglifos. Esse codigo era o segredo de uma categoria selecio-
nada de pessoas: os escribas. Os escribas costumavam transmitir o segredo de
escrever hieroglifos de pai para filho, até que a sociedade entrou em colapso.
Varios milénios depois, em 1822, esse codigo secreto foi quebrado pelo egiptologo
francés Jean-Frangois Champollion (VAUDENAY, 2006).

Outro exemplo de protecao de escrita ou uso de criptografia primitiva na
antiguidade foi empregado pelos guerreiros espartanos, que costumavam
criptografar mensagens usando citalas (Figura 1). As citalas eram cilindros em
torno dos quais eles envolviam um cinto de couro. A criptografia era realizada
escrevendo a mensagem nesse cinto de couro ao longo do eixo do cilindro e
desembrulhando o cinto. A operagao inversa, ou “descriptografia”, era feita
envolvendo o cinto em torno de um cilindro de mesmo didmetro e fazendo a
leitura da mensagem ao longo do eixo (VAUDENAY, 2006).
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Figura 1. Citala espartana.
Fonte: Medeiros (2015, documento on-line).

Historicamente, os maiores consumidores de criptografia eram as orga-
nizagoes militares e os governos. Veja a seguir para o que essa comunicagao
com codigos secretos era comumente necessaria.

W Para a diplomacia: governos precisavam se comunicar com suas em-
baixadas remotas em ambientes suspeitos.

B Durante a guerra: quando um quartel-general do exército precisava
se comunicar em ambientes hostis.

B Paraprivacidade individual ou corporativa: pessoas queriam ser prote-
gidas de suavizinhanga (conjuges ciumentos, ditaduras etc.) e empresas
queriam proteger seus ativos de concorrentes.

A maioria desses cenarios, no entanto, usava a criptografia de maneira
trivial. Além disso, a maioria dos codigos secretos tinha uma seguranca
baseada na obscuridade: os codigos secretos eram dedicados a aplicagoes
especificas, e as pessoas que queriam se comunicar com seguranga tinham
que escolher seu proprio codigo secreto. Assim, todos os usuarios envolvidos
na comunicagao deveriam ser capazes de manipular a técnica de criptografia
relacionada. A historia da criptografia moderna comegou com a tecnologia
de comunicacao elétrica, para a qual esse modelo se mostrou claramente
inadequado.

Até o final do século XX, a criptografia era em grande parte uma arte.
Construir bons codigos ou quebrar os existentes dependia da criatividade e
de um senso desenvolvido de como os codigos funcionam. Havia pouca teoria
em que se apoiar e, por muito tempo, nenhuma definicao funcional do que
constitui um bom codigo. Nas décadas de 1970 e 1980, esse quadro da cripto-
grafia mudou radicalmente. Uma rica teoria comegou a emergir, permitindo



4 Criptografia

o estudo rigoroso da criptografia como ciéncia e disciplina matematica. Essa
perspectiva, por sua vez, influenciou como os pesquisadores pensam sobre
0 campo mais amplo da seguranca de computadores (KATZ; LINDELL, 2015).

Em suma, a criptografia passou de um conjunto heuristico de ferramentas
preocupadas em garantir a comunicacao secreta dos militares para uma ci-
éncia que ajuda a proteger sistemas para pessoas comuns em todo o mundo.
Isso também significa que a criptografia se tornou um topico mais central
na ciéncia da computagao.

Encriptacao

A encriptacao é a principal aplicagao da criptografia. Ela torna os dados
incompreensiveis para garantir a sua confidencialidade (seguranca de que
determinadainformagdo ndo possa ser acessada por pessoas nao autorizadas).
O processo de encriptacao usa um algoritmo denominado cifra e um valor
secreto chamado de chave de forma. Se alguém nao conhecer essa chave
secreta, nao sera capaz de decriptar nem de aprender qualquer informagao
sobre a mensagem encriptada.

Quando uma mensagem é encriptada (ou criptografada), o texto limpo se
refere @ mensagem nao criptografada e o texto cifrado, a mensagem crip-
tografada. Uma cifra &, portanto, composta de duas funcoes: a criptografia
que transforma um texto limpo em um texto cifrado e a descriptografia que
transforma um texto cifrado em um texto simples. Contudo, em geral, o termo
cifra @ empregado de forma intercambiavel com o termo criptografia. Por
exemplo, a Figura 2 mostra uma cifra (E) representada como uma caixa que
toma como entrada um texto limpo (P) e uma chave (K) e produz um texto
cifrado (C) como saida. Essa relagdo & comumente denotada por C = E(K, P).
Da mesma forma, quando a cifra esta em modo de descriptografia, a relagao
é expressa como D(K, C).

Y
A

P— E —C C—>f{ D |—P

Figura 2. Encriptacao e decriptagao basicas.
Fonte: Aumasson (2018, p. 25).
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Fique atento

Para algumas cifras, o texto cifrado tem o mesmo tamanho que o
texto limpo. Para outras, o texto cifrado € um pouco mais longo.
No entanto, os textos criptografados nunca podem ser mais curtos que os textos
limpos (AUMASSON, 2018).

Fundamentos de criptografia

Conforme visto, criptografia é definida como a arte de escrever ou resolver
codigos. Embora essa definicao seja historicamente precisa, ela ndao capturaa
amplitude atual do campo ou seus fundamentos cientificos atuais. A definicao
se concentra exclusivamente nos codigos que foram usados por séculos para
permitir a comunicagao secreta. Contudo, atualmente, a criptografia abrange
muito mais do que isso. Ela trata de mecanismos de garantia de integridade,
técnicas de troca de chaves secretas, protocolos de autenticagao de usua-
rios, leiloes e eleigoes eletronicas, dinheiro digital etc. Apesar de nao ser
uma tentativa de fornecer uma caracterizagao completa, € possivel afirmar
que a criptografia moderna envolve o estudo de técnicas matematicas para
proteger informagoes digitais, sistemas e computagdes distribuidas contra
ataques adversarios.

Hoje, a criptografia esta em toda parte. Qualquer pessoa que ja tenha se
autenticado digitando uma senha, comprado algo com cartao de crédito pela
internet ou baixado uma atualizagao verificada para seu sistema operacional,
usou criptografia. Cada vez mais, programadores com relativamente pouca
experiéncia estao sendo solicitados a proteger os sistemas que escrevem
incorporando mecanismos criptograficos.

Uma primeira observacao em relacao ao estudo da criptografia é o re-
conhecimento de que ela é parte integrante de uma teoria de abrangéncia
ainda maior. A Figura 3 apresenta um diagrama de como essa teoria esta
organizada sob um conceito mais geral denominado criptologia. Essa area
de estudo é dividida em dois grandes ramos; veja a seguir.

B Criptografia: é a ciéncia da escrita secreta, com o objetivo de ocultar
o significado de uma mensagem.

W Criptoanalise: é a ciéncia e, as vezes, a arte de quebrar criptossistemas.
Um equivoco comum é considerar que a quebra de codigos é para
a comunidade de inteligéncia ou talvez para o crime organizado e,
por isso, nao deveria ser incluida em uma classificagao séria de uma
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disciplina cientifica. No entanto, a maior parte da criptoanalise é feita
por pesquisadores respeitaveis. A criptoanalise &€ muito importante
para os criptossistemas modernos. Sem pessoas que tentem quebrar
os conhecidos métodos de criptografia, jamais seria possivel saber se
eles sao realmente seguros ou nao.

Cifras Cifras Protocolos
simétricas assimétricas

Figura 3. Visao geral do campo da criptologia.
Fonte: Adaptada de Paar e Pelzl (2010).

Ainda em relagao ao conceito de criptologia esquematizado na Figura 3,
a critptografia pode ser subdividida nos seguintes trés ramos principais.

m Cifras ou algoritmos simétricos: presumem que ambas as partes envol-
vidas na comunicagao tém um método de criptografia e descriptografia
para o qual compartilham uma chave secreta. Toda a criptografia,
desde os tempos antigos até 1976, foi baseada exclusivamente em
métodos simétricos. Cifras simétricas ainda sao amplamente utilizadas,
especialmente para criptografia de dados e verificagao de integridade
de mensagens.

B Cifras ou algoritmos assimétricos (ou de chave plblica): em 1976, esse
tipo de cifra totalmente diferente foi projetado. Dentro da criptografia
de chave piblica, um usuario possui uma chave secreta (como na
criptografia simétrica), mas também uma chave pablica. Algoritmos
assimétricos podem ser usados para aplicagbes como assinaturas
digitais e troca de chaves, além da criptografia de dados classica.
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m Protocolos criptograficos: em linhas gerais, os protocolos criptogra-
ficos lidam com a aplicagao de algoritmos criptograficos. Algoritmos
simeétricos e assimeétricos podem ser vistos como blocos de construgao
com os quais aplicagdes como a comunicagao segura pela internet
podem ser realizadas. O esquema TLS (Transport Layer Security, ou
seguranca da camada de transporte, em traducao livre), usado em
todos os navegadores da web, & um exemplo de protocolo criptografico.

Fique atento

Segundo Bishop (2018), um criptossistema & uma quintupla
(E, D, M, K, C), onde M corresponde ao conjunto de textos limpos,
K ao conjunto de chaves, C ao conjunto de cifras ou algoritmos criptograficos,
E: M x K - Cao conjunto de fungdes de encriptacao e D: C x K - M ao conjunto
de fungoes de decriptagao.

Criptografia simétrica

Os esquemas de criptografia simétrica também sao chamados de chave
simétrica, chave secreta e esquemas ou algoritmos de chave Unica. A cripto-
grafia simétrica pode ser melhor introduzida por meio de um cenario simples,
como o ilustrado na Figura 4. Existem dois usuarios, Alice e Bob, que desejam
se comunicar por meio de um canal inseguro. O canal & apenas um termo
geral para o link de comunicacdo, que pode ser a internet, o ar (no caso de
telefones celulares ou comunicacao LAN sem fio) ou qualquer outro meio
de comunicacao. O problema real comega com um terceiro individuo mal
intencionado, Oscar, que tem acesso ao canal, por exemplo, ao invadir um
roteador de internet ou ouvir os sinais de radio de uma comunicacao Wi-Fi.
Ele consegue escutar clandestinamente a troca de mensagens. Naturalmente,
muitas sao as situacoes em que Alice e Bob preferem se comunicar sem que
sejam escutados por Oscar. Por exemplo, se Alice e Bob representam dois
escritorios de um fabricante de automoveis e estao transmitindo documen-
tos com a estratégia de negocios para a introducao de novos modelos de
automoveis nos proximos anos, esses documentos nao devem chegar as
maos de seus concorrentes ou de agéncias de inteligéncia estrangeiras que
tém interesse no projeto.
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Oscar
(mau)

X N
Alice Calin\igu\ro) Bob

Figura 4. Comunicagao por meio de um canal inseguro.
Fonte: Adaptada de Paar e Pelzl (2010).

Nessa situagao, a criptografia simétrica oferece uma solucao poderosa.
Alice criptografa sua mensagem x usando um algoritmo simétrico, gerando
o texto cifrado y. Bob recebe o texto cifrado e descriptografa a mensagem.
A descriptografia &, portanto, o processo inverso de criptografia. Todo esse
processo € ilustrado na Figura 5. A principal vantagem desse criptossistema
esta no uso de um algoritmo de criptografia forte. Nesse caso, o texto cifrado
parecera bits aleatorios para Oscar e nao contera qualquer informagao atil
para ele. Os elementos x, y e k na Figura 5 correspondem ao texto limpo, ao
texto cifrado e a chave, respectivamente. O sistema precisa de um canal se-
guro para a distribuicao da chave entre Alice e Bob. O canal seguro mostrado
nessa figura poderia ser, por exemplo, uma pessoa que esta transportando
a chave em uma carteira entre Alice e Bob. Um exemplo pratico em que esse
método funciona é o das chaves pré-compartilhadas, usadas na criptografia
de acesso protegido por Wi-Fi em redes sem fio. Em qualquer caso, a chave
sO precisa ser transmitida uma vez entre Alice e Bob e entao pode ser usada
para proteger qualquer comunicagao subsequente.

Oscar
(mau)
>

canal inseguro ¢—

£) canal seguro

Figura 5. Criptossistema de chave simétrica.
Fonte: Adaptada de Paar e Pelzl (2010).

x b 4
Alice )—‘ Encriptagdo

X
Decriptagéo—-[ Bob )
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Um fato importante nesse esquema criptografico é que os algoritmos de
encriptacao e decriptagao sao conhecidos publicamente. Aparentemente,
manter o segredo do algoritmo de criptografia deveria tornar todo o sistema
mais dificil de ser quebrado. No entanto, algoritmos mantidos em sigilo
também significam algoritmos que nao sao testados. De fato, a (inica maneira
de encontrar e verificar se um método de criptografia é forte, ou seja, que
nao pode ser quebrado por um determinado atacante, é torna-lo publico e
deixa-lo ser analisado por outros criptografos.

As cifras simétricas datam de periodos anteriores aos computadores e,
portanto, funcionam sobre letras em vez de bits. Existem varias dessas cifras,
mas as mais famosas sao a cifra de deslocamento ou de César, a cifra Afim e
acifra de Vigenére. A cifra de César recebeu esse nome porque o historiador
romano Suetonio relatou que Jilio César fez uso dela. Ele criptografava uma
mensagem substituindo cada uma das letras pela corresponde a trés posicoes
atras no alfabeto. Por exemplo, a palavra SAGAH seria criptografada como
VD)DK, e FHVDU seria descriptografada como CESAR. A cifra de deslocamento
também pode ser elegantemente descrita usando aritmética modular. Para
a representagao matematica da cifra, as letras do alfabeto sao codificadas
como niimeros, como apresentado no Quadro 1.

Quadro 1. Codificagao de letras usadas pela cifra de César

A B (o D E F G H | J K L M

13 14 15 16 17 18 19 20 21 22 23 24 25

A funcoes de encriptacao e decriptagao da cifra sao expressas como:

Encriptagao: ER(x) =y = x + k mod 26
Decriptagdo: Dk(y) =x =y — k mod 26

Como exemplo, pense que seja k =7 a chave da cifra de deslocamento e
o seguinte texto limpo:

ATAQUE =X, X, .., X, = 0,19, 0, 16, 20, 4

10 N1
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Nesse caso, o texto cifrado é dado como:

Yo Vo o Yo = 7,0,7,23,1, 11 = HAHXBL

Fique atento

Operacao modulo: sejam a, r e m nimeros inteiros e m > 0. A operagao
a =r mod m é valida se m divide a - r. Além disso, m & o modulo
e r, o resto. Por exemplo, seja a =42 e m=9. Entdo, 42 = 4 -9 + 6 e, portanto,
42 =6 mod 9.

Como observado, a cifra de deslocamento é simples de ser quebrada: para
descriptografar um determinado texto cifrado, simplesmente desloque as
letras k (a chave) de posigdes de volta para recuperar o texto original (texto
limpo). Demorou cerca de 1.500 anos para que uma melhoria significativa
na cifra de César fosse proposta na forma da cifra de Vigenére. Criada por
Giovan Battista Bellaso, o nome dessa cifra vem do francés Blaise de Vigenére,
que inventou uma cifra diferente no século XVI, mas devido a ma atribuicao
historica, foi o nome de Vigenére que permaneceu. No entanto, a cifra de
Vigeneére se tornou popular e foi mais tarde usada durante a Guerra Civil
Americana pelas for¢as confederadas e durante a Primeira Guerra Mundial
pelo exército suigo, entre outros casos (AUMASSON, 2018).

A cifra de Vigenére é semelhante a cifra de César, com a diferenca que
as letras nao sao deslocadas de um nimero fixo de posi¢oes, mas sim por
valores definidos por uma chave, uma colecao de letras que representam
nimeros com base em sua posicao no alfabeto. Por exemplo, se a chave é
DUH, as letras do texto limpo sdo alteradas usando os valores 3,20 e 7, pois D
é aterceira letra depois de A, U é a vigésima letra depoisde Ae H é a sétima
letraapos A. O padrao 3, 20, 7 se repete até criptografar todo o texto simples.
Por exemplo, a palavra CRYPTO seria criptografada como FLFSNV, usando DUH
como a chave: C é deslocado trés posigoes para F, R é deslocado 20 posicoes
para L e assim por diante. A Figura 6 ilustra esse principio ao criptografar a
palavra VULNERABILIDADE.
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I L 1 D A D E
l J ¢ & # l J l B A I R
U~ 20 U ~ 20| D~3|lU~20||H~7||D~3|lU~20||H~7||[D~3||lU~20||H~7
>>>3 >>>20 >>>7 >>>3 >>>20 >>>3 |[>>>20][ >>>7 || >>>3 |[>>>20]| >>>7 || >>>3 |[>>>20|| >>>7
vt l BEEEEEREERE
P o Cc K D X L

Figura 6. A cifra de Vigenére.
Fonte: Aumasson (2018, p. 27).

O terceiro exemplo de cifra simétrica, a cifra Afim, corresponde a mais uma
melhoria da cifra de deslocamento, feita por meio da generalizagao da funcao
de criptografia. Cabe lembrar que a criptografia real da cifra de deslocamento
envolvia a adicao da chave, ou seja, y, = x, + k mod 26. A cifra Afim realiza a
criptografia multiplicando o texto limpo por uma parte da chave, seguida pela
adicao de outra parte da chave. A representacao matematica dessa cifra é:

Encriptagdo: E(x) =y = a-x+b mod 26
Decriptagdo: D,(y) =x=a™"- (y - b) mod 26

onde x, y, a e b sdo niimeros inteiros pertencentes ao intervalo [-26, 26] e
k=(a, b) corresponde a chave de criptografia com a restricao de que o0 maximo
divisor comum entre a e 26 deve ser 1, ou seja, MDC(a, 26) = 1. Para exemplificar,
seja a chave k =(a, b) = (9, 13) e 0 seguinte texto limpo:

ATAQUE = X, X,, ..., X, = 0,19, 0, 16, 20, &

Neste caso, o inverso a™' de a existe e & dado por a™ = 3. Assim, o texto
cifrado & computado como:

Yoo Vi o ¥, = 13,2, 13,1, 11, 23 = NCNBLX

Fique atento

Na cifra Afim, a restricao de MDC(a, 26) = 1 decorre do fato de que o
elemento a da chave precisa a ser invertido para fins de descripto-
grafia. Para que o inverso de a exista, é preciso que a seja primo relativo com
o modulo. Assim, a deve pertencer ao conjunto:

a €{1,3,5,7,9,11,15,17,19,21,23,25}
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Além disso, para que a™' seja encontrado, uma estratégia de tentativa e erro
pode ser empregada. Isso significa que, para um dado a, basta testar todos os
valores possiveis de a”até que a seguinte relagao seja valida: a - a'= 1 mod
26. Por exemplo, se a = 3, entao a™ =9, uma vez que 3 -9 =27 =1 mod 26. Vale
observar que a”'também satisfaz a condigao de que MDC(a™", 26) = 1.

Um aspecto que deve ser considerado a respeito da cifra Afim é a sua
segurancga. O seu espaco de chaves & apenas um pouco maior do que no caso
da cifra de deslocamento:

Espaco de chaves = (#valores para a) - (#valores para b) =12 - 26 = 312

Um espago de chaves com 312 elementos pode, naturalmente, ser explorado
exaustivamente por meio de um ataque de forga bruta. Esse processo de-
mandaria uma fracao de segundo usando simples computadores domésticos.
Além disso, a cifra Afim tem a mesma fraqueza que a cifra de deslocamento:
0 mapeamento entre as letras do texto limpo e as letras de texto cifrado é
fixo. Portanto, pode facilmente ser quebrado com a analise de frequéncia
de letras.

Criptografia assimétrica

Aintrodugao da criptografia assimétrica ou chave piblica marcou uma revo-
lugao na criptografia. Até entdo, os criptografos confiavam exclusivamente
em chaves secretas e compartilhadas para conseguir uma comunicagao
privada. No entanto, esquemas de chave simétrica apresentavam as seguintes
deficiéncias intrinsecas (PAAR; PELZL, 2010).

B Problema de distribuicao de chaves: a chave deve ser estabelecida entre
Alice e Bob usando um canal seguro. Porém, o canal de comunicagao
da mensagem nao é seguro. Assim, enviar a chave diretamente pelo
canal — o que seria a mais maneira conveniente de transporta-la —
nao é viavel.

B Namero de chaves: mesmo se o problema de distribuicao de chaves
fosse resolvido, haveria, ainda assim, um nimero potencialmente
grande de chaves para serem manipuladas. De fato, se cada par de
usuarios precisar de um par de chaves em uma rede com n usuarios,
haveria "'(’;_ D pares de chaves, e cada usuario deveria armazenar
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n—1chaves com seguranca. Mesmo para redes de médio porte, como
uma empresa com 2.000 pessoas, isso requer mais de 4 milhoes de
chaves pares, que devem ser geradas e transportadas por meio de
canais seguros.

Para superar essas desvantagens, uma ideia revolucionaria foi proposta:
ndo é necessario que a pessoa (Alice, seguindo o exemplo) que deseja cripto-
grafar uma mensagem possua uma chave secreta. A parte crucial € que Bob, o
receptor, so pode descriptografar usando uma chave secreta. Para viabilizar
um sistema assim, Alice deve ter acesso a chave de criptografia publica de
Bob que é conhecida por todos. Bob também tem uma chave secreta corres-
pondente, usada para descriptografar. Assim, a chave k de Bob consiste em
duas partes: uma publica, pk, e uma privada, sk. A Figura 7 apresenta uma
visao esquematica dessa comunicagao.

Alice Bob
. Pk (pk, sk) = k
y = E(pk, x)
y > x = D(pk, y)

Figura 7. Funcionamento basico da criptografia de chave piblica.
Fonte: Adaptada de Paar e Pelzl (2010).

Como o objetivo é evitar a necessidade de duas partes se encontrarem
com antecedéncia para chegar a um acordo sobre qualquer informacao, uma
questao permanece em relacao a como o remetente (Alice) tem acesso a chave
pk de Bob. Em um nivel abstrato, isso poderia ocorrer de duas maneiras.
Na primeira abordagem, quando Bob descobre que Alice deseja se comunicar
com ele, ele pode, nesse ponto, gerar o seu par de chaves (pk, sk) — assumindo
que ele ainda nao o tenha feito — e, em seguida, enviar sua chave publica pk
paraAlice. Alice entao pode usar a chave pk para criptografar sua mensagem.
Cabe enfatizar que o canal entre Alice e Bob pode ser piblico. Porém, presume-
-se que esse canal seja autenticado, ou seja, um outro individuo nao pode
modificar a chave piblica enviada por Bob para Alice nem pode substitui-la
por sua propria chave (KATZ; LINDELL, 2015).
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Fique atento

Na criptografia assimétrica, a chave pk é inerentemente piblica e,
portanto, pode ser facilmente capturada por um individuo mal inten-
cionado. Para isso, ele pode escutar a comunicagao entre as partes
envolvidas e obter a pk diretamente. Outra maneira de conseguir a chave é o
invasor procura-la por conta propria. Dessa forma, fica evidente que a seguranca
da criptografia de chave piblica nao pode depender do sigilo da pk, mas sim do
sigilo da chave privada sk correspondente. Portanto, é crucial que o receptor nao
revele sua chave privada a ninguém, o que inclui o proprio remetente.

Uma abordagem alternativa & Bob gerar suas chaves (pk, sk) com antece-
déncia, independentemente de qualquer remetente em particular. Na verdade,
no momento da geragao da chave, Bob nao precisa nem mesmo estar ciente
de que Alice deseja falar com ele, ou mesmo que Alice existe. Bob entao pode
divulgar amplamente sua chave publica pk publicando essa chave em sua pagina
na web ou colocando em seus cartoes de visita ou em um diretorio piblico, por
exemplo. Agora, qualquer pessoa que desejar se comunicar em particular com
Bob pode procurar sua chave piblica e proceder como descrito. Vale ressaltar
que varios remetentes podem se comunicar varias vezes com Bob usando a
mesma chave publica pk para criptografar todas as suas comunicagoes.

Aideia de um criptossistema de chave piblica foi apresentada por Diffie e
Hellman, dois criptografos norte-americanos, em 1976. Entao, em 1977, Rivest,
Shamir e Adleman inventaram o conhecido algoritmo RSA. Varios sistemas
de chave publica foram propostos, cuja seguranca depende de diferentes
problemas computacionais. Desses, um dos mais importantes & o RSA e as
variagoes dele, em que a seguranca é baseada na dificuldade de se fatorar
nameros inteiros grandes (STINSON; PATERSON, 2018).

Saiba mais

Saiba mais sobre a criptografia de chave piblica no trecho a seguir:

Antes de Diffie e Hellman, a ideia de criptografia de chave publica ja havia sido
proposta porJames Ellis em janeiro de 1970, em um artigo intitulado A Possibilidade
de Criptografia ndo Secreta (a frase “criptografia ndo secreta” pode ser lida como
“criptografia de chave piblica”). James Ellis era membro de uma secdo especial do
governo britanico [...]. Esse artigo nao foi publicado na literatura aberta e foi um
dos cinco artigos langados oficialmente em dezembro de 1997. Também incluido
nesses cinco artigos estava um artigo de 1973 escrito por Clifford Cocks intitulado
Uma Nota sobre Encriptagao nao Secreta, no qual um criptossistema de chave
publica é descrito, e é essencialmente o mesmo que o criptossistema RSA (STINSON;
PATERSON, 2018, p. 186, traducdo nossa).
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As funcdes de encriptagao e decriptagao RSA sao apresentadas a seguir.

B Encriptacao RSA: dada uma chave pablica pk = (n, e) e um texto limpo
x, a funcao de encriptacao é:

y = E(x, e) = x_mod n
onde x, y sdo nimeros inteiros pertencentes ao intervalo [-n, n].

B Decriptacao RSA: dada uma chave privada sk = d e um texto cifrado y,
a funcao de decriptacao é expressa por:

x=D(y,d)=y,modn

onde x, y sdo nimeros inteiros pertencentes ao intervalo [-n, n].

Na pratica, x, y, n e d sao nimeros muito longos, geralmente com 1.024 bits
ou mais. O valor e as vezes é referenciado como expoente de criptografia ou
expoente publico, e a chave privada d as vezes é chamada de expoente de
descriptografia ou expoente privado. Se Alice deseja enviar uma mensagem
criptografada para Bob, ela precisa ter sua chave publica (n, e), e Bob descrip-
tografa com sua chave privada d. Como exemplo, suponha que Alice queira
enviar para Bob uma mensagem cujo conteldo seja o nimero 88. Para isso,
considerando a chave plblica de Bob como pk = (7, 187) e a respectiva chave
privada como d = 23, a Figura 8 descreve como os processos de encriptagao
e decriptacgao sao realizados pelo algoritmo RSA.

Encriptagido Decriptagdo
e Texto g

: cifrado vt It
Texto limpo . Texto limpo

88 —> 88§mod= 11 . > lf?mod= 88 +—> 88

/ /

|/ |

PU=1T, 187 PR =123, 187

Figura 8. Exemplo do algoritmo RSA.
Fonte: Adaptada de Stallings e Brown (2015).
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Uma caracteristica distintiva de todos os esquemas de criptografia assi-
métrica é que ha uma fase de configuragao durante a qual as chaves piblica e
privada sao calculadas. Dependendo do esquema de chave piblica, a geracao
de chaves pode ser muito complexa. O algoritmo a seguir descreve as etapas
envolvidas no calculo da chave publica e privada para um criptossistema
RSA. No passo 4, a condicao de que MDC(e, ©(n)) = 1 garante que o inverso
de e exista no modulo g(n), de modo que sempre haja uma chave privada d.

Saida: chave plblica pk = (n, e) e chave privada sk = d

Escolha dois nimeros primos p e g suficientemente grandes.
Computen=p-q.

Compute @(n) = (p - 1)(g - 1).

Selecione um expoente publico e pertencente a {1, 2, ..., p(n — 1) } tal
que MDC(e, p(n)) =1.

5. Compute a chave privada d tal que d - e = mod @(n).

O

Como novo exemplo, suponha que Alice deseja enviar uma mensagem
criptografada para Bob. A principio, Bob calcula seus parametros RSA usando
os passos de 1a5 do algoritmo. Ele entao envia para Alice sua chave publica.
Alice criptografa a mensagem (x = 4) e envia o texto cifrado y para Bob, que o
descriptografa usando sua chave privada. A Figura 9 detalha o passo a passo
para que essa comunicagao aconteca de forma segura com o suporte do
algoritmo RSA. Vale observar que os expoentes privado e publico cumprem
a condicdoe-d=3-7=1mod @(n).

Alice Bob
mensagem x =4 l.escola p=3andg=11
2.n=p-q=33

3.0(n)=(3-1)(11-1)=20
4. escolha e=3
5.d=e"' =7 mod 20

pk =(33.3)
y=x=4>=31mod 33

y=31

¥y =31"=4=1xmod 33

Figura 9. Exemplo de geragao de chaves e criptografia RSA.
Fonte: Adaptada de Paar e Pelzl (2010).



Criptografia 17

Criptografia e aplicacoes

Os fundamentos matematicos e os algoritmos computacionais baseados
em conceitos criptograficos podem ser encontrados nas mais variadas apli-
cacoes. Por se tratar de uma estratégia de criptografia com mais tempo de
uso, a criptografia simétrica pertence a realidade de praticamente todas as
aplicagdes digitais nos mais diversos setores (ARAMPATZIS, 2019).

Setor bancario. Devido ao melhor desempenho e a velocidade mais rapida da
criptografia simétrica, ela € normalmente usada para criptografia em massa
de grandes quantidades de dados. As aplicagdes de criptografia simétrica no
setor bancario incluem as seguintes (ARAMPATZIS, 2019, documento on-line,
traducdo nossa).

B Aplicativos de pagamento, como transagoes de cartao em que PII
(Personal Identfying Information, ou Informagdes de Identificacao
Pessoal, em tradugao livre) precisam ser protegidos para evitar roubo
de identidade ou cobrancas fraudulentas sem grandes custos de re-
cursos. Isso ajuda a reduzir o risco envolvido em lidar com transagoes
de pagamento diariamente.

B Validagoes para confirmar se o remetente de uma mensagem é quem
afirma ser.

Dados em repouso. Os dados em repouso sao os que nao estao se movendo
ativamente de um dispositivo para outro ou de rede para rede, como dados
armazenados em um disco rigido, laptop, unidade flash ou arquivados/armaze-
nados de alguma outra forma. Os dados em repouso sao considerados menos
vulneraveis que os em transito. Contudo, invasores costumam considera-los
um alvo mais valioso. Para proteger os dados em repouso, as empresas podem
criptografar arquivos confidenciais antes de armazena-los ou criptografar a
propria unidade de armazenamento (ARAMPATZIS, 2019).

De acordo com Arampatzis (2019, documento on-line, tradugao nossa),
a melhor forma de criptografar dados em repouso é:

[..] por meio da criptografia do disco inteiro. A criptografia de disco completo tem
varios beneficios em comparagao a criptografia regular de arquivos, pastas ou
cofres criptografados. Quase tudo, incluindo o espaco de troca e 0s arquivos tempo-
rarios, é criptografado. Criptografar esses arquivos € importante, pois eles podem
revelar dados confidenciais importantes. No entanto, com uma implementagao
de software, o codigo de inicializacao nao pode ser criptografado. Por exemplo,
a criptografia de unidade de disco conhecida como BitLocker deixa um volume
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nao criptografado para ser inicializado, enquanto o volume que contém o sistema
operacional é totalmente criptografado. Além disso, a decisao de quais arquivos
individuais criptografar ndo € deixada ao critério dos usuarios. Isso & importante
para situagoes em que os usuarios podem nao querer ou podem esquecer de
criptografar arquivos confidenciais.

Em contrapartida, um tipico e amplamente difundido uso da criptografia
assimétrica é para o provimento de assinaturas digitais. Uma assinatura digital
é umaforma de uma entidade demonstrar a autenticidade de uma mensagem
vinculando sua identidade a essa mensagem. A propriedade de provar que
determinada pessoa gerou uma mensagem também é muito importante fora
do dominio digital. No mundo real (analogico), isso é conseguido por meio de
assinaturas manuscritas no papel. Assim como acontece com as assinaturas
manuscritas convencionais, apenas a pessoa que cria uma mensagem digital
deve ser capaz de gerar uma assinatura valida. Para conseguir isso com
primitivas criptograficas, é preciso aplicar a criptografia de chave publica.

A ideia basica € que a pessoa que assina a mensagem usa uma chave
privada, e a parte receptora usa a chave piblica correspondente. A estru-
tura geral é que Alice deve ser capaz de usar sua chave privada com um
algoritmo de assinatura para produzir uma assinatura digital, SAlice(M), para
uma mensagem M. Além disso, dada a chave publica de Alice, a mensagem
M e a assinatura Salice(M) de Alice, deve ser possivel para a outra parte,
Bob, verificar a assinatura de Alice em M, usando apenas esses elementos
(GOODRICH; TAMASSIA, 2014). A Figura 10 ilustra esse processo.

‘ nao

algoritmo de
# assinatura ‘ ‘@_ .?

mensagem

t assinada

£

Chave publica
de Alice

Chave;rivada
de Alice

Figura 10. Processo de assinatura digital de Alice e de verificacao de assinatura por Bob.
Fonte: Adaptada de Goodrich e Tamassia (2014).
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Um esquema de assinatura digital comumente utilizado atualmente faz
uso da criptografia de chave piblica RSA. Ao usar esse criptossistema, Alice
deve criar uma chave piblica, (e, n), para que outras partes possam cripto-
grafar uma mensagem M como C, mod n. No esquema de assinatura RSA, Alice
criptografa uma mensagem M usando sua chave secreta d da seguinte forma:

S=Mdmodn

Qualquer terceiro pode verificar essa assinatura testando a seguinte
condicgao:

E verdadeiro que M = S¢e mod n?

0 método de verificagao segue do fato que d - e = 1 mod @(n). Além disso,
a verificagao do esquema de assinatura RSA envolve o mesmo algoritmo da
criptografia RSA e usa a mesma chave publica, (e, n), de Alice.

Neste capitulo, os conceitos centrais de criptografia foram contextuali-
zados, desde suas origens até as aplicacoes mais modernas. Na perspectiva
das principais estratégias criptograficas, tanto o esquema de chave simétrica
quanto o de chave assimétrica ou piblica foram detalhados. Aléem disso, foram
abordados, com exemplos praticos, os principais algoritmos e técnicas que
implementam essas duas abordagens.
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Fique atento

Os links para sites da web fornecidos neste capitulo foram todos
testados, e seu funcionamento foi comprovado no momento da
publicacao do material. No entanto, a rede é extremamente dinamica; suas
paginas estdao constantemente mudando de local e contelido. Assim, os editores
declaram nao ter qualquer responsabilidade sobre qualidade, precisao ou
integralidade das informacoes referidas em tais links.




Criptografia aplicada
a blockchain

Juliane Adelia Soares

OBJETIVOS DE APRENDIZAGEM

> Conceituar criptografia com blockchain.
> Integrar criptografia com blockchain.
> Apresentar exemplos de criptografia com blockchain.

Introducao

Novas tecnologias e novos dispositivos estao surgindo a todo momento para
atender a demandas de diferentes areas. Essa revolucao tecnologica trazinime-
ros beneficios para a sociedade, como, por exemplo, a realizagao de transagoes
financeiras e compras on-line. No entanto, isso também gera diariamente um
nimero consideravel de dados, que ficam armazenados no ciberespaco e,
assim, sao mais facilmente acessados por cibercriminosos.

E, portanto, fundamental investir em sistemas seguros. Para atender a
essa necessidade, tem-se mostrado uma alternativa bastante relevante a
blockchain, um sistema de banco de dados descentralizado que armazena
dados de transagoes. Estas, entao, sao efetuadas de forma rapida e mantidas
em seguranca com o uso da criptografia.

Neste capitulo, vocé vai conhecer os principais aspectos da criptografia no
contexto de blockchain e compreender como essas duas tecnologias funcionam
de maneira integrada. Por fim, vamos exemplificar a aplicacao da criptografia
na tecnologia blockchain.
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Criptografia no contexto de blockchain

Com o crescente nimero de dispositivos e sistemas tecnologicos, a segu-
ranga digital tem se tornado um fator de preocupagao, pois os ataques de
cibercriminosos estao a cada dia mais sofisticados. Isso também ocorre com
a blockchain.

Segundo Bashir (2017), a blockchain pode ser definida de diferentes for-
mas, a depender da maneira como ela é analisada. Algumas das definigoes
existentes sao as seguintes:

B mecanismo de consenso descentralizado, em que todos os pares even-
tualmente chegam a um acordo em relagao ao estado de uma transagao;

B livro-razao compartilhado e distribuido de transacoes, que sao ordena-
das e agrupadas em blocos; seu modelo distribuido serve como fonte
Unica de verdade para todas as organizacoes que o utilizam;

B estrutura de dados, ou seja, pode ser considerado uma lista vinculada
que utiliza ponteiros de hash, que sao usados para apontar o bloco
anterior.

Basicamente, a blockchain & um livro-razao distribuido ponto a ponto,
que roda sobre a internet, criptograficamente seguro, imutavel e que se
atualiza apenas por consenso ou acordo entre pares. Em uma plataforma de
blockchain, os pares podem trocar valores utilizando transagoes sem que
seja necessario um arbitrador central confiavel, o que faz com que nenhuma
autoridade seja responsavel pelo banco de dados (BASHIR, 2017).

O livro-razao facilita o processo de registro de transacoes e rastreamento
de ativos (tangiveis e intangiveis) em uma rede de negocios. E grande o leque
de coisas que podem ser rastreadas e negociadas em uma rede blockchain
de modo que riscos e custos sejam reduzidos para todos os envolvidos. Como
os negocios funcionam na base da informagao, essa tecnologia é importante
porque fornece imediatamente tais informacoes, que sao compartilhadas,
transparentes e podem ser acessadas somente por pessoas autorizadas.
Na rede blockchain, podem-se rastrear pedidos, pagamentos, contas, pro-
ducao, etc., sendo possivel ver os detalhes de uma transagao de ponta a
ponta (GUPTA, 2017).

Como todos os participantes da rede blockchain tém acesso ao livro-razao
distribuido e ao registro de transacoes (que é imutavel), todas as transagdes
sao registradas uma (nica vez, eliminando-se duplicacoes. Dizer que os re-
gistros sao imutaveis significa que, uma vez armazenados na blockchain, eles
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nao poderao mais ser alterados, e, em caso de erros, uma nova transagao
devera ser adicionada, ficando ambas visiveis (GUPTA, 2017).

Cada uma das transacoes é registrada como bloco de dados, e os usuarios
escolhem as informagoes que serao registradas (quem, o qué, quando, onde,
etc.). Cada um desses blocos esta conectado aos anteriores e aos posterio-
res. Sendo assim, uma referéncia a um bloco anterior também é incluida ao
bloco, caso nao seja um bloco de origem. Geralmente, sua estrutura varia
de acordo com o tipo e o design da blockchain, mas alguns atributos sao
essenciais para a funcionalidade do bloco, como o cabecgalho, os ponteiros
para blocos anteriores, o carimbo de data e hora, o contador de transacoes,
entre outros (BASHIR, 2017).

Garantir a seguranca das informacgoes do usuario e dos dados das transa-
¢Oes € uma condicdo obrigatoria em uma blockchain. Essa seguranca pode ser
obtida por meio da criptografia, que torna os dados incompreensiveis a fim
de garantir sua confidencialidade. Para tanto, & usado um algoritmo, chamado
de “cifra”, e um valor secreto, denominado “chave”. Se a chave secreta nao
for conhecida por quem obtiver o arquivo, nao sera possivel descriptografa-
-lo, nem apreender qualquer informagao sobre a mensagem criptografada
(AUMASSON, 2018).

0 funcionamento basico da criptografia é apresentado na Figura 1, em que
se pode observar que o texto original é cifrado, sendo transformado em uma
aparente pilha indtil de letras e nimeros, e, em seguida, descriptografado,
recuperando-se o texto original.

§S%ES&ZTF(YS
0la, mundo! Criptografia ) FEWEZAIZAZL Descriptografiay | Ola, mundo!

&RF/&%

Dados originais Dados cifrados

Figura 1. Esquema basico de criptografia.
Fonte: Adaptada de Drescher (2017).

Necessaria para criar um meio confiavel de identificagao, autenticacao e
autorizagao que assegure a seguranca dos dados, a criptografia pode ser clas-
sificada, de acordo com Vallim (2019), em chave simétrica e chave assimétrica.

A chave simétrica faz uso da mesma chave para cifragem e decifragem da
mensagem, conforme ilustra a Figura 2.



4 Criptografia aplicada a blockchain
o o §S%ES&ZTF(YS w
0la, mundo! EWS%TF%& /(& 0la, mundo!
RF/&%

Figura 2. Chave simétrica.
Fonte: Adaptada de Drescher (2017).

Dessa forma, algoritmos simétricos podem ser considerados mais simples
e com processamento mais rapido se comparados a algoritmos assimétricos.
Quando se trata de grandes volumes de dados, utilizar chave simétrica pode
servantajoso. No entanto, esse método apresenta algumas vulnerabilidades
no processo de comunicacao de senha, justamente na parte que a torna mais
eficiente, pois todos os envolvidos na transagao devem conhecer a mesma
chave. Assim, nao é possivel identificar o criador da mensagem, o que torna
mais facil que uma alteragao maliciosa feita por um terceiro que conheca a
chave ocorra sem ser percebida.

Ja a chave assimétrica faz uso de duas chaves, uma utilizada para cifrar e
outra para decifrar, como se pode observar na Figura 3. A parte superior da
ilustracao apresenta a criptografia, e a parte inferior, a descriptografia. O texto
cifrado em preto so podera ser decifrado com o texto em branco e vice-versa.

0la, mundo! }-;

§$°/ §S&ZTF(
YSEWS$%TF%
&/ &RF/&%

0la, mundo! F:

—

##>#SAZGH...
*rea® 2l |
[19%/&G

Figura 3. Chave assimétrica.
Fonte: Adaptada de Drescher (2017).
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A chave utilizada para cifrar a mensagem é privada, secreta, sendo conhe-
cida somente pelo criador da mensagem. Ja a chave para decifrar a mensa-
gem é plblica, ou seja, é conhecida por todos. Entretanto, ambas as chaves
sao geradas de modo simultaneo por um algoritmo e sao correlatas. Dessa
forma, apenas o destinatario conseguira acessar o conteiido da mensagem,
garantindo sua autoria. A desvantagem da chave assimétrica é que ela exige
mais processamento que a chave simétrica, mas com a garantia de que a
confidencialidade e a autenticidade das mensagens estejam protegidas.

Mas, afinal, qual é a relagao entre blockchain e criptografia? Como a blo-
ckchain funciona como um modelo de rede ponto a ponto descentralizado,
nao existe apenas um no. Além disso, esses nos nao precisam confiar uns
nos outros. Por isso, a blockchain deve garantir prote¢oes adequadas para
informacoes de transacoes que ocorrem em canais nao seguros, enquanto
mantém a integridade da transagao. Assim, a criptografia & essencial para
que a blockchain consiga, ao mesmo tempo, proteger as informacgoes de
transagoes e sua privacidade e assegurar a consisténcia dos dados.

A criptografia é utilizada em diversos lugares para fornecer seguranca
a uma rede blockchain, baseando-se em trés conceitos basicos: hashing,
chaves e assinaturas digitais. O hash & uma impressao digital (nica usada
para verificar se as informagoes nao foram alteradas, sem que seja necessario
vé-las. As chaves, por sua vez, sao usadas combinando-se pablicas e privadas
para criptografar e descriptografar as mensagens. Ja a assinatura digital é
um calculo matematico utilizado para comprovar a autenticidade de uma
mensagem ou de um documento digital (MOUGAYAR, 2016).

Mougayar (2016) afirma que, no contexto da blockchain, a criptografia
é baseada na hegemonia piblico/privado, ou seja, ha visibilidade publica,
mas inspec¢ao privada. Como analogia, vocé pode pensar em seu endereco
residencial, que, embora possa ser publicado (isto &, tornado publico), ndo
fornece informacoes sobre o interior da sua residéncia. Sendo assim, vocé
sO podera acessa-lo se tiver a chave privada, e, como esse endereco foi
reivindicado como seu, ninguém mais podera se apropriar dele.

A blockchain utiliza a criptografia de chave assimétrica, com o objetivo de
identificar contas e autorizar transacoes, conforme define Drescher (2017).

B |dentificacdo de contas: a blockchain precisa identificar usuarios ou
contas de usuarios, com o intuito de manter o mapeamento entre
proprietario e propriedade, e, para isso, utiliza uma abordagem pu-
blico-privada. Como os niimeros das contas na blockchain sao chaves
criptograficas publicas, os dados das transagoes fazem uso de chaves
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publicas para identificar as contas que estao envolvidas na transfe-
réncia de propriedade. Assim, as contas de usuarios tém um endereco
conhecido publicamente, e todos podem enviar mensagens para ele.

B Autorizagao de transacoes: os dados das transagdes devem conter uma
informacao que comprove que o proprietario da conta que transfere a
propriedade realmente concorda com essa transagao. Ou seja, o fluxo
de informagoes implicito nesse acordo inicia com o proprietario da
conta, que faz a transferéncia da propriedade e deve chegar a todos
que realizam a inspecao dos dados da transagao. Quando transfere
a propriedade, o proprietario da conta cria um texto cifrado com sua
chave cifrada e todos que tiverem sua chave criptografica pablica
podem verificar essa prova de concordancia.

0 processo de criptografia envolve o uso de codigos matematicos avan-
cados para armazenar e transmitir valores de dados de forma segura. Com
isso, é possivel garantir que somente os usuarios aos quais as transagoes ou
os dados se destinam consigam obté-los, lé-los e processa-los.

Na proxima secao, serao apresentadas as principais ferramentas utilizadas
para garantir a integridade das informagoes na blockchain.

Integracao entre criptografia e blockchain

A blockchain € um banco de dados distribuido, em que sao permitidas transa-
coes diretas sem que seja necessaria a atuagao de um mediador autorizado.
A criptografia blockchain encapsula transacoes na forma de blocos, de modo
que esses blocos sejam vinculados por meio do hash criptografico, formando
uma cadeia de blocos protegidos.

A seguir,vamos apresentar, baseando-se em Gayoso Martinez, Hernandez-
-Alvarez e Hernandez Encinas (2020) e Raikwar, Gligoroski e Kralevska (2019),
0s principais conceitos criptograficos utilizados para que a integridade das
informacoes seja garantida na blockchain.

Funcdes hash

Fungdes hash sao funcoes capazes de transformar qualquer bloco de dados
binarios em outro bloco binario com tamanho fixo. O resultado dessa trans-
formacao é o chamado hash, ou digest. Observe os exemplos apresentados
na Figura 4.
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MD5 D5210030F748D9C91D855E85EDEBAD20

SHA-1 5DCB7DDB3162580DE4839945E9EB1921BF69B36F

Feliz aniversario!

SHA-2 B9FD160F5910333CA364475B1329044494BCB2BCD9ADOTAEA6B3EGESB1D4E3EB

ged

Figura 4. Exemplos de hash.

A Figura 4 mostra a transformagao da frase “Feliz aniversario!” nas prin-
cipais funcoes hash, detalhadas a seguir.

B MD5 (Message Digest 5): gera hashes de 128 bits e parou de ser utilizada
quando foram publicadas algumas vulnerabilidades nela encontradas.

B SHA-1 (Secure Hash Algorithm-1): gera hashes de 160 bits e, embora
apresente algumas colisoes, ainda é utilizada.

B SHA-2 (Secure Hash Algorithm-2): a familia de fungdes SHA-2 inclui
funcoes SHA-224, SHA-256, SHA-384 e SHA-512, que fornecem hashes
de 224, 256, 384 e 512 bits, respectivamente. As fungoes hash mais
utilizadas na blockchain sao SHA-256.

Na blockchain, as fungoes criptograficas de hash podem ser usadas para:

B resolver quebra-cabegas criptograficos, ou seja, a prova de trabalho
(PoWw, do inglés proof of work) em bitcoin;

W gerar enderegos para chaves piblicas e privadas;

B reduzir o tamanho de enderecos piblicos;

B resumir mensagens em assinaturas.

Saiba mais

A PoW serve para evitar comportamentos indesejados em uma rede,
como ataques de negagao de servigo (DoS, do inglés denial of service).
Trata-se de um protocolo que funciona exigindo que o cliente execute agoes,
geralmente operagdes computacionais complexas (como o captcha, por exemplo).
Assim que a acao é executada, ela é verificada pela rede. Se o desempenho do
cliente for aprovado, os acessos solicitados por ele serao permitidos.
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A Figura 5 mostra a estrutura basica de uma blockchain. Como ela &€ uma
maneira de encapsular transagoes em forma de blocos, & por meio de hash
criptografico que esses blocos sao vinculados, formando uma cadeia de
blocos. Cada bloco tem um hash exclusivo, ou seja, sempre {nico e respon-
savel por identificar um bloco e todo o seu contetdo. Dessa forma, quando
um bloco é criado, qualquer mudanga ocorrida dentro dele fara com que o
hash também mude.

<—L Hashn [« Hash n +1 [« Hash n +2

Hash n -1 Hash n Hash n +1 _L
Carimbo
de tempo

Carimbo
de tempo

Carimbo
de tempo

Hash raiz Hash raiz Hash raiz

e
e
e

Bloco n Blocon +1 Blocon +2

Figura 5. Estrutura basica de uma blockchain.
Fonte: Adaptada de Mohamed (2020).

Assinaturas digitais

Assim como a assinatura manuscrita, a assinatura digital visa a garantir a
autoria de um documento a fim de evitar falsificagoes, podendo ser realizada
mediante um certificado digital. Esse pode ser considerado o protocolo crip-
tografico mais utilizado atualmente.

Uma assinatura digital € um esquema matematico baseado em criptogra-
fia de chave piblica, que produz codigos curtos, chamados “assinaturas de
mensagens digitais”, pelo uso de uma chave privada. Assim, essas assinaturas
sao verificaveis usando-se a chave publica correspondente.

Na blockchain, usa-se o esquema de assinatura para assinar transagoes,
com o objetivo de autenticar o remetente e garantir a integridade da transagao.
AFigura 6 apresenta um exemplo do processo de criacao de uma transagao ou
de um bloco assinado digitalmente por um usuario (signatario) da blockchain,
utilizando sua chave privada.
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Chave privada
do signatario

& o
-

== Hash ()
ﬁ 0f2039ed1362

Transagao/
EI ! 110101101101 F

bloco
Transacao/bloco Assinatura digital
assinado digitalmente

Signatario

Figura 6. Processo de assinatura de transagao/bloco.
Fonte: Adaptada de Raikwar, Gligoroski e Kralevska (2019).

A Figura7ilustra como os outros nos (verificador) da blockchain verificam
a autenticidade da assinatura utilizando a chave piblica do signatario.

Chave publica
do signatario

Verificador ’

110101101101 0f2039ed1362

Assmatura digital
I \ Hash 0
Transagao/bloco =|| 0f2039ed1362 l

assinado digitalmente

Transagao/
bloco

Figura 7. Verificacao de assinatura da transagao/bloco.
Fonte: Adaptada de Raikwar, Gligoroski e Kralevska (2019).
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Conheca a seguir os diferentes métodos de assinatura utilizados na blo-
ckchain para adicionar recursos como privacidade, anonimato e desvinculagao.

B Assinatura mdltipla: uma Gnica mensagem é assinada por um grupo
de usuarios.

B Assinatura cega: signatarios e autores das transacoes sao partes di-
ferentes, fornecendo anonimato e desvinculagao.

B Assinatura de anel: uma assinatura é criada por qualquer membro de
um grupo, preservando a identidade do signatario individual.

B Assinatura de limite: quando n partes recebem uma parte da chave
secreta, permitindo a criagao da assinatura t sobre qualquer mensagem.

Na proxima se¢ao, vamos apresentar exemplos de aplicagao da criptografia
em blockchain.

Criptografia aplicada a blockchain

Nas secoOes anteriores, vocé pode compreender o que € blockchain, criptografia
e os principais conceitos criptograficos usados nessa integragao. Para facilitar
o entendimento da aplicagao da criptografia nesse processo, a seguir vamos
exemplificar o funcionamento da blockchain.

As criptomoedas estao em alta, sendo hoje usadas em diversas transacgoes.
Seu proprio nome nos indica que se trata de moedas digitais protegidas
por criptografia, o que torna quase impossivel sua falsificacdao. Baseadas
na tecnologia blockchain, as criptomoedas sao sistemas que permitem a
realizagao segura de pagamentos on-line, dispondo de diversos algoritmos
de criptografia e técnicas criptograficas que protegem essas entradas.
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Uma das criptomoedas mais populares é o bitcoin, que foi a primeira crip-
tomoeda baseada em blockchain. Chaves assimétricas e assinaturas digitais
sao responsaveis por definir a propriedade de um bitcoin. O endereco bitcoin
usado como receptor na transferéncia de propriedade é criado por uma chave
plblica, que é criada a partir de uma chave privada. Normalmente essas
chaves sao criadas por software especifico, chamados, de forma genérica,
de wallets (carteiras), que nao dependem nem do protocolo bitcoin, nem da
internet. Sendo assim, nao é necessario que as chaves sejam armazenadas
narede, e, entdo, a seguranca bitcoin depende de como os usuarios protegem
suas chaves privadas.

A Figura 8 mostra genericamente como um endereco bitcoin é gerado. Como
se pode observar, primeiramente é gerada uma chave privada, que sé pode
servista pelo proprietario. A partir dela, ocorre a transformacgao algoritmica,
gerando a chave publica. Esta, entao, por meio das fungoes hash, geram o
endereco do bitcoin, que é pablico, ou seja, pode ser visto por todos. Convém
salientar que um bitcoin nao armazena moedas digitais, como se pode ver,
mas, sim, as chaves que permitem seu uso.

: Transformagao T - .
Chave privada Chave publica Fungao hash Endereco bitcoin

Figura 8. Endereco bitcoin.

Veja na Figura 9 um exemplo do funcionamento da blockchain e da inte-
gracao com as demais tecnologias, inclusive a criptografia.
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Figura 9. Exemplo de funcionamento blockchain.
Fonte: Adaptada de Al-Housni (2019).
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A seguir sao descritas as etapas de uma transagao de bitcoin, ilustradas
na Figura 9.

a)
b)
c)

d)

e)

g

h)

A usuaria esta realizando uma compra on-line, e a loja em questao
aceita pagamento em bitcoin.

A usuaria, que ja tem uma carteira bitcoin, escolhe usar essa cripto-
moeda como forma de pagamento pelo produto desejado.

A loja envia a usuaria seu endereco bitcoin (uma cadeia de 26 a 35
caracteres).

Os enderecos costumam ser diferentes para cada transagao, de modo
a garantir a privacidade. Um endereco esta vinculado a uma chave
privada e a uma chave publica.

A usuaria envia o pagamento para o endereco da loja. Ela assina a
transacao com a chave privada de seu proprio endereco (criada para
essa determinada transagao) e adiciona sua propria chave publica a
transacao.

Assim que € iniciada, a transagao se propaga ponto a ponto em uma
rede distribuida para todos os participantes. Com a chave puiblica,
qualquer pessoa pode verificar a transagao.

Os mineiros entram em jogo para garantir a autenticidade e a validagao
das transagoes, ja que nao existe uma autoridade central para esses
fins. Assim, a transacao é transmitida na forma de mensagem digital
utilizando algoritmo criptografico, e os mineiros validam as transagoes
por meio da rede de trabalho. Essa autenticagcao ocorre mediante
assinatura digital, que prova a propriedade do documento.

Apos a verificagao das transagoes, elas sao registradas em blocos.
A blockchain é a realizacao de um livro-razao publico.

A blockchain é compartilhada em tempo real nos computadores dos
mineiros e armazena o registro de todas as transagoes de bitcoin
confirmadas.

Os computadores dos mineiros criam hashes criptograficos (sequéncias
de letras e niimeros) para armazenar uma transagao na blockchain.
Todos os blocos sao ligados entre si, e cada um deles contém os ha-
shes dos blocos anteriores e atuais e, ainda, um “nonce” (um nimero
aleatorio).

A cada 10 minutos, é criado um novo bloco. Isso significa que, se um
bloco gravado fosse modificado, seria necessario modificar todos os
blocos seguintes, o que é quase impossivel.
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m) Um hash deve seguir um determinado parametro (iniciando com varios
zeros). Assim, muitos hashes sao gerados por parte dos mineiros até
que seja encontrado um bem-sucedido.

n) O mineiro que encontra o hash correto é recompensado com bitcoins.

o) Por fim, a transagdo é concluida com sucesso e adicionada ao livro-
-razao. Seu saldo é atualizado na carteira bitcoin.

Com esse exemplo, é possivel compreender todo o processo da blockchain
eidentificar onde a criptografia e as fungoes criptograficas se encaixam nessa
questao, sendo elas indispensaveis para garantir a seguranca dessa tecnologia.
Cada vez mais as blockchains estao ganhando espaco no mercado, ndo apenas
em moedas criptograficas, mas também em diversas outras areas, o que se
deve a seguranca que esse banco de dados distribuido garante.
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Victor de Andrade Machado

OBJETIVOS DE APRENDIZAGEM

> Diferenciar os mecanismos PGP, PEM/RIPEM, SSH e SET.
> Explicar funcionamento dos certificados de seguranga SSL/TLS.
> Descrever o papel do protocolo de autenticacao Kerberos.

Introducao

A tecnologia da informagao é uma ferramenta indispensavel em varias areas e,
consequentemente, a seguranca da informagao se torna importante em todo o
tipo de sistema. Visando a regular o tratamento de dados e proteger os direitos
de liberdade e privacidade dos cidadaos, foi instituida a Lei n® 13.709, de 14 de
agosto de 2018, a chamada Lei Geral de Prote¢ao aos Dados (LGPD).

Uma das metodologias de protecao eficientes no armazenamento e na transmis-
sao de dados é a criptografia. Basicamente, ela codifica os dados ou a mensagem
transformando-os em uma nova sequéncia, que sera decodificada apenas em
seu destino ou em outros sistemas programados para a sua utilizagao. Alguns
métodos focam na autenticagao remota segura, como o SSH (Secure Shell); outros,
na criptografia de dados para transmissao por e-mail, como o PGP (Pretty Good
Privacy). Em ambos os casos é feita uma validagao para garantir que o solicitante
(cliente/emissor) é realmente quem afirma ser, além do destino, seja receptor-
-cliente ou um servidor para acesso remoto, e-mail ou web.

Neste capitulo, vocé vai conhecer alguns métodos de criptografia, seu fun-
cionamento, algoritmo e principais aplicacoes. Vocé vai estudar como comparar
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e decidir em que momento aplicar um ou outro método. Vai conhecer mecanis-
mos como PGP e PEM, com base na privacidade e na autenticidade, de forma a
implementar algoritmos e estruturas de criptografias seguras para manter a
integridade das mensagens (de e-mail, por exemplo) transmitidas de ponta a
ponta. Além disso, vocé vai estudar o protocolo Kerberos, cuja funcao principal
€ assegurar a autenticidade de quem acessa um servico de rede e a integridade
das informacoes trafegadas — este Gltimo em conjunto com outros protocolos,
como SSL.

Mecanismos de criptografia

Cifras, codigos e outros métodos de criptografia tém sido usados ao longo da
historia pela maioria das civilizagoes de uma forma ou de outra para impedir
que pessoas nao autorizadas entendam as mensagens. Eles aumentaram
consideravelmente em sofisticacao ao longo da historia e sao comumente
usados hoje. Enfatizando os principios basicos da seguranga informacao, a
criptografia é considerada uma das linhas de defesa para possiveis ataques
e tentativas de roubo de informacgoes, como o ransomwatre.

Saiba mais

0 ransomware & um malware que impede ou limita o acesso dos
usuarios ao seu sistema bloqueando a tela do sistema ou os arquivos
dos usuarios até que o resgate seja pago. Familias de ransomware mais modernas,
coletivamente categorizadas como criptorransomware, criptografam certos tipos
de arquivos em sistemas infectados e forcam os usuarios a pagar o resgate para
obter uma chave de descriptografia (CERT.BR, 2018).

Confira a seguir os quatro principais mecanismos de criptografia (TANEN-
BAUM; WETHERALL, 2011).

B Autenticacdo: verificar a identidade de um usuario em um computador
ou sistema.

B Confidencialidade: fazer a manuten¢ao dos dados como um conteddo
secreto/confidencial.

B Integridade: garantir que os dados nao sao alterados do momento em
que deixam a fonte até o momento em que chegam ao destinatario.

B Confiabilidade: permanéncia do funcionamento de uma rede/servigo
ainda que alguma falha possa ocorrer.
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A seguir, serdao abordados alguns métodos criptograficos com foco na
privacidade, no acesso seguro e na criptografia, bem como na integridade
das mensagens transmitidas e recebidas pela rede.

PGP (Pretty Good Privacy)

0 PGP (privacidade muito boa, em portugués) pretende garantir a privacidade
e a autenticidade dos dados enviados ou recebidos pela rede (intranet e in-
ternet). E um sistema de criptografia usado para enviar e-mails criptografados
e criptografar arquivos confidenciais. Desde sua invencao em 1991, o PGP se
tornou o padrao para seguranca de e-mail (FOROUZAN; MOSHARRAF, 2013).

A popularidade do PGP é baseada em dois fatores. A primeira € que o sis-
tema estava originalmente disponivel como freeware e, portanto, espalhou-se
rapidamente entre os usuarios que desejavam um nivel extra de seguranca para
suas mensagens de e-mail. Asegunda é que, uma vez que o PGP usa criptografia
simétrica e criptografia de chave publica, ele permite que usuarios que nunca
se encontraram enviem mensagens criptografadas uns para os outros sem
trocar chaves de criptografia privadas (FOROUZAN; MOSHARRAF, 2013).

0 PGP pode ser usado para assinar ou criptografar mensagens de e-mail com
um simples clique do mouse. Dependendo da versao do PGP, o software usa SHA
(Secure Hash Algorithm) ou MD5 (Message-Digest algorithm 5) para calcular o
hash da mensagem; CAST (Carlisle Adams and Stafford Tavares), Triple-DES (Data
Encryption Standard) ou IDEA (International Data Encryption Algorithm) para crip-
tografia; e RSA (Rivest-Shamir-Adleman) ou DSS/Diffie-Hellman (Digital Signature
Standard) para troca de chaves e assinaturas digitais (TANENBAUM; WETHERALL,
2011). Quando o PGP é instalado pela primeira vez, o usuario deve criar um par de
chaves. Uma chave (plblica) pode ser anunciada e amplamente divulgada. A chave
privada é protegida pelo uso de umafrase secreta. A frase-senha deve ser inserida
toda vez que o usuario acessar sua chave privada (FOROUZAN; MOSHARRAF, 2013).

O PGP compartilha alguns recursos com outros sistemas de criptografia,
como o Kerberos (usado para autenticar usuarios de rede) e SSL (Secure So-
ckets Layer — (usado para proteger sites). Em um nivel basico, a criptografia
PGP usa uma combinacao de duas formas de criptografia: de chave simétrica
e de chave publica (COMER, 2016).

Vamos descrever o funcionamento do PGP. Imaginemos que um usuario A
deseja enviar uma mensagem de texto assinada (vamos chamar a mensagem
de M) para o usuario B. O usuario A realiza a requisicao do programa PGP em
seu computador, que submete a mensagem M a um processo hash utilizando
MD5, por exemplo. Na sequéncia, o resultado é criptografado com a chave
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privada em A. Ao receber a mensagem, B decodifica-a com a chave publica
de A, verificando a corretude do hash.

A chave piblica esta ligada a identidade de uma pessoa especifica, e
qualquer pessoa pode usa-la para enviar uma mensagem. O remetente envia
sua chave de sessao PGP criptografada ao destinatario, e ele é capaz de
descriptografa-la usando sua chave privada. Com essa chave de sessao, o
destinatario pode descriptografar a mensagem real.

Pode parecer um pouco estranho, afinal, por que criptografariamos a propria
chave de criptografia? A criptografia de chave piblica & muito mais lenta do
que a criptografia simétrica (em que o remetente e o destinatario tém a mesma
chave). Usar a criptografia simétrica requer, no entanto, que um remetente
compartilhe a chave de criptografia com o destinatario em texto simples, e isso
nao seria seguro. Portanto, ao criptografar a chave simétrica usando o sistema
de chave pablica (assimétrica), o PGP combina a eficiéncia da criptografia
simétrica com a seguranca da criptografia de chave piblica (COMER, 2016). O
esquema de codificagao com chaves piblicas e privadas &€ mostrado na Figura 1.

Publica

Privada

Figura 1. Funcionamento basico da troca de chaves.

A Figura 1 pode ser descrita conforme os topicos a seguir.

Usuario A quer enviar mensagem para o B.

Usuario B gera chaves publicas e privadas.

Usuario B mantém sua chave privada e envia de volta sua chave piblica.
Usuario A criptografa sua mensagem usando a chave publica.
Usuario A envia a mensagem privada criptografada.

Usuario B decodifica a mensagem usando a chave privada.

ovHwN 2

0 formato classico da mensagem PGP pode ser visto na Figura 2. A parte
relacionada a chave tem os campos IDEA (chave em si), com o K,, umavez que
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um usuario pode ter mais de uma chave publica. A parte da assinatura tem um
cabegalho, um campo para registro de tempo, o identificador da chave piiblica
do transmissor, tipo de informagao para identificar algoritmos utilizados e o
hash criptografado (MD5). Ja na parte de mensagens, a composicao se da por
cabecalho, nome de arquivo, registro de hora e mensagem em si.

Base64
Patedechave| Compactado, criptografado por IDEA
da mensagem Parte da assinatura Parte da mensagem
B i X
if
H| |7 H
ID ID|j
g Cab. o], "'|Hash | Cab. |Nome | M
e | Ku [assinatura| , (98P | MD5 |mens. arq. ensagem
Eg Ealo !
a a
S ((
Criptografado | | | )]
por Eg Da

Figura 2. Formato classico do PGP.
Fonte: Adaptada de Tanenbaum e Wetherall (2011).

PEM/RIPEM (Privacy Enhanced Mail/Riordan's Internet
Privacy-Enhanced Mail)

O PEM é um padrao que define a criptografia de mensagens e alguns pro-
cedimentos para autenticacao com o intuito de acrescentar privacidade na
transferéncia de mensagens via internet, mais especificadamente servigos
de e-mail, trabalhando em conjunto com o SMTP (LINN, 1993).

Existem pelo menos duas implementagoes diferentes de PEM disponiveis.
Uma é a Internet Privacy Enhanced Mail (RIPEM), escrita por Mark Riordan.
Atualmente, essa ndao & uma implementacao completa do PEM, mas ainda é
atil. A maior parte do codigo, exceto para as rotinas RSA que ele emprega,
é de dominio publico. As rotinas RSA estao na forma da biblioteca RSAREF
licenciada pela RSA Data Security, Inc. (RSADSI). A outra implementagao do
PEM foi originalmente chamada de TIS/PEM (Trusted Information Systems,
Inc., TIS). No entanto, ela foi sucedida pelo TIS/MOSS, um programa que
implementa o PEM com extensoes MIME adicionadas a ele.

Na RFC 1422, é definido o esquema de autenticacao para PEM. Ele usa uma
estrutura de autenticagao compativel com X.509, que contém itens como o algo-
ritmo de assinatura digital usado para assinar o certificado, o assunto, o nome
do emissor do certificado, um periodo de validade, indicando as datas de inicio e
término em que o certificado deve ser considerado valido, e a chave piblica junto
com o algoritmo que o acompanha. Essa estrutura de autenticacao hierarquica
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tem quatro entidades. A primeira € uma autoridade central, chamada autoridade
de registro de politica da internet (IPRA), que atua como raiz da hierarquia e
forma a base de toda a validaco de certificado na hierarquia. E responsavel por
certificar e revisar as politicas das entidades no nivel imediatamente inferior.
As outras sao as autoridades de certificagao (CAs), responsaveis por certificar
tanto CAs subordinadas quanto usuarios individuais. Os usuarios individuais
estdo no nivel mais baixo da hierarquia (FOROUZAN; MOSHARRAF, 2013). Essa
hierarquia torna mais dificil falsificar um certificado, porque provavelmente
poucas pessoas confiarao ou usarao certificados que tenham trilhas de certifi-
cacgao nao rastreaveis. Para gerar um certificado falso, seria necessario subverter
pelo menos uma CA e, possivelmente, a certificagao do PCA e do proprio IPRA.

0 envio de uma mensagem PEM é feito em quatro etapas, transparentes
ao usuario.

1. Padronizagao: traduz a mensagem utilizada por um texto ou programa
de correio eletrdnico para uma representagao comum entre todas as
maquinas e plataformas da rede. Isso € o que chamamos de interope-
rabilidade. O receptor pode utilizar uma plataforma completamente
diferente da do emissor, e 0 PEM busca garantir a leitura das mensagens,
permitindo transformagdes de padroes comuns utilizados na internet,
como no SMTP (RFC 882).

2. Autenticagao e integridade: é realizado o calculo de hash da mensagem,
o qualinforma ao receptor que a mensagem nao foi modificada durante a
transmissao e o trafego na rede. O hash deve ser protegido, o que ocorre
com as assinaturas digitais, podendo ser verificadas por qualquer receptor
(até mesmo de origem desconhecida), mas nao podendo ser falsificada.

3. Cifracao: realizada se o tipo de mensagem do PEM for ENCRYPTED. Nesse
momento, &€ importante o conceito de chave publica visto anteriormente.
O RSA é o algoritmo usado nas especificagoes PEM para esse caso.

4, Codificacao: nao podemos confundir a cifracao com a codificagao.
A cifracdo esta relacionada a chave cifrada, que é apenas decifrada
no lado remetente com a chave correspondente. A codificacao é o
mecanismo utilizado para a transmissao da mensagem, semelhante
ao descrito no método do PGP.

SSH (Secure Shell)

SSH & um protocolo de administracao remota que permite aos usuarios
controlarem e modificarem seus servidores remotos pela internet (TANEN-
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BAUM; WETHERALL, 2011). O servico foi criado como uma substituicao segura
para o Telnet nao criptografado e usa técnicas criptograficas para garantir
que toda a comunicagao de/para o servidor remoto aconteca de maneira
criptografada. Ele fornece um mecanismo para autenticar um usuario remoto,
transferindo entradas do cliente para o host e retransmitindo a saida de
volta para o cliente.

Se vocé estiver usando Linux ou Mac, usar SSH & muito simples. Se vocé
usa o Windows, precisara usar um cliente SSH para abrir as conexdes SSH.
O cliente SSH mais popular é o PuTTY (2021), cuja interface & mostrada
na Figura 3. O protocolo funciona no modelo cliente-servidor, o que
significa que a conexao é estabelecida pelo cliente SSH que se conecta
ao servidor SSH. O cliente SSH conduz o processo de configuragao da
conexao e usa criptografia de chave publica para verificar a identidade
do servidor SSH.

@ PuTTY Configuration X
Category:
=)~ Session \ Basic options for your PuTTY session \
& TLoglgung Specify the destination you want to connect to
W Host Name (or IP address) Pot
. Bel 31.220.104.219 |{es002 |
- Features Connection type:
- Window ORaw (OTelnet ORlogin ®SSH O Serial
xea@nw Load, save or delete a stored session
----- aviour
. Translation Saved Sessions
. Selection I |
.~ Colours Default Settings :
(- Connection no fad
Data ’save
- Proxy
i Telnet Delete
i Rlogin
@#-SSH
= Sedal Close window on exit:
OAways (ONever (@ Only on clean exit

Figura 3. Interface do PuTTY.
Fonte: Rafael H. (2020, documento on-line).
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Apos a fase de configuragao, o protocolo SSH usa criptografia simétrica
forte e algoritmos de hash para garantir a privacidade e integridade dos
dados trocados entre o cliente e o servidor. A Figura 4 apresenta um fluxo
de configuragao simplificado de uma conexao shell segura. O processo de
solicitagao para o estabelecimento de conexao é chamado de handshaking.

| 1. Cliente inicia a conexdo conactando o servidor >

I
! 2. Envio da chave publica do senvidor l
B )

@ < 3. Negociacdo dos parametros e abertura de um canal seguro
Cliente SSH

Servidor SSH
4. Usudrio realiza login ao host do sistema operacional >

Figura 4. Fluxo basico de uma comunicagao SSH.

0 comando SSH instrui o sistema com o qual se deseja abrir uma cone-
xdo secure shell criptografada (por exemplo, acessar o usuario root, que é
basicamente sindnimo de administrador do sistema, com direitos completos
para modificar qualquer coisa). O campo {host} refere-se ao computador
que se quer acessar. Pode ser um endereco IP (por exemplo, 244.235.23.19)
ou um nome de dominio (por exemplo, www.abcdominio.com).

Assim que uma conexao for estabelecida entre o cliente SSH e o servidor,
os dados transmitidos sao criptografados de acordo com os parametros
negociados na configuracao. Durante a negociagao, o cliente e o servidor
concordam com o algoritmo de criptografia simétrica a ser usado e geram a
chave de criptografia que sera usada. O trafego entre as partes que se comu-
nicam é protegido com algoritmos de criptografia forte padrao da indistria
(como AES — Advanced Encryption Standard), e o protocolo SSH também inclui
um mecanismo que garante a integridade dos dados transmitidos usando
algoritmos de hash padrao, como SHA-2 (TANENBAUM; WETHERALL, 2011). A
etapa final antes que o usuario tenha acesso ao servidor € a autenticagao
de suas credenciais. Para isso, a maioria dos usuarios SSH usa uma senha.
0 usuario é solicitado, entao, a inserir o nome de usuario e a senha. Essas
credenciais passam com seguranca pelo tinel criptografado simetricamente,
portanto ndo ha chance de serem capturadas por terceiros (COMER, 2016).

Embora as senhas sejam criptografadas, ainda nao é recomendado o uso
de senhas para conexdes seguras. Isso ocorre porque muitos bots podem



Métodos criptograficos 9

simplesmente usar forca bruta facil ou senhas-padrao e obter acesso a conta.
Em vez disso, a alternativa recomendada sao pares de chaves SSH. Trata-se
de um conjunto de chaves assimétricas utilizadas para autenticar o usuario
sem a necessidade de inserir uma senha.

Assim, uma série de protocolos e certificados vém somar as metodologias
de acesso seguro e criptografias ja existentes. A seguir, vamos estudar um
padrdo para estabelecer uma conexao a internet de forma segura, como para
acessar dados no internet banking: o SET.

SET (Secure Electronic Transation)

O SET (Transacdo Eletrdnica Segura) é um sistema que garante seguranga
e integridade das transagoes eletronicas realizadas com cartao de crédito
por meio de diferentes técnicas de criptografia e hash. O SET nao é usado
para fazer pagamentos; & um protocolo de seguranca aplicado a esses
pagamentos. Foi apoiado por grandes organizacdes, como Visa, Mastercard,
Microsoft (que forneceu sua STT, Secure Transaction Technology) e NetScape
(que forneceu a tecnologia SSL) (TECHTARGET CONTRIBUTOR, c2021).

O protocolo SET restringe a revelacao das informagoes do cartao de
crédito aos comerciantes, protegendo-as de hackers e ladroes. Inclui autori-
dades de certificacao para usar certificados digitais padroes, como o X.509
(COMER, 2016). Além disso, mantém a credibilidade dos comerciantes em
suas transagoes criptografando dados (como nimero de cartao), ajuda na
protecao com a assinatura digital e € usado em todas as fases da transagao,
garantindo confiabilidade em todo processo (ALISHIRVANI; MORTAZAVI, 2016).
A Figura 5 mostra o funcionamento do protocolo SET.

7. Autorizacdo Aprovada

Banco do

Agente do
Comerciante 4. Autorizagdo, informacdes de pagamento, Comerciante

informacdes de pedido e ambos os certificados

2. Certificados do ¢ iante

e certificados de gateway de pagamento 6. Resposta de

Autorizacdo
8.Resposta
1. Pedido de 5. Solicitacdo
Compra 3. Ipformacéo de Pedido, de Autorizacéio

pagamento e Certificado

Banco do

Agente do
Cliente

Cliente

Figura 5. Funcionamento padrao do SET.
Fonte: Adaptada de Tiwari et al. (2007).
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Os passos enumerados na Figura 5 indicam processos, tarefas e transagoes
de um pedido cujo pagamento sera realizado via cartao de crédito. Observe
a sequéncia a seguir.

1. O pedido de compra é realizado pelo cliente (via navegador, por exemplo).

2. Sao verificados os certificados do comerciante, gateway, dados de
pagamento do comerciante.

3. Asinformacoes de pedido, pagamento e certificado sao passadas do
cliente ao comerciante.

4. Umarequisicao para autorizagao do pagamento com suas informacgoes
e as informagoes de pedido e certificados sao enviadas.

5. Erealizada a solicitacio de autorizagao de compra ao banco/bandeira
do cartao do cliente.

6. Aautorizagao é concedida (ou negada).
Para o pedido prosseguir, a autorizagao é aprovada.
Finalmente, a resposta é dada ao cliente, dizendo que a transagao foi
autorizada.

Com alguns protocolos para transacao, com base na integridade e na
confidencialidade dos dados transitados, existem certificados que permitem
a conexao com internet segura para protecao dos dados a serem enviados
entre dois sistemas. A seguir, vamos estudar o certificado SSL/TLS, encarre-
gado de manter a conexao segura para atender aos principios da seguranca
da informagao.

Certificado SSL/TLS

SSL significa Secure Sockets Layer e, em suma, € a tecnologia padrao para
manter uma conexao de internet segura e proteger todos os dados sensiveis
que estao sendo enviados entre dois sistemas, evitando que criminosos leiam
e modifiquem qualquer informacao transferida, incluindo possiveis detalhes
pessoais (GOODRICH; TAMASSIA, 2012). Os dois sistemas podem ser um servi-
dor e um cliente (por exemplo, um site de compras e navegador) ou servidor
para servidor (por exemplo, um aplicativo com informagdes de identificacao
pessoal ou com informagdes de folha de pagamento).

Ele faz isso garantindo que quaisquer dados transferidos entre usuarios
e sites, ou entre dois sistemas, permanecam impossiveis de serem lidos. Usa
algoritmos de criptografia para embaralhar os dados em transito, evitando que
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0s hackers os leiam quando sao enviados pela conexao. Essas informacgoes
podem ser confidenciais ou pessoais, incluindo nimeros de cartao de crédito
e outras informagoes financeiras, nomes e enderecos.

A conexao do SSL é feita entre dois soquetes (origem e destino), sendo
quatro os passos basicos para a realizacdo dessa conexao (TANENBAUM;
WETHERALL, 2011).

Negociagao de parametros entre cliente e servidor.
Autenticagao matua de cliente e servidor.
Comunicacao secreta.

Prote¢ao da integridade dos dados.

De forma Geral, 0 SSL consiste em dois protocolos para estabelecer e usar
uma conexao segura. A Figura 6 mostra uma simplificagao do funcionamento
do SSL.

1
l Versao SSL, preferéncias, Ry }—»

|

> ]

Versao SSL, escolhas, Rg

|

—

Cadeia de certificados X.509

—

Servidor pronto

}7
}7

5] |

Eg (chave pré-mestre) ]

2 l Muda cifra I

7 :
] Terminado
8]

l Muda cifra ]

9 :
Terminado

Figura 6. Funcionamento simplificado do SSL.
Fonte: Adaptada de Tanenbaum e Wetherall (2011).

B Aprimeira mensagem se da quando A solicita para B o estabelecimento
de uma conexao. Tal solicitagao tem a versao e as preferéncias de
criptografia do SSL no emissor, e o R,, 0 chamado nonce.
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Saiba mais

De acordo com Kurose, Ross e Zucchi (2013), 0 nonce é o nome dado a
um ndmero relacionado aos protocolos de seguranga, como niimeros
aleatorios e chaves usados apenas uma vez. E uma simplificacdo de number
used once (nUmero usado uma vez).

B Asegunda mensagem relaciona-se com a escolha de B entre os diversos
algoritmos de seguranca, enviando seu proprio nonce R,.

B Naterceira mensagem, B envia um certificado com sua chave piblica.

B A quarta mensagem, apos verificagao da chave piblica de B por A, é
indicado por B que o servidor esta pronto, e agora A é quem vai responder.

B ArespostadeA, na mensagem 5,indica o envio de uma chave aleatoria
de 384 bits codificada e enviada com a chave publica de B.

B Nesse momento, a chave da sessao entre as partes é calculada. B
é informado sobre uma nova cifra a ser gerada, além de terminar o
estabelecimento de conexao e troca de chaves.

B Ao final, B informa o recebimento correto das mensagens de A.

TLS (Transport Layer Security) & apenas uma versao atualizada e mais
segura do SSL. Ainda nos referimos aos nossos certificados de seguranca
como SSL porque & um termo mais comum, mas quando compramos SSL de
entidades certificadoras, na verdade estamos comprando os certificados
TLS mais atualizados com a opgdo de criptografias ECC (Criptografia de Curva
Eliptica), RSA ou DSA (COMER, 2016).

HTTPS (Hyper Text Transfer Protocol Secure) aparece na URL quando um site
é protegido por um certificado SSL. As informagodes do certificado, incluindo
a autoridade emissora e a razao social do proprietario do site, podem ser
visualizadas clicando no simbolo de cadeado na barra do navegador (TANEN-
BAUM; WETHERALL, 2011).

Em relacao a seguranca e autenticacao, devemos nos certificar de que
protocolos confiaveis para esse fim serao implementados e validados em um
acesso a sites em que haja troca de dados confidenciais. A seguir, vamos estudar
o protocolo Kerberos, um dos responsaveis para a garantia de uma comunicagao
segura, principalmente no envio de senhas e dados financeiros pela internet.

Protocolo Kerberos

Aideia do Kerberos é autenticar usuarios, evitando o envio de senhas pela
internet. Esse protocolo pode ser adotado mesmo em redes inseguras, pois
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é baseado em uma criptografia forte e desenvolvido em um modelo cliente-
-servidor. Quando habilitar um servico para usar a autenticagao Kerberos,
estamos tornando-o ciente do Kerberos. Isso é possivel para a maioria dos
softwares.

De acordo com o site disponivel do protocolo (RICCIARDI, 2007), as es-
tratégias do Kerberos sao inlteis se alguém que obtém acesso privilegiado
a um servidor copiar o arquivo que contém a chave secreta. Na verdade, o
invasor colocara essa chave em outra maquina e tera apenas que obter um
DNS ou endereco IP falsificado simples para que esse servidor apareca aos
clientes como o servidor auténtico. Portanto, além do gerenciamento de
mensagens, o servidor também deve estar sempre seguro para evitar esses
tipos de ataques, invalidando as medidas de autenticagao.

Ao autenticar, o Kerberos usa criptografia simétrica e outra parte confiavel,
que é chamada de centro de distribuicdo de chaves (KDC). No momento da
autenticacao, o Kerberos armazena um tiquete especifico para aquela sessao
na maquina do usuario e qualquer servico ciente do Kerberos vai procurar
por esse tiquete em vez de solicitar que o usuario se autentique por meio
de uma senha.

0 Kerberos 4 implementa um Gnico tipo de criptografia, a DES com 56 bits
(KERBEROS, 2007). Por esse e outros motivos de seguranca e vulnerabilidades,
a versao 4 tornou-se obsoleta. A versao 5, entretanto, nao predetermina o
namero ou tipo de métodos criptograficos suportados. Cada implementagao
oferece um suporte para melhor negociar a criptografia que lhe convém. No
entanto, essa flexibilidade e expansibilidade do protocolo acentuou os pro-
blemas de interoperabilidade entre as varias implementagoes do Kerberos 5.
Para que clientes e servidores de aplicativos e autenticagao usem diferentes
implementacdes, deve-se ter pelo menos um tipo de criptografia em comum
entre eles. O problema foi posteriormente resolvido com a versao 1.3 do MIT
Kerberos 5. Essa versao introduziu o suporte RC4-HMAC, que também esta
presente no Windows e é mais seguro do que o DES. Entre as criptografias
suportadas, vale a pena mencionar o DES triplo (3DES) e 0os mais novos AES128
e AES256. (RICCIARDI, 2007).

O Kerberos introduz o conceito de TGT (Ticket Granting Ticket), uma es-
pécie de:

[..] credencial concedida ao usuario pelo AS, parte do KDC, do Kerberos. Esse
usuario precisa do TGT para fazer requisicoes de servicos especificos. Quando o
programa que ele esta usando faz uma requisicao de um ticket para um servidor
Kerberos, este ira solicitar o login e a senha do usuario. O servidor responde a
requisicao do ticket enviando o TGT. Dessa forma, somente esse usuario é capaz
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de decriptar o TGT. O TGT expira algumas horas ap6s sua concessao, para evitar
invasoes e falsificagoes, e € necessario para que o usuario tenha acesso ao Ticket
Granting Server, TGS (KERBERQS, 2007, documento on-line).

Observe na Figura 7 uma representacao basica do funcionamento do
Kerberos.

Cliente

AS ACK ) ToT \/\ )
Servigo | ~ @F [ Usuario | Y-

Figura 7. Funcionamento basico do Kerberos.
Fonte: Adaptada de Kerberos (2007).

A seguir, esta a descricao das etapas.

B O PCClientefazlogon no dominio. Uma solicitagao concessao de tiquete
(TGT) é enviada a um Kerberos KDC (1).

B O Kerberos KDC retorna um TGT e uma chave de sessao para o PC
Cliente (2).

B Uma solicitagao de tiquete para o servidor de aplicativos é enviada
ao Kerberos KDC. Essa solicitagao consiste no PC Cliente, TGT e um
autenticador (1).

B O Kerberos KDC retorna um tiquete e uma chave de sessao para o PC
Cliente (2).

B Otiquete é enviado ao servidor de aplicativos (1). Ao receber o tiquete
e o autenticador, o servidor pode autenticar o PC Cliente.

B O servidor responde ao PC Cliente com outro autenticador (2). Ao
receber esse autenticador, o PC Cliente pode autenticar o servidor.

Como estudamos neste capitulo, diferentes métodos sao usados para cripto-
grafia e acesso seguro a servidor remoto e outros tipos de aplicagoes, como
web e e-mail. Geralmente, os procedimentos de autenticagao e transmissao
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de dados ocorrem pela combinagao de padroes e protocolos, como o SSH,
que combina autenticacao com criptografia. Outros métodos implementam
um centro de distribuicdo de chaves (KDC), como o Kerberos, mas que precisa
se manter disponivel (servidor) para que usuarios nao tenham problema de
acesso.
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Fique atento

Os links para sites da web fornecidos neste capitulo foram todos
testados, e seu funcionamento foi comprovado no momento da
publicacdo do material. No entanto, a rede é extremamente dinamica; suas
paginas estao constantemente mudando de local e conteldo. Assim, os editores
declaram nao ter qualquer responsabilidade sobre qualidade, precisao ou
integralidade das informagoes referidas em tais links.
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