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Sujeitos do Direito

Objetivos de aprendizagem

Ao final deste texto, vocé deve apresentar os seguintes aprendizados:

B Apontar quem é pessoa natural e pessoa juridica.
B Averiguar a natureza juridica das pessoas juridicas.
B |dentificar o surgimento e o término dos direitos das pessoas naturais.

Introducao

Os sujeitos do Direito possuem distintos direitos e obrigacoes, sdo respon-
saveis por desenvolver o Direito e tém caracteristicas muito especificas. As
pessoas fisicas, conhecidas também como pessoas naturais, sdo qualquer
ser humano nascido com vida — porém, o nascituro, aquele individuo que
ainda nao nasceu, também tem direitos assegurados desde a sua concep-
cdo. Jdas pessoas juridicas séo as organizacdes formalmente constituidas
pelas pessoas fisicas, mas que delas se diferenciam completamente, além
de terem uma finalidade especifica. Organizacdes empresariais, Estados e
Paises sdo pessoas juridicas, e também sdo dotados de direitos e deveres.

Neste capitulo, vocé vai ler a respeito das peculiaridades das pessoas
fisica e juridica, identificar o inicio e o fim de cada uma delas e reconhecer
a sua natureza juridica.

Pessoa fisica versus pessoa juridica

Para compreender os conceitos de pessoa fisica e pessoa juridica, € necessario
contextualizar a sua existéncia, o que ocorre por meio do Direito objetivo e
do Direito subjetivo.

Direito objetivo ¢ o conjunto de normas que regulam a vida do individuo
na sociedade, enquanto o Direito subjetivo ¢ aquele que o sujeito de Direito
(pessoa fisica ou juridica) invoca a seu favor, em determinada situagao.
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Exemplo

Por exemplo, no ordenamento juridico brasileiro, hd norma juridica no sentido de
que o devedor deve pagar ao credor a divida quando do seu vencimento. Esse é o
Direito objetivo. Ao nao receber o pagamento, o credor se torna titular de Direito
subjetivo, o qual autoriza e atribui a ele a prerrogativa de obter o pagamento que
lhe é devido.

Percebemos, portanto, que os sujeitos de Direito sdo titulares de direitos
subjetivos e figuram como sujeitos ativos (titular de direito subjetivo) em uma
relacdo juridica, a qual pode apresentar um ou varios sujeitos passivos (titular
de dever juridico), que devem cumprir a obrigacao juridica ou se abster de
prejudicar o Direito subjetivo, que ¢ de titularidade do sujeito ativo.

Mas o que ¢ relacio juridica? E a relacio social na qual a norma juridica
incide, tendo em vista a sua importancia para a vida em sociedade. E a relagio
entre pessoas, regulada pelo Direito, ou ainda o vinculo ou liame entre pessoas
ou grupos de pessoas regulado por norma juridica.

Portanto, o sujeito de Direito ¢ uma pessoa, mas pode ser pessoa fisica
(natural) ou pessoa juridica, cada uma com funcdes e caracteristicas especificas.

Pessoa fisica, ou pessoa natural ¢ todo o ser humano que nasce com vida,
a0 passo que se torna capaz de direitos e obriga¢des na ordem civil. Contudo,
ndo ¢ apenas o homem, na sua estrutura fisica, o inico sujeito, em sentido
juridico: nossos objetivos ndo podem se manter isolados, sem lagos permanentes
com outros homens e, por isso, surgem grupos que o Direito reconhece como
pessoa juridica, ou pessoa moral.

A natureza juridica das pessoas juridicas
As pessoas juridicas podem ser classificadas da seguinte forma:

B pessoas juridicas de Direito Publico — pessoas juridicas de Direito
Publico interno e pessoas juridicas de Direito Publico externo;

B pessoas juridicas de Direito Privado — associagdes, sociedades, funda-
¢oes, organizagdes religiosas, partidos politicos, empresas individuais
de responsabilidade limitada.



Sujeitos do DIreitoJ [51

As pessoas juridicas de Direito Publico sdo dotadas de personalidade
juridica de Direito Publico, sendo reguladas por regime de Direito Publico,
podendo ser pessoas juridicas de Direito Publico interno ou externo. Sdo
pessoas juridicas de Direito Publico externo os Estados estrangeiros e as
pessoas que forem regidas pelo Direito Internacional Publico, nos termos do
art. 42 do Cédigo Civil. Desse modo, incluem-se como pessoas juridicas de
Direito Publico externo ndo apenas os Estados estrangeiros, mas também a
Santa S¢ e os organismos internacionais, como a Organizagdo das Nagdes
Unidas (ONU) e a Organizacao Internacional do Trabalho (OIT).

Ja as pessoas juridicas de Direito Publico interno estdo abordadas no art.
41 do Cddigo Civil (BRASIL, 2002), sendo elas:

a Unido;

os Estados;

o Distrito Federal;
os Territorios;

os Municipios;

as autarquias, inclusive as associagdes publicas e demais entidades de
carater publico criadas por lei.

No que se refere as pessoas juridicas de Direito Privado, destacamos que
as associacdes sdo constituidas pela unido de pessoas que se organizam para
fins ndo econdmicos, inexistindo, entre os associados, direitos e obrigacdes
reciprocos. Desse modo, nas associagdes, ndo existe finalidade lucrativa; o
seu objeto ndo tem fins econdmicos, mas culturais, beneficentes, altruistas,
religiosos, esportivos ou morais.

As sociedades, por seu turno, sdo constituidas pela unido de pessoas que
se organizam com fins econdmicos e objetivo de lucro. Atualmente, apds a
entrada em vigor do Cddigo Civil (BRASIL, 2002), as sociedades podem ser
classificadas e sociedades simples e sociedades empresarias, as quais podem
assumir diversas formas juridicas:

sociedade simples;

sociedade em nome coletivo;
sociedade em comandita simples;
sociedade limitada;

sociedade andnima ou por agdes;
sociedade em comandita por agoes;
sociedade cooperativa.
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Ha também a sociedade em comum e a sociedade em conta de participacao.
Em geral, salvo excegdes expressamente previstas em lei, é considerada
empresaria a sociedade que tem por objeto o exercicio de atividade propria
de empresario sujeito ao registro. As demais sociedades sdo consideradas
sociedades simples. Ressalta-se também que, independentemente do seu objeto,
considera-se empresaria a sociedade por agdes — e, simples, a cooperativa.

Fique atento

E obrigatéria a inscricdo do empresario no Registro Publico de Empresas Mercantis da
respectiva sede, antes do inicio da sua atividade.

Portanto, a sociedade empresaria ¢ aquela que apresenta o elemento em-
presa, ou seja, realiza atividade econdmica, de forma organizada, para a
producdo ou circulagdo de bens ou servigos. Se a atividade economica for
desenvolvida pela sociedade, mas sem essa organizacao de fatores de produgio
(empresa), tem-se uma sociedade simples.

J& as fundacdes sdo pessoas juridicas que se constituem com patrimonio
e finalidade especificos. As fundagdes sdo criadas pelo seu instituidor, por
escritura publica ou testamento e dotagdo especial de bens livres, especificando
o fim a que se destina e declarando, se quiser, a maneira de administrar a
fundac@o. A fundacao somente pode se constituir para fins religiosos, morais,
culturais ou de assisténcia.

Quanto as organizagdes religiosas, sdo de livre criacdo, organizacao, es-
truturagdo interna e funcionamento. Veda-se ao Poder Publico negar-lhes
reconhecimento ou registro dos atos constitutivos e necessarios ao seu pleno
funcionamento.

Ha também os partidos politicos que devem ser organizados e funcionar
conforme o disposto em lei especifica (BRASIL, 1995). O partido politico é
pessoa juridica de Direito Privado e se destina a assegurar, no interesse do
regime democratico, a autenticidade do sistema representativo e a defender
os direitos fundamentais definidos na Constituicdo Federal.
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Por fim, as empresas individuais de responsabilidade limitada (EIRELI)
devem ser constituidas por uma tinica pessoa titular da totalidade do capital
social e permite separar o patriménio pessoal, de modo a nao se confundir
com o patriménio que pertence a pessoa juridica, para o exercicio da atividade
empresarial.

Nos termos do art. 45 do Cddigo Civil, a existéncia legal das pessoas
juridicas de Direito Privado se inicia “com a inscri¢do do ato constitutivo
no respectivo registro, precedida, quando necessario, de autorizagdo ou
aprovacao do Poder Executivo, averbando-se no registro todas as altera-
¢des por que passar o ato constitutivo” (BRASIL, 2002). Da mesma forma,
a existéncia das pessoas juridicas de Direito Privado termina com a sua
dissolucdo e liquidagao.

Saiba mais

No Brasil, mais de 90% das sociedades empresarias constituidas se classificam como
limitadas e a maioria delas se forma com apenas dois socios e capital social de até
50 mil reais.

J

Inicio e fim das pessoas naturais

A pessoa natural e a pessoa juridica sdo dotadas de personalidade juri-
dica. O ordenamento juridico também reconhece e legitima certos entes
ndo personalizados para atuar e figurar nas relagdes juridicas, por meio dos
seus representantes, entre os quais se destacam o espolio, o condominio em
edificios e a massa falida, representados, inclusive em juizo, respectivamente,
pelo inventariante, pelo sindico e pelo administrador judicial.

No que se refere a pessoa natural, a personalidade civil comeca pelo
nascimento com vida. No entanto, a lei pde a salvo, desde a concepc¢ao, os
direitos do nascituro. Desse modo, se a crianga nasce morta, ndo adquire
personalidade.
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Exemplo

Cabe ressaltar que ja ha decisoes judiciais pelos tribunais superiores que dissociam o
nascimento com vida da personalidade juridica, protegendo o nascituro como pessoa.
Observe o exemplo a seguir:

DIREITO CIVIL. ACIDENTE AUTOMOBILISTICO. ABORTO.
ACAO DE COBRANCA. SEGURO OBRIGATORIO. DPVAT. PRO-
CEDENCIA DO PEDIDO. ENQUADRAMENTO JURIDICO DO
NASCITURO. ART. 2° DO CODIGO CIVIL DE 2002. EXEGESE
SISTEMATICA. ORDENAMENTO JURIDICO QUE ACENTUA A
CONDICAO DE PESSOA DO NASCITURO. VIDA INTRAUTERINA.
PERECIMENTO. INDENIZACAO DEVIDA. ART. 3% INCISO I, DA
LEIN®. 6.194/1974. INCIDENCIA.

A despeito da literalidade do art. 2° do Codigo Civil — que condiciona
aaquisi¢do de personalidade juridica ao nascimento —, o ordenamento
juridico patrio aponta sinais de que nao ha essa indissoluvel vinculagao
entre o0 nascimento com vida e o conceito de pessoa, de personalidade
juridica e de titularizacdo de direitos, como pode aparentar a leitura
mais simplificada da lei.

[...] Ha de se reconhecer a titularidade de direitos da personalidade ao
nascituro, dos quais o direito a vida é o mais importante. Garantir ao
nascituro expectativas de direitos, ou mesmo direitos condicionados
a0 nascimento, so faz sentido se lhe for garantido também o direito de
nascer, o direito a vida, que ¢ direito pressuposto a todos os demais.
[...] Portanto, € procedente o pedido de indenizagao referente ao seguro
DPVAT, com base no que dispde o art. 3° da Lei n®. 6.194/1974. (REsp
1415727 / SC RECURSO ESPECIAL 2013/0360491-3.)

Mas o que ¢ personalidade juridica?

Personalidade juridica é o conjunto de direitos, reconhecidos a pessoa e
manifestados na vida em sociedade para a defesa de valores inatos no homem,

como a vida, a integridade fisica, a intimidade e a honra, por exemplo.

Os direitos da personalidade podem ser classificados da seguinte forma:

B direitos fisicos, que sdo referentes a estrutura material ou corporal do ser
humano, como os direitos a vida, a integridade fisica, a imagem ¢ a voz;
B direitos psiquicos, relativos aos elementos intrinsecos da personalidade,
como a liberdade, a intimidade e direitos morais, que abrangem atributos

da pessoa na sociedade, como a identidade e a honra.
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O fim da personalidade juridica da pessoa natural, ou seja, o seu proprio
fim, ocorre com a morte. Contudo, além da morte real, o ordenamento juridico
prevé a morte presumida.

A lei admite duas espécies de morte presumida: os ausentes, que sao os
de paradeiro desconhecido, e a morte presumida efetiva, a qual é declarada
como extremamente provavel a morte de quem estava em perigo de vida e se
alguém, desaparecido em campanha ou feito prisioneiro, ndo for encontrado
até dois anos apds o término da guerra.

A declaragdo da morte presumida, nos casos acima, somente podera ser
requerida por meio judicial, depois de esgotadas todas as buscas, sendo que
a sentenca deve fixar a data provavel do falecimento.

Ainda, destaca-se também o instituto da comoriéncia, previsto no art. 8°
do Cédigo Civil: “se dois ou mais individuos falecerem na mesma ocasido,
ndo se podendo averiguar se algum dos comorientes precedeu aos outros,
presumir-se-ao simultaneamente mortos” (BRASIL, 2002). A comoriéncia
importa, essencialmente, para regras de transmissdo de heranca.

Exemplo

Um exemplo classico de morte presumida é a pessoa que sofre um acidente de avido e
cujo corpo nunca é localizado. No Brasil, o deputado constituinte Ulysses Guimaraes teve
a sua morte presumida decretada em virtude de um acidente de helicéptero em 1992.

J

1. Considerando os conceitos de um dos sujeitos de direito,
pessoa fisica e pessoa juridica, de acordo com a situacéo.
é correto afirmar que: d) pessoa natural e pessoa
a) pessoa fisica e pessoa juridica moral sdo terminologias que

sdo sujeitos de direito, cada um se referem a pessoa fisica.

com caracteristicas especificas. e) a pessoa juridica nem sempre é
b) apenas as pessoas fisicas podem constituida por pessoas fisicas.

participar de relacoes juridicas. Podem ser formadas, também,
c) o Direito objetivo, ao contrario por pessoas ja falecidas.

do subjetivo, é aquele que 2. As pessoas juridicas podem

pode ser invocado por qualquer ser classificadas entre pessoas
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juridicas de Direito Publico,
interno ou externo, e de Direito

4. Sobre o inicio e o fim das pessoas
naturais, é correto afirmar que:

Privado. Sado exemplos de pessoas

juridicas de Direito Privado:

a) estados e municipios
da Federagao.

b) sociedades e associacoes.

c) partidos politicos e a ONU.

d) autarquias e fundacoes.

e) palises estrangeiros
membros no MERCOSUL.

As organizagoes religiosas

sdo pessoas juridicas de

Direito Privado. Sobre elas,

é correto afirmar que:

a) sdo pessoas juridicas que se
constituem com patrimonio
e finalidade especificos.
as organizacoes religiosas
sdo de livre criacdo, sendo o
Poder Publico proibido de
restringir seu funcionamento.

ha uma lei especifica que regula

sua constituicao, sendo sua
funcdo principal a de assegurar
a representacao da sociedade.
as organizacoes religiosas se
caracterizam pela unido de
pessoas que se organizam
para fins econdmicos, tendo
como objetivo o lucro.

as organizagoes religiosas
podem assumir diversas
formas jurfdicas, de acordo
com a finalidade especifica

e o tipo de atividade.

as pessoas naturais e as

pessoas juridicas adquirem
personalidade juridica por meio
do nascimento com vida.

0 nascimento com vida
determina o inicio da

pessoa natural, mas o direito
do nascituro também é
resquardado pela lei.

. o fim da pessoa natural ocorre

d)

e)

com a morte, que pode
ser real ou presumida.
Apenas a afirmativa

| esta correta.

Apenas a afirmativa

|l esta correta.

Apenas a afirmativa

Il esta correta.

Apenas as afirmativas |
e |l estdo corretas.
Apenas as afirmativas |l
e lll estao corretas.

As sociedades podem ser

divididas em sociedades simples

e empresdrias; entre estas, as
sociedades limitadas sdo maioria no
Brasil. Quanto as sociedades simples,
um tipo bastante conhecido é a:

a)
b)

<)
d)
e)

sociedade anonima.
sociedade em

comandita simples.
sociedade cooperativa.
sociedade em nome coletivo.
sociedade por acoes.
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Governabilidade
e governanca

Objetivos de aprendizagem

Ao final deste texto, vocé deve apresentar os seguintes aprendizados:

B Refletir sobre o conceito de governabilidade.

B Tracar o conceito de governanca.

B Analisar alguns aspectos de interacdo entre governabilidade e go-
vernanga no Brasil.

Introducao

A governabilidade e a governanca se diferem em proposito. Enquanto a
primeira direciona-se a aspectos do cargo, a segunda refere-se a trans-
paréncia e as articulacdes que venham a surgir.

Neste capitulo, serdo apresentadas as principais peculiaridades que
concernem a governabilidade e a governanca na gestao publica, refle-
tindo sobre alguns instrumentos que sao inerentes a governabilidade e
sobre 0s que séo complementares a governanca no Brasil.

Governabilidade, uma analise
conceitual e de reflexao

A administra¢do publica tem como base os principios basicos constantes
na Constituicdo Federal de 1988. E por esses principios que ela guia suas
acgdes de governo. Dentre eles esta o da legalidade, principio fundamental que
garante a boa conduta do gestor publico. Esse principio restringe a execugdo
do gestor, pois ele ndo podera estar atuando ou executando agdes sem que
estejam previstas na lei.

Com uma visdo mais moderna de administrar o que ¢ publico, surge a ideia
de governanca e governabilidade, a luz de um modelo aplicado na iniciativa
privada em conjunto com praticas de gestdo estratégica, incluindo, inclusive,
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pensamentos empreendedores. Também cabe salientar que a relacdo existente
entre esses dois conceitos € praticamente indissoluvel e indissociavel nas
reflexdes que se possam abordar.

Os primeiros sinais foram vivenciados na década de 1970, quando alguns
paises viveram uma crise extremamente forte das instituigdes politicas. Tratava-
-se, na época, de uma crise do Estado moderno que afetou diretamente as
relagdes com a sociedade, contradizendo a possibilidade ou as expectativas de
que o Estado fosse capaz de ditar regras e normas de orientacao da sociedade
e de desenvolvimento.

Basicamente, essa crise ocorrida nos anos 1970 foi diagnosticada em
trés linhas de referéncia: a crise fiscal, a crise de legitimidade do governo e
de seus representantes e a crise administrativa do Estado. Assim, essas trés
linhas representavam a total incapacidade de atuagao, fortalecendo o impasse
relacional entre Estado que governa e sociedade.

Na questéo fiscal, o foco do problema estava no reconhecimento da di-
ficuldade de garantir o financiamento necessario das atividades publicas
que tem como objetivo atender o0 minimo necessario para a harmonia e o
cuidado com o povo. Nas questdes de legitimidade, se analisava a capacidade
dos agentes e da propria organizacao publica de manter o sistema politico a
ponto de produzir e manter os interesses dos cidaddaos em seus diferentes
anseios, expectativas e valores. Ja no terceiro ponto recaia, especialmente, o
ber¢o administrativo na condugdo das politicas publicas e suas implantagdes,
tendo em vista a complexidade e o crescimento constante das demandas e dos
envolvidos na execugdo, pois poderia se dificultar a formulagdo das politicas
e, consequentemente, os resultados.

Nos anos 1960, a palavra governabilidade ocupou espaco nos ambientes
académicos e politicos, sendo considerada como um conceito mais livre sobre a
falta de flexibilidade das teorias da modernizagdo ou desenvolvimento politico.

Dessa forma, a crise de governabilidade, estudada e também analisada
sobre os aspectos dos anos 1960 e 1970, integram como origem os excessos da
participacdo e as demandas que sobrecarregavam o sistema, uma vez que o ideal
seria a busca de um equilibrio adequado do funcionamento do sistema politico
compreendido por alguns autores como sendo a relagdo entre os elementos de
input, destacando-se os partidos politicos, e os elementos de output, denominados
como as instituigdes governamentais (regula e implementa as politicas publicas).

Diante disso, percebeu-se que, na década de 1970, o aumento significativo
das demandas sociais, bem como a busca da atuagdo de partidos politicos que
utilizavam essas demandas para fazerem seus pleitos, acabava por sobrecarregar
as instituigdes publicas, ou seja, os executores das politicas publicas. Com
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essa sobrecarga de demandas, a consequéncia mais certa era a inviabilidade
das politicas publicas, se comparadas com as demandas sociais, gerando
uma crise institucional (outputs), um sentimento de descrédito e a falta do
reconhecimento de legitimidade do governo.

Complementando isso, o excesso ou o alto indice de problemas, aos quais
o Estado busca responder a todos eles ou a maioria, faz com que se amplie a
prestacdo dos servigos publicos e da sua interveng¢ao como Estado, resultando em
nao governabilidade e afetando o atendimento aos cidadaos por falta de recursos.

Também ¢ nesta época que as preocupacdes dos problemas da “construcéo
democratica” recebem um novo significado ¢ passam a ter foco na estabilidade
politica, também conhecida como preservagao da ordem.

Como reflexo desse processo de excessos, a dificuldade de governabilidade
levou, nos anos 1980, a um Estado muito mais autoritario, forte e com énfase
no Executivo e nas tomadas de decisdo, bem como no processo decisorio mais
burocratico, deixando enfraquecer a democracia, controlando a participagdo
do povo para que pudesse, entdo, trabalhar de forma a adequar e equilibrar
as relagoes entre Estado e sociedade.

Porém, ao longo das tltimas décadas, a governabilidade passou a ser vista
de uma forma diferente. A nova politica econdmica nasce do casamento do
Neoliberalismo concorrente com a teoria dos jogos, a teoria da a¢do racional
e findando com a escola da escolha politica. Considera-se que essa nova
economia politica tenha dado suporte as agdes neoliberalistas.

Mesmo ndo debatendo diretamente o conceito de governabilidade, houveram
criticas sobre as interpretacdes que mantinham a ideia de uma teoria classica
da democracia com vieses de virtude e interesse publico. Em uma analise
sobre a metafora de Schumpeter, pode-se destacar uma abordagem econdémica
politica que sistematizava muito mais que uma questdo de mercado, mas uma
relagdo com o interesse individual, que fundamentaria o comportamento do
eleitor, o comportamento burocratico e da classe politica, reduzindo o Estado,
0 governo e o proprio sistema politico a uma soma de agdes que buscavam
se orientar na procura de vantagens individuais por meio do acesso seletivo
e do manejo nos recursos e das politicas publicas.

Mais adiante, com o surgimento da nova escola, uma autocritica ao modelo
apresentado anteriormente deu uma nova visdo, afirmando que as preferéncias
ou os gastos que eram “dados” tinham importancias significativas na sociedade
e na transformagao social, enriquecendo ainda mais o pensamento neoliberal.

Com o enriquecimento do conceito e das praticas, nos anos 1990 sur-
giu a agenda do Banco Mundial e de outras instituicdes preocupadas com a
governanga ou a boa governanga. Qual seu impacto? Quase nenhum, a néo
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ser o detalhamento sobre o que seria um governo bom e confiavel para a
comunidade internacional.

Diante dos fatos historicos expostos, pode-se verificar que o conceito de
governabilidade foi visto, ao longo dos anos, de forma diferenciada, porém
sempre vinculado e diretamente relacionado a ligagdo existencial entre e o
governo e sociedade. Por sua vez, a governabilidade ¢ expressa como sendo
o exercicio do poder, ou seja, a sua legitimidade de comandar um Estado e de
poder governar. Tem uma afinidade estrita com as questdes politicas e tem
sua efetividade nas a¢des administrativas e de credibilidade.

De fato, a governabilidade ¢ a capacidade que o governante tem de con-
seguir exercer a autoridade politica, ter sustentag@o politica para governar,
bem como ter condigdes sistémicas e institucionais. Representa um conjunto
de atributos que sdo inerentes ao exercicio e que, sem eles, o poder nao sera
exercido; também € um aspecto consideravel da governabilidade o Estado,
pois ela esta situada no seio estatal.

Na visdo de Gouvéa (2005 apud LIPI, 2011), a governabilidade baseia-se
em quatro pilares: o primeiro pilar refere-se a capacidade de diagnostico dos
problemas e das demandas, propondo, como resposta, a criagdo de politicas
publicas capazes de extingui-los ou minimiza-los; o segundo pilar compreende
a mobilizacdo dos recursos necessarios para executar e concretizar a implan-
tagdo dessas politicas publicas; em terceiro, esta a habilidade ¢ a capacidade
de lideranca do governo; e, por fim, a capacidade, por parte do Executivo, de
tomar decisdes, implementar e editar leis pelo legislativo que possam equilibrar
os problemas e desafios da administragdo publica.

A palavra governabilidade tem passado por analises e analogias signifi-
cativas quanto a sua aplicabilidade. Em muitos casos, essa palavra acaba por
resultar, analogicamente, como credibilidade, confianga. E um atributo do que é
governado, nesse caso o povo, o cidaddo ou a sociedade em sentido mais amplo.

Ha que se destacar que essa palavra envolve, contudo, os ambitos sociais e
politicos, em que o ponto mais dificil esta em articular, por parte do Estado,
de forma mais efetiva, com a sociedade, lembrando que o problema da ad-
ministragdo publica de alcancar atos mais eficientes e efetivos ndo pode ser
desassociado do problema politico, ou seja, de garantir democracia. Dessa
forma, em ultimo alcance, a governabilidade esta em resolver os problemas
e “brigas” continuas de se buscar a eficiéncia e, também, a democracia, sem
perder o foco principal, que ¢ o atendimento social.

Uma outra perspectiva, apresentada por Samuel Huntington (1968), em uma
de suas classicas obras, ¢ apresentada por meio das relacdes existentes entre
governabilidade e institucionalizagdo politica. Ele diz que a institucionaliza¢do



Governabilidade e govemanga] [173

¢ o processo pelo qual a organizacgdo e os procedimentos adquirem valor e
seguranca, ou seja, seu grau pode ser avaliado pelo nivel de adaptabilidade,
autonomia, complexidade e coeréncia organizacional e procedimental, ao qual
podem ser medidos e identificados, passando por uma possivel comparagio em
termos de seus niveis, aumentando ou diminuindo o grau de institucionalizagio.

Assim, o grau de governo ou da capacidade de governar também pode ser
avaliado pela forma que o comando consegue expressar mais ou menos grau
de democracia.

Em uma perspectiva mais moderna, a governabilidade também esta dire-
tamente relacionada com os partidos politicos. Dessa forma, ela se estabelece
na habilidade de aglutinar partidos em prol de um projeto de governo, ou
seja, nas questdes de coligacdes, objetivando se tornar a maioria nos poderes
representativos para que se possa obter a aprovagdo de projetos e propostas
elaboradas pelo Executivo junto ao Legislativo. Além disso, essas coligacdes
tém como objetivo manter uma relagdo harmoniosa, mesmo que se tenha
interesses politicos, desde que sejam legitimos.

Mas como se da essa relagdo entre Executivo e Legislativo e a relagdo existente
na representatividade? Todas as democracias mais atuais sdo representativas.
Assim, ¢ importante sempre estar atento a forma de escolha daqueles que vao
representar a sociedade, pois eles refletem sobre quem ou o que representarao.

Nesse caso, a representativa ¢ o sinal de democracia implantado em alguns
paises e, também, no Brasil. Na contramio, a populagdo exige muito mais
de seu Estado, apresentando a complexidade das demandas e dos servigos
prestados, buscando a consecugdo dos propositos. Nesta linha, ¢ necessario
que a estrutura politico-institucional tenha condigdes suficientes de garantir
a eficiéncia e o desenvolvimento.

Cabe um alerta quando abordado sobre os aspectos de representatividade
tanto no Executivo como no Legislativo, pois eles sdo as formas mais explicitas
do processo democratico e de representacgao politica. Isso significa que eles
“comandam” e governam a Unido, os Estados e os Municipios.

E visto que as coligagdes, conforme como foi comentado anteriormente,
acabam por ser uma forma de angariar forga politica para que haja o andamento
de projetos ¢ leis necessarias para implantag@o de politicas publicas suficientes
ao atendimento social. No entanto, quando elegemos ou escolhemos um can-
didato, principalmente para o Executivo, ¢ mister reconhecer seu programa de
governo e fazer uma boa escolha, pois por meio da pessoa eleita ¢ que veremos
o programa cumprido com o apoio do Legislativo.

Diferentemente do que acontece no Brasil, paises com sistema parlamentarista
elegem a maioria e essa maioria governa. Ja no Brasil, temos uma relagdo entre
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os dois Poderes, o que administra e o que legisla. Nessa relacdo hd uma interde-
pendéncia e, as vezes, pode haver rupturas, que podem levar a inexequibilidade
do programa de governo e, assim, a perder o que se chama de governabilidade,
ou seja, perde-se a possibilidade de atuagdo ¢ o poder de administrar.

Dessa forma, em determinados momentos, se pode ter um governo que
seja legitimo, pela otica da democracia, mas que ndo tem a governabilidade
necessaria para que se possa implantar as a¢des de governo, pois depende
de projetos que sejam aprovados pelos representantes do Legislativo e estes,
por ndo estarem em total acordo ou alinhados com o Executivo, barram as
aprovagoes necessarias. O efeito dessa falta de harmonia entre os Poderes
pode levar a um custo muito alto para o governante, para a sociedade, para
a maquina publica, que fica estagnada, e para o pais em um contexto geral,
acarretando em um desgaste administrativo e politico.

Fique atento

Um exemplo tipico de ingovernabilidade foi o caso da ex-presidente Dilma. No periodo
que antecedeu o processo de impeachment, praticamente perdeu a credibilidade
e a governabilidade do pafs. Por mais que ela permanecesse no mandato, muitos
senadores e deputados ja haviam se pronunciado contra a presidente, na época. O
reflexo era estampado: ela ndo teria condi¢des de aprovar medidas necessarias para
governar o pais em seu mandato.

N\ J

Aspectos da governanca publica, diretrizes,
principios e perspectivas

Por questdes historicas e pela necessidade de modernizagdo do setor publico,
alguns conceitos e expressoes foram sendo inseridos na gestdo administrativa
publica. Muitos desses conceitos foram iniciados com as reformas em diversos
paises, como a Alemanha.

Assim, a governanca no setor publico foi tomando corpo de forma vagarosa,
porém, se tornou um conceito-chave, principalmente ao modelo gerencial de
administrar o setor publico. Dessa forma, ¢ relevante compreender sua origem
e ao que se destina essa palavra tao usada nos tempos mais atuais. Sendo mais
ciente sobre a ampliacdo dos atores sociais, a literatura inseriu, em crescente
énfase, o tema governancga, ou, em inglés, governance, como uma tendéncia
moderna de administragdo e cuidado com a coisa ptblica, de forma especial,
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em mobilizar o conhecimento existente na busca da melhora do desempenho
da maquina publica e da democratizacao.

A palavra “governanga” deriva do ato de governar, de guiar, de conduzir.
E uma palavra latina, gubernare. Mais especificamente sobre a palavra na
atuag@o publica, ela significa o exercicio da autoridade politica ou controle,
direcao e formulagdo das politicas e da administragao publica de uma nagao.

O debate sobre esse tema tem sido ampliado nos meios académicos, princi-
palmente no ambito das Ciéncias Politicas e Administrativas, pois a inclusdo
da governanga publica ¢ resultado das a¢des neoliberais dos tltimos anos e,
também, da incapacidade das organizagdes publicas em lidar com a eficiéncia
e os problemas crescentes da atualidade.

A perspectiva de novos desafios imputados aos gestores publicos faz com
que a governanga também seja uma forma de trabalhar em um sistema mais
descentralizado, buscando a participacgao crescente de deliberagdo da sociedade
nas tomadas de decisdo, se tornando uma estrutura muito mais atuante em
rede do que hierarquica e burocratica, sem fragilizar o nucleo administrativo
no que tange a autonomia e ao poder que a ele cabe.

Diante desses fatos, uma forma de conceituar a governanga ¢ pela sua inter-
pretagdo em relacdo aos gastos, ou seja, pela aceitacao do corte de gastos. No
entanto, o tratamento deste viés de pensamento pode ser um tanto ambiguo para
aabordagem de governanga publica. Também poderia ser destacada a governanga
como uma visdo sobre as transformagdes que aconteceram e ainda ocorrem nos
sistemas politico-administrativos. Por outro lado, se poderia colocar, ainda, as
questdes de modernizagdo e os fundos ideologicos que permeiam o ambiente
publico. Assim, ela poderia ser vista como uma mobiliza¢do das necessidades
governamentais e administrativas, da emancipacao social e da divisao do poder.

Mesmo sendo trazidos os diversos angulos ¢ pontos de vista sobre o tema,
¢ incontestavel afirmar que os conceitos sobre governanga publica denotam
a quebra de conceitos mais tradicionais e se baseiam em um perfil de Estado
que trabalha mais voltado para uma gestdo compartilhada e interinstitucional
(publico-privado), mais dindmica e interativa.

Assim, como conceito de governabilidade, apresenta-se a inter-relacao que
ocorre entre os fatores de gestdo, controle e prestagdo de contas (accountability),
visando a concretizagio das politicas publicas de um governo que busca realiza-
-lo de forma eficiente, eficaz, econémica e efetiva, contanto com a participagao
das relagdes na comunidade local para o atingimento dos objetivos tragados.

Também pode ser definida como a ideia central de buscar a ampliacgdo e o
aprimoramento de processos publicos que visem ao aumento da eficiéncia e
da efetividade, em que persegue a criagdo de um ambiente envolto da governa-
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bilidade permeando as ideologias de governanca participativa ou governanga
social negociada.

Outras referéncias afirmam que governanca ¢, impreterivelmente, a con-
dicdo criada e favoravel para as interagdes entre os diversos tipos de atores,
buscando desenvolver e resolver problematicas e situagdes complexas das
sociedades, construindo pontes que possam significar um alicerce fundamental
de participagdo das estruturas externas a administracao publica.

Pelo campo de atuagdo da Ciéncia Politica, o tema abordado ¢ direcio-
nado pelo seu aspecto de mudancga na gestdo politica, tendenciando a uma
autogestdo nas areas sociais, economicas e politicas, bem como a uma nova
forma de compor a atuacdo do Estado em modelo que soma a negociagio,
a comunicacdo e a confianga entre as partes envolvidas. Ela se torna uma
alternativa baseada na hierarquia.

E relevante averiguar que significa uma forma de reforma administrativa
¢ do Estado, objetivando a¢des conjuntas com empresas ¢ sociedade civil,
vislumbrando a ampliag@o da capacidade resolutiva e inovadora dos problemas
sociais, criando aberturas de um desenvolvimento sustentavel, além de tornar
mais eficiente, eficaz, transparente e compartilhada.

Além disso, a governanga € um pressuposto basico e constitucional que
conduz a responsabilidade da gestdo dos recursos e da prestacao de contas,
por meio de acdes legitimas do Estado.

Diante de todos esses conceitos apresentados, pode-se afirmar que a go-
vernanga ¢ um processo de gestdo que busca desenvolver suas atividades,
seus objetivos e suas metas em parceria com os diversos setores e ambitos da
sociedade civil, objetivando as a¢des por meio da obediéncia legal, da trans-
paréncia, do controle e da prestacao de contas, sendo que os esforcos todos,
realizados pela administrac¢do publica, tém como foco principal o atendimento
pleno das necessidades da coletividade ou da sociedade.

Porém, para que tudo isso possa acontecer de forma adequada, o ente pu-
blico se utiliza de mecanismos importantes que regram a atuagao e garantem
a governanga publica.

Saiba mais

Vocé sabia que a governanca € utilizada em diferentes frentes? Os tipos de governanca
mais difundidos na literatura sdo a governanca corporativa, a governanga publica e
a governanca global.

J
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A governanga corporativa ¢ a forma pela qual as organizagdes sao dirigidas
e controladas; sdo os mecanismos de direcionamento dos interesses dos diversos
atores envolvidos ¢ que impactam direta ou indiretamente nas atividades organi-
zacionais. Ja a governanca piblica ¢ compreendida como um sistema que busca
o equilibrio do poder entre os agentes (cidadao, governantes, alta administragao,
gestores e colaboradores), permitindo que o bem comum prevalega. Por fim, a
governanca global sdo todos os mecanismos, as instituigdes, 0s processos € 0s
relacionamentos formais e informais que ocorrem entre o Estado e o mercado,
bem como os cidaddos e as organizagdes internas e externas ao ambito publico.

No entanto, antes de falarmos sobre os mecanismos essenciais, cabe sa-
lientar que a governanga publica trabalha sobre a analise e a observagao de
quatro perspectivas, que sdo: a) sociedade e estado; b) entes federativos,
esferas de poder e politicas publicas; c) 6rgados e entidades; e d) atividades
intraorganizacionais (Figura I).

- )
Entes federativos,
esferas de poder e Orgaos e
politicas publicas entidades

Atividades
intraorganizacionais

Sociedade e
Estado

Figura 1. Perspectivas de observacdo da governanga no setor publico.
Fonte: Adaptada de Tribunal de Conta da Uniao (2014).
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No que tange a perspectiva de sociedade e Estado, destaca-se o seu foco de
desenvolvimento nacional, principalmente nas relagdes econdomico-sociais do
Estado, como garantidor de direitos, de estar atendendo a demanda da socie-
dade. E a forma como o poder é exercido, representada na gestio dos recursos
econdmicos e sociais do pais, garantindo que os interesses da coletividade
superardo os interesses de individuos ou grupos.

A segunda perspectiva, de entes federativos, esferas de poder ¢ politicas
publicas, ¢ a vertente que direciona a visdo e a dtica politico-administrativa da
administragdo publica, focalizando a implantacgdo e a efetividade das politicas
publicas, bem como a habilidade de se auto-organizar. A governanga nesse fator
abarca coordenacdo de atividades, controle, estrutura de autoridade, divisdo de
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poder e responsabilidade, aloca¢do de recursos de forma adequada e capacidade do
governo de coordenar os agentes envolvidos na implanta¢ao de politicas publicas.

Ja aperspectiva de orgdos e entidades direciona a atengdo para as organiza-
¢oes, a manutengao dos propositos e a otimizagao dos resultados, direcionando
os esforgos para o alinhamento do interesse publico. Nessa abordagem, alguns
pontos sdo importantes, tais como a integridade e os valores éticos envolvi-
dos entre os entes, o engajamento, a definicdo de resultados e beneficios, o
desenvolvimento de capacidades e de intervencdes necessarias, a gestao de
riscos ¢ desempenho ¢ a transparéncia.

Por fim, temos a perspectivas de atividades intraorganizacionais. Aqui,
surge a importancia de acompanhamento dos processos decisorios, das estrutu-
ras de governo e das relagdes entre as organizagdes. Tais acompanhamentos e
analises se fazem necessarios para que se possa acompanhar o uso de recursos
de forma otimizada, a reducao de riscos e a agregac¢ao de valor. Sdo exemplos
dessa perspectiva a governanga de informagao ¢ a gestdo de pessoas.

Nao se pode negar a existéncia de uma relagdo entre as quatro perspectivas
de observagdo. No seio delas, existe a convergéncia de atuagdo da administracao
publica em estabelecer agdes que venham a alinhar as estratégias, as politicas
e as iniciativas no meio dos 6rgaos envolvidos, devendo ser coordenadas para
garantirem a efetividade dos resultados (Figura 2).

e 2

Sociedade e
Estado

Entes federativos,
esferas de poder e
politicas publicas

Orgéos e
entidades

Atividades
intraorganizacionais

Figura 2. Relacdes entre as perspectivas.
Fonte: Adaptada de Tribunal de Contas da Unido (2014).
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Observadas e detalhadas as perspectivas acima, passaremos a abordar os
mecanismos de governanga, bem como os principios basicos.

A governanca para o setor publico se desenvolve na abordagem de trés
mecanismos, definidos como lideranga, estratégia e controle. Juntamente com
estes, € possivel observar os principios que conduzem a uma boa governanga.
Esses principios basicos foram tragados no surgimento do Banco Mundial
e desenrolam-se em: legitimidade, equidade, responsabilidade, eficiéncia,
probidade, transparéncia e accountability, conforme descrito a seguir.

a) Legitimidade: principio de um Estado Democratico de Direito, que
serve como critério de informagao e controle externo. Auxilia na am-
pliag@o do controle externo, além da legalidade. Informa que nao basta
o cumprimento da lei e leva em consideragao o interesse publico e o
bem comum, preocupando-se com o alcance efetivo desses elementos.

b) Equidade: refere-se ao efeito garantidor universal dos direitos ¢ das
condi¢des inerentes ao cidaddo, tais como o exercicio dos direitos civis,
de voto, de igualdade entre géneros e outros.

¢) Responsabilidade: diz respeito ao cuidado com a sustentabilidade das
entidades, buscando a perpetuacao das organizagdes e incorporando
consideragdes de ordem social e ambiental para as defini¢cdes das ope-
ragdes e negocios. Esse cuidado, de forma especial, deve ser uma acgéo
de zelo pelo agente de governanga publica.

d) Eficiéncia: retrata a estrita observancia na forma como sao realizados
0s processos, ou seja, ¢ buscar a execu¢do com o menos possivel de
custos envolvidos sem perder a qualidade. E investir os recursos de forma
adequada, sem excessos. Aqui ndo se faz referéncia em reduzir custos a
qualquer preco, mas com responsabilidade e qualidade no servigo publico.

e) Probidade: faz referéncia as agdes, as responsabilidades e as obrigagdes
que o servidor publico tem em manusear bens e valores de carater
publico. E agir na honestidade, no zelo e no cuidado as regras e normas
para o bom andamento da maquina publica.

f) Transparéncia: ¢ a publicagdo das informacdes e do funcionamento da
Administragio Publica. E uma das ferramentas de controle da sociedade.
A transparéncia caracteriza-se pelo acesso de informagodes essenciais
para o desempenho da maquina publica e pela relagdo de confianca
entre o Estado e o cidadao.
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g) Accountability: entende-se como sendo o conjunto de obrigagdes e res-
ponsabilidades imputadas as pessoas e as entidades que tenham recebido
recursos. Sao responsabilidades de ordem fiscal, gerencial e programatica.
Neste aspecto, a governanga publica entra como a ferramenta de prestagao
de contas do ente ptiblico na utilizagdo dos recursos financeiros.

Dessa forma, pode-se verificar que os principios da boa governanga tentam
buscar uma interacao de boa gestdo, tragando valores de gestdo, legalidade,
transparéncia, participagdo do cidaddo e responsabilizagdo pela utilizagdo ou pela
guarda dos recursos financeiros que devem ser destinados ao bem comum social.

Além dos principios apresentados, existem os mecanismos de governanga que
auxiliam ao gestor avaliar, direcionar e monitorar as fungdes de governanga publica,
fazendo com que, por meio de lideranca, estratégia, ¢ controle, as atividades
sejam executadas de forma com que venham a satisfazer ao governo e ao usuario.

Assim, pode-se afirmar que a lideranga € um conjunto de caracteristicas
inerentes ao perfil comportamental e da natureza humana, tais como integri-
dade, competéncia, responsabilidade e outras, que possibilitem o exercicio
responsavel da governanga. Dessa forma, os lideres se tornam os responsaveis
por estabelecerem as estratégias necessarias para a condugdo governamental,
envolvendo escuta ativa das demandas, avaliagao dos ambientes externos e
internos, defini¢@o e alcance das estratégias, monitoramento dos objetivos de
curto, médio e longo prazos, entre outros.

Por fim, para que os dois primeiros mecanismos possam fazer parte do processo
de forma definitiva ¢ importante criar ferramentas e meios de controle, objetivando
a reducdo do risco envolvido nas a¢des administrativas publicas, bem como sua
transparéncia e prestacdo de contas dos recursos e dos agentes envolvidos.

De fato, os mecanismos podem ser aplicados em qualquer uma das perspec-
tivas de observag@o comentadas anteriormente, desde que estejam alinhadas,
possibilitando o direcionamento de altos niveis as a¢des praticas pelos niveis
menos altos (tatico e operacional) (Figura 3).



Governabilidade e governanga) (181

( N\

Lideranca  Estratégia

Figura 3. Mecanismos de governanca.

Fonte: Adaptada de Tribunal de Contas da Uniao (2014).
J

Para cada um dos mecanismos podera ser criado um conjunto de praticas de
governanga, contribuindo para os resultados pretendidos pela Administragio
e pelas partes interessadas.

Link

Conheca mais sobre governanca publica assistindo ao
video elaborado pelo TCU em parceria com a OCDE para
avaliar a governanca publica brasileira. Acesse o link a
seguir (TRIBUNAL..., 2013).

https://goo.gl/Ndc1aQ
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Governabilidade e governanca:
presidencialismo de coalizao

Do que ja foi visto entre as defini¢cdes de governabilidade e governanca, €
possivel chegar a conclusdo de que governabilidade ¢ a condigdo sistémica
para o exercicio do poder e da autoridade imputada ao governante sobre um
Estado administrado; compreende as relagdes entre os poderes, os partidos e
o equilibrio das formas politicas.

Ja sobre a governanga, ¢ consensual afirmar que ¢ a forma como esse poder é
exercido. Isso significa que ¢ a forma como se da a interag@o entre o governo e os
autores da sociedade, € a performance do ente ptiblico em conseguir desempenhar
suas atividades e responsabilidades. Pode-se afirmar, ainda, que ela ¢ uma extensao
da governabilidade e esta diretamente relacionada com as competéncias e habili-
dades técnicas, gerenciais e financeiras de cumprir com os programas prometidos.

Diante dessas afirmagdes, se torna perceptivel a relagdo quase que indissolii-
vel dessas duas partes importantes da administragao publica. Governabilidade
e governanga andam de maos dadas no governo e na administracao do Estado
em busca da aplicabilidade e da execugdo das politicas publicas.

Em especial no Brasil pode-se verificar que governabilidade prevalece
sobre a governanca, por sermos um pais com divisdo dos Poderes: Executivo,
Legislativo e Judiciario. O Executivo acaba por ficar, muitas vezes, nas maos
do legislativo. Dessa forma, a boa relag@o entre esses dois poderes e entre os
agentes que ali desempenham suas fungdes ¢ importantissima no que tange ao
apoio ao chefe do Executivo, bem como aos programas que ele venha a criar.

Por outro lado, se tem a relacdo com a governanga, que ¢ a forma como
o Estado ¢ expressado em um determinado governo. Assim, a governanga ¢
dependente das situacdes mais econdmicas e sociais presentes no ambiente
externo do governo. Para que haja governanga, € necessario ter uma maquina
publica que atue potencializando os recursos ¢ manuseando de forma mais
econdmica possivel, em busca da execugdo das politicas.

Também cabe ressaltar que a governancga publica sofre interferéncia dos
partidos politicos e de suas convicgdes e ideologias. Quando ndo ha gover-
nabilidade, ou seja, boa relagdo ¢ apoio do legislativo, a governanca fica
prejudicada, pois impede que algumas ag¢des e alguns atos necessarios para
dar continuidade a melhoria dos servigos publicos ¢ do atendimento ao cida-
dao ficam barrados por questdes de cunho partidario. Dessa forma, uma das
grandes barreiras existentes nessa relacao ¢ a péssima qualidade dos partidos
e de seus representantes, que, por meio de manifestacao de interesses proprios
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ou de um grupo, coloca em diivida um governo inteiro, que pode durar pouco
tempo ou até mesmo por um periodo de mandato.

Sendo assim, surge o famoso presidencialismo de coalizagdo, que de certa
forma gera capacidade suficiente para promover um bom canal de relaciona-
mento entre Executivo e Congresso. Essa forma de atuagdo favorece, mesmo
em momentos mais criticos, o alcance dos objetivos do governo, colocando
em pratica as politicas publicas necessarias para a manutencao do Estado.

De acordo com Pereira (2017), o presidencialismo de coalizagdo pode ser
dividido em trés ondas explicativas (Quadro 1).

~

Quadro 1. Ondas explicativas.

Onda
explicativa Descricao Metafora

]a A base institucional do presidencialismo Pista
de coalizao, formada pela combinacéo
entre presidencialismo, multipartidarismo
e representagao proporcional, tende a
levar o sistema a ingovernabilidade.

2a O préprio sistema politico tem instrumentos Carro
que promovem a coordenagao entre
Executivo e Parlamento, de modo a evitar a
paralisia decisoria e a viabilizar o governo.

32 A construcdo de condi¢des para a Motorista
governabilidade depende também do estilo
de governar do nucleo duro do governo.

Fonte: Adaptado de Pereira (2017).

N\ J

Para melhor compreender esse Quadro, passamos para a explicacao de
cada onda apresentada pelo autor.

B 1" onda (pista): ¢ considerada como a primeira camada de analise do
sistema politico, pois refere-se a base do sistema que é denominada como
a instituigdo necessaria a ser percorrida para a obtencao dos resultados
politicos. E o elemento essencial para esse tipo de modelo, pois sem as
institui¢cdes (pista) envolvidas ndo hé as coalizdes imperativas para a
boa governancga e a governabilidade do Estado. Nessa primeira onda,
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destaca-se o nimero de partidos politicos existentes no Brasil, onde o
Executivo acaba por fazer uma grande colcha de retalhos para alcancar
amaioria, muitas vezes com pensamentos ¢ ideologias opostas, criando
um conjunto de diretrizes para governar. Além disso, esta retaliagdo
partidaria faz com que o presidente seja um eterno refém do Legislativo,
no caso da Unido, do Congresso Nacional. Abranches (1988) diz que
esse tipo de sistema se torna muito instavel e de alto risco no que se
refere a paralisia de atuagdo do governo, caracterizando um executivo
com capacidade baixa de recompor as for¢as por meio de reforma
ministerial, sem enfrentar as bases que sustentam a governanca e a go-
vernabilidade. A dificuldade no Brasil sempre ¢ de conseguir combinar
todas as institui¢des politicas (presidente, multipartidarismo e partidos
indisciplinados), objetivando um nivel salutar de apoio do Congresso
para garantir o desenvolvimento do pais de forma constante, sem grandes
oscilagdes politicas. O contrario desse pensamento ¢ a fraca lideranga
dos partidos de segurar suas bancadas e os parlamentares de vender
sua cooperagao a qualquer prego. Assim, o presidente busca reconstruir
sua for¢a fazendo as contrapartidas clientelistas em troca de apoio.

B 2’ onda (carro): partindo das caracteristicas da primeira onda, em que
a ingovernabilidade se instala, paralisando as decisdes de governo,
alguns autores afirmam que o sistema propde a coordenagdo de agdes
entre os dois Poderes (Executivo ¢ Legislativo), resultando na inviavel
paralisia institucional e de governo. Metaforicamente, essa descrigao
¢ denominada como o carro, que trafega sobre a pista da ingoverna-
bilidade, superando suas curvas, seus desvios e seus obstaculos. No
entanto, em um sistema de coaliza¢cdo nao pode se chamar de obstaculo
o Congresso, uma vez que ndo se verifica paralisias decisorias nas
relagdes de conflitos entre o administrador ¢ a legislatura. Assim, o
comportamento do parlamento ¢ altamente disciplinado em rela¢ao aos
acordos desenrolados entre as partes envolvidas na coaliza¢do, somada
ao uso de ferramentas institucionais que negociam com os partidos e
com a maioria, resultando na possibilidade indireta da intervencao do
Executivo no Legislativo e em seus lideres partidarios que, consequen-
temente, direcionam o comportamento dos demais no Plenario. Pereira
e Melo (2012) questionam a ideia de que o Congresso, no sentido amplo,
possa ser um entrave nas decisdes do governo, pois, para eles, presiden-
cialismo e multipartidarismos sdo elementos essenciais que justificam
a ndo paralisacdo, tendo em vista que ambos trabalhardao para o bom
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andamento da administracdo publica. Assim sendo, neste aspecto, 0s
parlamentares ndo agem para si, mas agem de forma coordenada e
previsivel na realizag¢@o e na concretizacdo dos programas estimados
pelo executivo. Ainda para os autores, ha trés linhas de condugéo para o
funcionamento do sistema: a) a for¢a do presidente, que recebe o poder
constitucional capaz de agir de forma proativa e reativa; b) a utilizagao
do sistema de troca para garantir a permanéncia da forga de apoio e
cooperacao; e ¢) as ferramentas de controle do Executivo, em que, além
das exigéncias da prestacdo de contas, entraria o controle parlamentar
como resultado de competigdo entre partidos politicos. Fato é que, na
historia brasileira, com excecdo de Collor, os demais presidentes sempre
conseguiram construir um grupo fiel as propostas de governo, buscando
se tornar a maioria no Congresso. A ex-presidente Dilma conseguiu
manter esse canal de relacionamento funcionando adequadamente
por um determinado periodo e, quando a relagdo sofreu rupturas, ela
comecou a perder forga até que uma lacuna maior paralisou sua gestao.
3" onda (motorista): o motorista, metaforicamente falando, é a peca
que conduz o carro. Dessa forma, o motorista se encontra em uma pista
que corresponde as institui¢cdes participantes do sistema de coalizdo
com um carro, que ¢ a ferramenta necessaria para a concretizagao e a
viabilidade das a¢des de governo. Dessa forma, o motorista ¢ aquele
que utiliza e guia o carro. E ele quem maneja o veiculo, evitando que
este entre nos buracos da pista, causando danos e prejuizos. O papel
do presidente ¢ o principal perfil que gera e cria expectativas sobre
as implantacdes de politicas para o desenvolvimento do pais. Cada
presidente tem um perfil diferente, uns mais gerenciais, outros menos.
No entanto, o perfil mais gerencial, que pode ser caracterizado pelo
seu perfil mais arrojado com visdo de mundo diferenciada, somado
ao carater e ao estilo, da base aos padrdes de governanga. Outro fator
importante que aparece nos estudos de analise do perfil de alguns
presidencidveis esta na capacidade de persuasdo e convencimento.
Esse fator reflete a aptidao do presidente de trabalhar seus argumen-
tos e convencer os parlamentares de apoiarem seus projetos. A forma
mais facil de concretizar o desejo do chefe do Executivo seria ordenar
que tal situag¢do acontecesse, todavia, se assim fosse, o ambiente de
negociacdo existente na relagdo Executivo-Legislativo se quebraria,
impossibilitando futuras decisdes. Além disso, existe a Constituicdo
Federal brasileira, que prega a separagao dos Poderes, a autonomia e a
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independéncia, devendo, assim, trabalharem de forma harmoniosa. E
bom ressaltar que os presidentes sdo os atores politicos mais poderosos
nas democracias ¢ respondem diretamente aos desejos ¢ as ansiedades
do povo, que, acreditando em seus projetos ¢ na sua pessoa, o elegeu.

Dessa forma, apresentadas as questdes anteriores, prova-se que a governa-
bilidade depende da boa relagao entre os atores envolvidos e as institui¢des,
primando pela execucao das propostas executivas por meio dos jogos politicos,
evitando a paralisia do sistema. Por outro lado, se vé um Brasil cada vez mais
pesado, com uma cultura de clientelismo e paternalismo muito forte, causando
um desequilibrio e uma oscilagdo do humor politico entre as partes, que aca-
bam por afetar a governabilidade e, por consequéncia, a governanga. No fim
das contas, quem acaba sofrendo pelas disputas e pela falta de fidelidade dos
agentes politicos € o povo, que vé as propostas que acreditou serem possiveis
ndo sendo concretizadas.
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A legislacao sobre
a seguranca da
informacao no mundo

Objetivos de aprendizagem

Ao final deste texto, vocé deve apresentar os seguintes aprendizados:

B Explicar os aspectos comuns quanto a privacidade de dados nos
mais diversos paises.

B Reconhecer a importancia do Regulamento Geral sobre a Protecao
de Dados (RGPD) da Uniao Europeia (GDPR-EU).

B Descrever as leis de protecdo de dados em outros paises americanos.

Introducao

O marco zero da relacdo entre instituicoes e individuo é a transparéncia,
que possibilita maior liberdade na sociedade. Por vezes, o meio de ga-
rantir a transparéncia é a legislagao. Quando estd em jogo a seguranga
da informacao, as leis de protecdo de dados entram em cena. Por meio
delas, é possivel verificar e auditar se os dados transacionados estao
sendo utilizados adequadamente, e ndo para outros fins que nao aqueles
previamente acordados.

Diversos paises tém criado leis relativas a privacidade de dados.
O RGPD, que em inglés tem a sigla GDPR (General Data Protection Regula-
tion), por exemplo, é compartilhado pelos paises da Unido Europeia (UE).
Por meio do RGPD, esses paises buscam padronizar e normatizar as suas
legislacdes, bem como atingir conjuntamente os resultados esperados.

Neste capitulo, vocé vai estudar a legislacdo relativa a seguranca da
informacao utilizada no mundo. Além de conhecer melhor o RGPD, vocé
vai se familiarizar com a legislacéo de outros continentes. Como vocé vai
notar, as prerrogativas legais se tornam cada vez mais universais. Afinal,
no mundo todo, um simples dado pode proporcionar ganhos estratégicos
para as organizacoes, porém sempre é necessario agir dentro da lei.
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1 Protecao de dados internacional

O RGPD ja esta em vigor na UE desde 2018. No Brasil, a Lei Geral de Protegao
de Dados (LGPD) ja foi aprovada, porém ainda nio esta vigorando. Essas duas
leis se unem a diversas legislagcdes existentes no globo que também visam
a prote¢ao de dados dos cidadaos. Afinal, em um mercado cada vez mais
digital e sem fronteiras, sdo necessarias algumas regulacdes para preservar
as premissas basicas da individualidade das pessoas.

Cada pais busca identificar as suas particularidades e caracteristicas ao criar
uma lei, porém ¢é normal avaliar as iniciativas em andamento no resto do mundo
para identificar o que deu certo e o que deu errado. Atualmente, o RGPD inspira os
demais paises, pois a ndo adequacdo as normas do mercado europeu se reflete no
distrato comercial. Esse regulamento exige diversos cuidados, podendo inviabilizar
acordos e até mesmo gerar multas aos envolvidos. Ou seja, 0s paises que ndo se
adequarem ao RGPD terdo dificuldades para negociar com o bloco europeu.

A seguir, vocé vai ver como alguns paises tratam a prote¢do de dados em
seus territorios (GONZALEZ, 2020).

Alemanha

A Alemanha é um dos paises pioneiros na regulamentacao relativa a privacidade
e a protecao de dados. A sua Lei Federal de Protecao de Dados (Bundesdatens-
chutzgesetz— BDSG), de 2017, segue os preceitos do RGPD. A BDSG trata dos
direitos e deveres de 6rgdos publicos e privados para as atividades de coleta e
processamento de dados. Além disso, ha diretrizes especificas que determinam
como as empresas devem e podem tratar os dados de seus funcionarios.

Australia

Na Australia, a lei maxima sobre seguranca e prote¢ao de dados ¢ a Lei
de Privacidade, de 1988, que governa tanto as instituicdes do setor publico
quanto as do setor privado. A lei foi construida com base nos 13 Principios
Australianos de Privacidade (Australian Privacy Principles — APPs), que
discorrem sobre temas como:

uso e divulgagdo de dados;
direitos do titular dos dados;
manutengdo da qualidade dos dados;

transparéncia e anonimidade.
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A lei ¢ complementada pelas regulamentacgdes estaduais de privacidade e
pelas leis de protecdo de dados voltadas para setores especificos.

China

A mais recente regulamentacao chinesa sobre privacidade ¢ a lei Tecnologia
da Informagao: Especificacdo Sobre Seguranca de Informagdes Pessoais.
Conhecida também apenas como “O Padrao”, a regulamentagao traz diretrizes
sobre transparéncia, direitos do titular e consentimento. Antes de essa lei entrar
em vigor, em 2017, o conjunto de regras chinesas sobre o tema era formado
por diferentes regulamentac¢des, como:

B Lei Civil da Republica Popular da China, de 2017,
B Lei de Ciberseguranga, de 2017,
B Lei Criminal, de 2015;
B Decisao de Fortalecer a Prote¢dao das Redes de Informagoes, de 2012;
B Padrao Nacional de Seguranga da Tecnologia da Informacao, de 2013;
B Lei de Protecao ao Consumidor, de 2014.

Dinamarca

Na Dinamarca, as principais regras sobre o tema estdo na Lei Dinamarquesa
de Proteg@o de Dados, de 2018. Anteriormente, a questdo era regida pela Lei
Dinamarquesa de Processamento de Dados Pessoais, estabelecida em 2000.
A lei mais recente serve como complemento e reforco ao RGPD. Dessa forma,
a lei dinamarquesa trata de processamento de dados, divulgacao de informagdes
pessoais, consentimento, transferéncia de dados, etc., além de estabelecer
multas para casos de violagao.

Filipinas

Em 2016, o pais implementou a Lei n° 10.173, também conhecida como “Lei de
Privacidade de Dados”. Redigida quatro anos antes, em 2012, essa ¢ a principal
legislacao sobre o tema nas Filipinas. A lei determina que, para que possa ser
feita a coleta dos dados de um individuo, ele tem o direito de saber quem a
realiza, com que propdsito e com que finalidade. Ele também tem o direito de
saber como e por quem os dados serdo processados e quem terd acesso a eles.
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Finlandia

A Finlandia substituiu sua Lei de Dados Pessoais, de 1999, pela Lei de Protecao
de Dados, de 2018, visando a alcan¢ar um maior alinhamento com o RGPD.
Contudo, o pais ainda tem outras regulamentagdes sobre protecao de dados
especificas para setores do mercado e da industria, como a Lei de Prote¢ao da
Privacidade dos Trabalhadores (Lei n° 759/2004) e o Codigo de Sociedade da
Informacao (Lei n® 917/2014), voltado para a confidencialidade de mensagens,
cookies e telecomunicagoes.

Franca

A Franga ¢ outro exemplo de pais da UE que atualizou suas normas de protecao
de dados para seguir mais explicitamente o RGPD. O pais trocou sua Lei de
Protecdo de Dados pela Lei 2 de Protecao de Dados. A nova regulamentagdo
estabelece as regras para os agentes de tratamento, determinando também
que quaisquer tratamentos de dados devem ser feitos para fins especificos e
que apenas os dados fundamentais para tais propdsitos podem ser coletados.
Além disso, a segunda versao da lei firma o direito do titular de saber quem ¢
o0 agente de tratamento e qual € o proposito da coleta e do tratamento.

Grécia

A Grécia encontra-se em processo de elabora¢ao de uma nova lei de protecao de
dados, que ja nascera alinhada com o RGPD. Enquanto isso, a regulamentagao
vigente é a Lei n® 2.472/97, que traz regras para controladores e operadores
e visa a garantir os principios da transparéncia, do tratamento de dados com
proposito e da responsabilizag@o dos agentes. O pais conta também com duas
regulamentacdes adicionais sobre o tema: o Diretivo de Privacidade Eletronica
(Lein®3.471/2006), com normas complementares a lei principal, e o Diretivo de
Retengdo de Dados (Lei n® 3.917/2011), que trata do armazenamento de dados.

india

A India ainda nio tem uma tnica lei central sobre protegdo e privacidade de
dados, e sim diversas leis e normativas que se complementam. Porém, o pais
publicou a Lei de Prote¢ao de Dados Pessoais em dezembro de 2019, em analise
por uma comissdo parlamentar até a data da escrita deste capitulo. Enquanto
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isso, as normativas mais importantes sao a Lei de Tecnologia da Informacao
(Lei n° 21/2000) e a lista de Regras de Tecnologia da Informagédo, de 2011.
Ambeas trazem regras especificas sobre como proteger dados pessoais e outros
requerimentos para garantir a privacidade de dados. Ha, ainda, conjuntos de
regras voltados especificamente para a coleta e o tratamento de dados pessoais
nos setores bancario e de saude.

Indonésia

O conjunto de regras sobre prote¢do de dados na Indonésia se constitui pela
Lei de Informacao e Transagdes Eletronicas (Lei n® 11/2018) e sua respectiva
emenda, pela Lein® 19/2016 e pelas Regulacdes n® 82/2012 e n® 20/2016 (Regu-
lagio MOCI). Assim como a India, a Indonésia também vem trabalhando em
uma lei que unifique suas regras sobre o tema: a Lei de Prote¢@o a Privacidade
de Dados Pessoais, baseada em grande parte no RGPD. O objetivo é que o
texto da lei foque em consentimento, notificagdo de vazamentos de dados e
exclusdo de dados, entre outros pontos relacionados.

Islandia

Em 2018, a Islandia substituiu sua antiga Lei de Processamento de Dados Pes-
soais (Lein® 77/2000) pela Lei de Protecéo de Dados e Processamento de Dados
Pessoais (Lei n® 90/2018) — também com o objetivo de adequar suas regras
as do RGPD. A lei de 2018 traz diretrizes sobre como obter consentimento do
titular, quando e como informar o titular sobre tratamentos realizados com
seus dados, como armazenar dados devidamente e como fazer transferéncias
internacionais de dados.

Japao

Desde 2003, a privacidade de dados era regida pela Lei de Protecdo de In-
formagdes Pessoais (Lei n° 57/2003). Contudo, em 2017, o Japdo colocou em
pratica a Emenda APPI, que traz preceitos basicos para a prote¢do de dados
pessoais. A Emenda APPI traz regras sobre compartilhamento de dados com
terceiros, manutengao de informagdes em bancos de dados e anonimizagao
de dados e vazamentos, estabelecendo diretrizes para proteger os titulares.
Devido a nova legislacdo, o Japao foi incluido na “lista branca” da UE, que
retine paises com leis adequadas de protegdo de dados.
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Malasia

Em 2010, a Malasia colocou em vigor a sua primeira legisla¢do sobre o tema,
a Lei de Protecdo de Dados Pessoais (Lei n° 709). Ela é construida sobre
sete principios: generalidade, notificacdo e escolha, divulgagao, seguranga,
reten¢do, integridade de dados e acesso. Essa lei estabelece que, para que um
tratamento de dados seja legitimo e legal, o titular deve receber informagdes
por escrito sobre o propdsito da coleta e do tratamento, sobre os seus direitos
enquanto titular dos dados e sobre quem tera acesso a esses dados.

Nova Zelandia

A Nova Zelandia controla a privacidade de dados por meio dos 12 Principios
da Privacidade de Informagao, estabelecidos em 1993 na Lei de Privacidade do
pais. Os principios sdo focados principalmente em questdes como propodsito da
coleta de dados, formas de armazenamento e acesso, limitagdes do tratamento
e divulgacdo de dados pessoais. O pais também tem legislagdes de privacidade
voltadas para setores especificos, incluindo crédito, saude e telecomunicagdes.

Saiba mais

Até a data da escrita deste capitulo, circulava pelo governo neozelandés a Lei de Priva-
cidade de 2018 — que, quando aprovada, substituird a legislagao anterior. As mudangas
mais significativas incluem reporte mandatorio sobre vazamentos, notificacdes de
compliance e fortalecimento de transferéncias internacionais de dados. Outra diretriz
importante da nova legislagdo é o direito do titular de fazer uma reclamacgéo sobre a
legitimidade de uma coleta ou de um tratamento de dados, que subsequentemente
serd investigada.

Algumas considerag¢oes

Como vocé viu, a questdo da privacidade de dados ndo ¢ novidade. Afinal,
diversos paises ja possuem legislacdes a respeito desse tema. O que fica cada
vez mais claro ¢ que o RGPD ¢ a espinha dorsal das legislagdes que tém
surgido. Ele indica o minimo necessario para que haja cuidado com os dados
individuais durante as transagdes comerciais (PINHEIRO, 2018).
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A seguir, veja alguns aspectos comuns as diferentes leis nacionais
(PINHEIRO, 2018):

B o cuidado que as empresas precisam ter com os dados dos cidadaos;

B a penalidade a que as empresas estdo expostas caso haja algum tipo
de vazamento;

B anocdo de que o usuario é o dono dos seus dados, de modo que precisa
saber o pode ser feito com o dado que disponibiliza durante determinada
transacao.

Na Figura 1, veja o grau de aderéncia dos paises as leis de protegao de dados.
Como vocé pode notar, a Argentina e o Uruguai sdo os paises sul-americanos
mais aderentes as leis de prote¢do de dados. Destaca-se também a Guiana
Francesa, pais que esta sujeito as leis francesas e, por consequéncia, adere
totalmente a legislacdo europeia (SERPRO, 2020).

GRAU DE ADEQUAGAO
@ Pais fortemente adequado (GDPR)
@ Pais adequado

@ Pais parcialmente adequado

@ Autoridade nacional e lei(s) de
protegdo de dados pessoais }

 Lei(s) de protegdo de dados pessoais LA 4

Sem lei(s) especifica sobre 0 tema ~
Fonte: Comissdo Nacional de Informtica e Liberdade (Cril/Franca)

Figura 1. Adequacdo dos paises a protecao de dados.

Fonte: Serpro (2020, documento on-line).
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2 RGPD

No dia 27 de abril de 2016, foi consolidado o RGPD. Ele discorre sobre a
protecao das pessoas fisicas no que diz respeito ao correto tratamento dos
dados pessoais ¢ a utilizacdo desses dados pelos mercados, o que implica
considerar o livre fluxo de dados (free data flow).

Ficou acordado que a lei entraria efetivamente em vigor apds dois anos,
quando seriam colocadas em pratica as penalidades pertinentes. Até entdo,
as penalidades ndo seriam aplicadas, pois 0 momento seria de transi¢do e
adequacdo de todas as partes interessadas. Conforme Pinheiro (2018), a im-
plementacdo do RGPD gerou um efeito domind, tendo em vista que todos os
paises que ndo pertencem a UE enfrentariam algumas barreiras e até mesmo
sofreriam impactos financeiros caso nao aderissem a legislagdo da zona do
euro. Em um mundo cada vez mais competitivo, os paises tiveram de se adaptar
as novas exigéncias para fazer negocios com esse mercado tdo importante.

O objetivo do RGPD (UNIAO EUROPEIA, 2016) é contribuir para a ob-
tencao de um espago de liberdade, seguranca e justica. Além disso, o RGPD
visa a unido econdmica para o progresso econdomico e social, a consolidagao
e a convergéncia das economias no nivel do mercado interno e o bem-estar
das pessoas fisicas. Esse regulamento ainda tem o intuito de assegurar um
nivel coerente de protecdo das pessoas fisicas no ambito da UE e evitar que
as divergéncias constituam um obstaculo a livre circulagdo de dados pessoais
no mercado interno. A ideia € garantir a seguranca juridica e a transparéncia
aos envolvidos no tratamento de dados pessoais, aos 6rgaos publicos e a
sociedade como um todo.

Fique atento

Sao impostas obrigacoes e responsabilidades iguais aos controladores e processadores.
O RGPD busca assegurar um controle coerente do tratamento dos dados pessoais,
possibilitando a cooperacdo efetiva entre as autoridades de controle dos diferentes
Estados-membros.

J
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Vale a pena destacar que, apesar de essa lei refor¢ar a importancia fun-
damental das informagdes dos cidaddos, ela acaba apenas complementando
diversas outras leis nacionais existentes no bloco europeu, como a Carta dos
Direitos Fundamentais da UE e o Tratado sobre o Funcionamento da UE.
Nesse sentido, ¢ possivel fazer um paralelo com o Marco Civil da Internet (Lei
n°® 12.965, de 23 de abril de 2014) e a Lei do Cadastro Positivo (Lei n® 12.414,
de 9 de junho de 2011), ambos do Brasil (PINHEIRO, 2018).

No entanto, essa regulamentagio se faz necessaria no sentido de esclarecer
conceitos ambiguos ¢ ndo factiveis. Foi nesse ponto que o RGPD inovou em
relagdo as demais leis, buscando também padronizar as normas relativas aos
atributos qualitativos cobrados e penalizados.

No Quadro 1, a seguir, veja como o RGPD pde em pratica os itens de
conformidade relativos a protecao de dados. Note que esse regulamento busca
esclarecer a necessidade do cuidado com os dados e exemplificar os procedi-
mentos adequados, indicando como os dados devem ser tratados, protegidos
e disponibilizados.

Quadro 1. Itens de conformidade em relacdo ao regime europeu

Item de conformidade Regime europeu (RGPD)

Definicao e distincdo do que
s&o dados pessoais e dados
sensiveis. Tal conceituagao
busca delimitar os direitos e
as informagdes protegidas
pelo ordenamento jurfdico.

Define que dado pessoal é qualquer
informacao que identifique ou torne
identificavel a pessoa natural. J4 dados
sensiveis sdo dados pessoais sobre

etnia, raga, crencas religiosas, opinides
politicas, dados genéticos/biométricos,
além de informacgdes sobre filiagcoes a
organizacdes quaisquer. O RGPD também
faz consideragbes acerca dos dados

genéticos, biométricos e relativos a saude.

Obrigatoriedade do
consentimento do usudrio
para a coleta de informacdes
e limitagao do tratamento do
dado conforme finalidade.

Prevé a necessidade de uso do dado
conforme a finalidade apontada. Traz
excecoes de tratamento por motivo de
interesse publico, seguranca e saude.

(Continua)
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(Continuagdo)

.

Quadro 1. Itens de conformidade em relacéo ao regime europeu

Item de conformidade

Regime europeu (RGPD)

Distingdo entre titularidade
e responsabilidade sobre

os dados, assim como
delimitacdo das funcoes e
responsabilidades assumidas
no tratamento de dados.

Titular é a pessoa natural a quem se referem
os dados que sao objeto de tratamento;

por outro lado, o responsavel é a pessoa
fisica ou juridica, de direito publico ou
privado, que realiza decisdes sobre o
tratamento de dados. O controlador é quem
realiza as decisdes acerca do tratamento

de dados; o processador, quem efetua

o tratamento dos dados. Ambos séo
responsaveis pelo tratamento dos dados.

Indicagdo de um encarregado
pela comunicagéo entre

os agentes, titulares e

érgaos competentes.

Aponta que o controlador deve ter uma
pessoa responsavel por tudo que seja
relacionado a protecdo de dados (DPO).

Aplicacdo de mecanismos
e praticas pautadas no
livre acesso a informacao e
na transparéncia entre os
usuarios e as organizacoes.

Os titulares tém direito a informacoes
claras e acessiveis do infcio ao fim do
tratamento do dado, podendo revogar o
consentimento a qualquer momento.

Aplicacdo de medidas de

seguranca e dever de reportar.

As empresas devem criar medidas — como
pseudonimizacdo e encriptacdo de dados

— para garantir a seguranca de forma
preventiva. No caso de qualquer incidente,

a notificacdo as autoridades deve ser imediata.

Possibilidade de alteracéo e
exclusao do dado pessoal.

Os titulares dos dados podem
alterar ou excluir seus dados.

Aplicacdo de sancdes no
caso de descumprimento
das regras.

Prevé a aplicacdo de sanc¢des gradativas
e multas administrativas, que podem
chegar a 20 milhdes de euros ou a 4%
do faturamento anual da empresa.

Criagdo de um érgao
competente para fiscalizar e
zelar pela protecéo de dados
pessoais e pela privacidade.

Possui um 6rgdo de controle e fiscalizagao
de protecdo de dados pessoais por Estado
(28) e aplica o principio do balcdo Unico.

Fonte: Adaptado de Pinheiro (2018).
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3 Leis de protecao de dados nas Américas

Nas Américas, conforme Lemos et al. (2018), a legislagdo de prote¢do dos
dados vem ganhando maturidade e mais protagonismo. Isso ocorre tanto de-
vido a escandalos de vazamento de dados (como no caso do Banco Inter, que
na época perdeu seu certificado digital) quanto pelo uso de informacgdes para
elei¢des (como no caso da Cambridge Analytica e do Facebook nas elei¢cdes
dos Estados Unidos em 2016). A seguir, vocé vai ver como alguns paises da
América tratam a protecdo de dados em seus territorios (GONZALEZ, 2020).

Argentina

A Lei de Protecao de Dados da Argentina (Lei n° 25.326) estabelece que a
coleta de dados s6 pode ser feita mediante o consentimento do usuario. A lei,
que se aplica a qualquer pessoa ou entidade que lida com dados pessoais no
pais, diz ainda que o titular dos dados (o individuo a quem as informagoes
se referem) tem o direito de acessar, corrigir, deletar e solicitar a exclusdo de
seus dados. Porém, para deixar as regras de prote¢do de dados do pais mais
alinhadas as tendéncias mundiais estabelecidas pelo RGPD, a Argentina vem
trabalhando em uma nova lei sobre o tema, que tera a legislacao atual como
base e ird ainda mais além — determinando, por exemplo, uma abordagem
mais completa e obrigagdes mais rigidas.

Brasil

No Brasil, ha a LGPD — que foi aprovada, porém, até a data de escrita deste capi-
tulo, ainda nao estava em vigor, mas ja vem promovendo mudangas significativas
na forma como as empresas coletam e tratam dados. O direito a privacidade ja
havia sido estabelecido pelo art. 5 da Constitui¢do Federal de 1988 e pelo Codigo
de Prote¢do ao Consumidor, instituido em 1990. Outra importante legislagdo
sobre o tema no Pais ¢ o Marco Civil da Internet, sancionado em 2014. Voltado
inteiramente para o uso da internet no Pais, o Marco Civil traz principios, garantias,
direitos e deveres dos usuarios da rede, além de diretrizes sobre como o Estado deve
atuar. Ao lado da privacidade, alguns dos outros principais temas abordados sdo:

B neutralidade da rede;

B retengdo de dados e fungdes sociais da internet, como liberdade de
expressao;

B transmissdo de conhecimento e responsabilidade civil.
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Canada

O pais conta com um total de 28 regulamentagdes — entre leis provinciais
e federais — que tratam das questdes de privacidade e protecdo de dados.
A legislacao nacional referente a isso ¢ a Lei de Protegdo de Informacdes
Pessoais e Documentos Eletronicos (Personal Information Protection and
Electronic Documents Act — Pipeda). Valida para todas as provincias do
Canada, a Pipeda apresenta diretrizes referentes a coleta, ao tratamento e
a divulgag@o de dados pessoais coletados por empresas durante o exercicio
de suas atividades comerciais. Além disso, discorre sobre as transferéncias
internacionais e inter-regionais de dados pessoais. Como complemento a
ela, ha legislacdes similares aplicaveis em Alberta, Colimbia Britanica e
Quebec. Estabelecida em 2000, a Pipeda opera com base em 10 principios de
boas praticas a serem seguidos pelas empresas (bastante similares as bases
da LGPD brasileira). Sdo elas:

1. as empresas sdo responsaveis pelos dados pessoais que coletaram e
que usam;

. € preciso identificar claramente os propdsitos por tras de uma coleta
de dados;

3. ¢épreciso ter o consentimento do titular para coleta, uso e compartilha-

[ 5]

mento de seus dados, salvo excecdes previstas por lei;

4. podem ser coletados somente os dados necessarios dentro do propdsito
informado;

5. osdados solicitados podem ser usados, divulgados e mantidos pela em-
presa apenas da maneira informada e enquanto cumprirem os propositos;

=)

. as informacgdes pessoais devem ser veridicas e mantidas atualizadas;

=

. os dados devem ser protegidos por medidas adequadas, de acordo com
a sensibilidade das informagdes;

8. aorganizacao precisa fornecer amplamente informagdes claras e deta-
lhadas sobre suas politicas e praticas de seguranca e protecao de dados;

9. o titular dos dados tem o direito de receber informacgdes sobre a exis-
téncia de tratamentos de suas informagdes, assim como de questionar
se seus dados sdo veridicos e estdo completos;

10. o titular dos dados tem o direito de questionar as organizac¢des que

tratam e coletam suas informacdes pessoais, dentro dos nove principios

anteriores.
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Colombia

Na Colombia, a questdo da privacidade e da proteg¢do de dados ¢ regida por
quatro regulamentagdes: o Decreto n® 1.377/2013, a Lei n® 1.581/2012, a Lei
n® 1.273/2009 e a Lein® 1.266/2008. O Decreto n® 1.377/2013 aborda o consen-
timento do titular, as transferéncias internacionais de dados e as politicas de
processamento de dados pessoais. Enquanto isso, a Lei n° 1.581/2012 estabelece
o direito de cada individuo de determinar como seus dados serdo coletados,
armazenados, usados, processados e transferidos — além de regulamentar
os direitos a privacidade na coleta e no processamento de dados pessoais.
A Lei n°® 1.273/2009, por sua vez, traz diretrizes sobre crimes cibernéticos
e estabelece que roubar, vender ou comprar dados pessoais ¢ uma atividade
criminosa. Finalmente, a Lei n® 1.266/2008 discorre sobre a privacidade de
dados no que tange a dados comerciais e financeiros.

Estados Unidos

Os Estados Unidos ndo tém apenas uma lei que governe a privacidade de dados,
e sim diversas legislacdes especificas para diferentes setores ou vigentes em
determinados estados. Ha cerca de 20 leis voltadas para um tnico setor ou
industria em ambito nacional, além de outras cem legisla¢des estaduais de
privacidade — o estado da Califérnia ¢ o “lar” de 25 delas. A principal lei
californiana de privacidade ¢ a Lei de Privacidade do Consumidor da California
(California Consumer Privacy Act — CCPA), que garante aos consumidores
quatro direitos basicos sobre seus dados pessoais: de serem notificados, de
terem acesso, de poderem optar (ou ndo) por uma coleta de dados e de terem
acesso igualitario a servigos.

Todas as empresas que coletam e/ou tratam dados de cidadaos califor-
nianos precisam seguir a CCPA, e ndo apenas aquelas com sede no estado.
Nacionalmente falando, as mais importantes regulamentacdes sdo a Lei de
Privacidade, de 1974, a Lei de Prote¢ao a Privacidade, de 1980, a Lei Gramm-—
Leach—Bliley, de 1999, a Lei de Portabilidade e Responsabilidade dos Seguros
de Saude, de 1999, e a Lei de Relatorio de Crédito Justo, de 2018. Além disso,
os Estados Unidos tém alguns acordos especiais de protecdo a privacidade
com a UE e a Suica.
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México

A questdo da privacidade de dados no México ¢ regida pela Lei Federal de
Protecao de Dados Pessoais em Poder de Particulares — ou seja, estdo em
jogo dados coletados e tratados por empresas privadas. A lei foi estabelecida
em 2010. Essas organizacdes também sdo governadas pelas diretrizes da
lista de Regulamentac¢des da Lei Federal de Protecao de Dados Pessoais em
Poder de Particulares, instituida em 2011, pelas Orientagdes de Notificagdes
de Privacidade, de 2013, e pelos Parametros de Autorregulamentagio, de
2014. Para gerenciar todas essas regras, garantir a devida implementagdo e
administrar penalidades, o México conta com o Instituto Federal de Acesso
a Informacao e Protecdao de Dados (Ifai).

Algumas considerag¢oes

Da mesma forma que os demais paises, conforme Pinheiro (2018), aqueles
localizados no continente americano tém reforgado o cuidado com os dados
dos cidaddos. Além disso, t€ém buscado aplicar a devida penalidade quando
as empresas expoem informagdes de maneira indevida. Ademais, nos paises
americanos, também é consenso que os usuarios tém o direito de saber o que
sera feito com as suas informagoes.

Como vocé viu ao longo deste capitulo, a protegao dos dados pessoais €
essencial em um ambiente comercial cada vez mais complexo e dindmico, em
que as fronteiras entre o certo e o errado precisam ser claras para viabilizar
uma sociedade melhor.
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O que é a governanga de Tl

Objetivos de aprendizagem

Ao final deste texto, vocé deve apresentar os sequintes aprendizados:

B Descrever as principais definicdes que norteiam a governanca de T1.
B Compreender o que é a governanca de Tl.
B Elencar as etapas que conduzem a governanca de Tl

Introducao

Vocé jadimaginou a quantidade de processos existentes em um contexto
corporativo? Tente conceber a quantidade de transacdes que ocorre a
cada minuto, as quais envolvem compra de matéria-prima, controle de
producéo, preenchimento de controles financeiros, planilhas, entre outros.
Muita coisa, ndo é? A governanca de Tl auxilia a gerenciar os recursos
tecnoldgicos que contribuem para que haja organizacao e gestao das
atividades em uma empresa.

Neste capitulo, estudaremos sobre a governanca de T, que é respon-
savel por apoiar o universo executivo diante dessa enorme demanda
de gerenciamento. Para isso, vocé aprenderé conceitos, definicoes e as
principais etapas que norteiam a governanca de Tl.

Principais conceitos que norteiam a governanca
deTI

Antes de abordarmos a governanga de TI, precisamos entender que cla traz
diversos fatores novos para o ambiente corporativo organizacional. Entdo,
podemos voltar um pouco no tempo e imaginar, caso vocé nao tenha vivido
essa época, 0 momento em que os primeiros maquinarios comecaram a chegar
nas empresas, quando trabalhos que eram realizados antes de forma totalmente
manual passaram a ter o auxilio de maquinas. Qual fora a reagdo da maioria dos
trabalhadores fabris da época? E quando os primeiros computadores e telefones
passaram a ser implantados nas grandes corpora¢des? Arrisca-se imaginar
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que, na época, tornaram-se o assunto do momento, e todos provavelmente
passaram a se questionar como aquilo tudo funcionava, ou, até mesmo, como
aquele maquinario contribuiria com o trabalho que estava sendo desenvolvido.

A organizagdo pode ser compreendida como um grupo de individuos
associados com um objetivo comum, e ¢ geralmente organizada de forma
hierarquica com atividades que abrangem as caracteristicas do negdcio. De
simples defini¢do, mas de complexa realidade, as organizagdes sdo um campo
de infinitas possibilidades para modelos, tendéncias e focos que, algumas vezes,
sdo influenciados pelo contexto historico ou por resultados de pesquisas ou es-
tudos. Desde o inicio do século XX comecaram a surgir teorias organizacionais
com a fun¢do de apoiar gerencialmente as organizagdes, de modo a torna-las
mais efetivas e eficientes em seu contexto (MOLINARO; RAMOS, 2011, p.
4). A Figura 1 cita os tipos de governanga e, a seguir, veremos de que forma
os diferentes tipos de governanga agem no contexto de negdcios e tecnologias.

4 2

Governanga Governanga corporativa e
empresarial governanga de negocios

Governancga de Tl

Figura 1. Diferentes tipos de governanca.

Fonte: Molinaro; Ramos (2011).

Apesar de o interesse em sistemas ter comecado em meados da década de
1960, foram nos anos 1980 que a tecnologia da informagao ocupou seu lugar.
A TI era uma novidade para a grande maioria dos trabalhadores, e, por essa
razdo, havia, falta de maturidade, capacidade e habilidade dos usuarios em
relagdo a melhor forma de explorar os novos recursos. Como consequéncia, 0s
setores que adotaram intensamente TI ndo estavam colhendo ganhos signifi-
cativos de produtividade. Com o aumento dos investimentos em treinamento,
conhecimento e talento no final dos anos 1980 ¢ seguintes, tais setores passa-
ram a obter, nos Ultimos quinze anos, os resultados dos investimentos em TI
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por meio de elevados ganhos de performance corporativa (MANSUR, 2011,
p. 10). Com o tempo, diversos termos ¢ praticas comegaram a surgir, como
Governanga Corporativa, Governanga Empresarial, Governanga de Negocios
e Governanca de TI, além de diversos outros que acabam sendo inseridos no
contexto dos ja citados, como gestdo, estratégias, etc.

A governanca corporativa “[...] fundamentou-se para criar um conjunto
eficiente de mecanismos para assegurar que o comportamento dos executivos
esteja sempre alinhado com o interesse dos acionistas, € também para evitar
fraudes, erros estratégicos e abusos de poder” (TOMIATTI, 2012, p. 12). A
defini¢do de governanca corporativa de acordo com o Instituto Brasileiro de
Governanga Corporativa (IBCG) é:

[...] o sistema pelo qual as organizagdes sao dirigidas, monitoradas e incen-
tivadas, envolvendo os relacionamentos entre proprietarios, conselhos de
administragdo, diretoria e 6rgios de controle. As boas praticas de governanga
corporativa convertem principios em recomendagdes objetivas, alinhando
interesses com a finalidade de preservar e otimizar o valor da organizagao,
facilitando seu acesso ao capital e contribuindo para sua longevidade. (IBGC,
2012 apud TOMIATTI, 2012, p. 13).

A governanga empresarial ¢ um sistema pelo qual as entidades sdo dirigidas
e controladas. Os problemas referentes a governanga nao podem ser resolvidos
sem a TI, uma vez que o negocio ¢ altamente dependente da tecnologia. A go-
vernanga empresarial deve, portanto, dirigir e contribuir para o estabelecimento
da governanga de TI. A TI, por sua vez, pode influenciar as oportunidades
estratégicas da empresa, fornecendo informagdes valiosas para a elaboragdo
de planos estratégicos. Dessa forma, a governanga de TI ajuda a empresa a
tirar 0 maximo proveito da informagao e ¢ vista como um fator propulsor
da governanga empresarial (SANTOS; BARUQUE, 2010, p. 17). Para
Palma (2017, p. 20), a governanga empresarial se divide em governanca de
negocios, que estd preocupada com aspectos de performance da area de
negbcio, como lucratividade, reducdo de custos e cumprimento de
expectativas do cliente; e governanga corporativa, que estd preocupada com
conformidade ¢ envolvendo cumprimento de regulamentos internos e/ou
externos.
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Saiba mais

O Instituto Brasileiro de Governanga Corporativa (IBGC) lancou o primeiro “Cédigo
das Melhores Praticas de Governanca Corporativa” do pais, abordando temas como o
relacionamento entre controladores e minoritarios e diretrizes para o funcionamento
do Conselho de Administracao (MOLINARO; RAMOS, 2011, p. 24).

J

O que é a governancade TI?

Estima-se que o termo “governanca de TI” tenha sido mencionado pela primeira
vez no ambito tecnoldgico no inicio da década de 1990, em meados de 1991.
A principio, era definido apenas como uma forma de mensurar as relagdes
que englobavam as regras de negocios por meio de um sistema de tecnologia
da informagdo. Atualmente, a tecnologia da informagao remete aos procedi-
mentos aplicados por alguma tecnologia, os quais visam ao direcionamento
das informagdes.

Alguns autores, como Lunardi et al. (2014, p. 49), fizeram um breve levan-
tamento sobre a trajetoria da governanga de TI. Segundo eles, em 1992, Hen-
derson e Venkatraman (apud LOH, 1993) expandem a defini¢ao anterior para
abranger escolhas de mecanismos estruturais (como joint ventures, contratos de
longo prazo e boas parcerias) que seriam utilizados para obter as capacidades
de TI. Ainda conforme os autores, o conceito € novamente revisado em 1999
e caracterizado por Sambamurthy e Zmud (1999) como a implementagdo de
estruturas e arquiteturas (¢ padroes de autoridade associadas) relacionadas a
TI para atingir com sucesso atividades em resposta ao ambiente e a estratégia
organizacional. Weill e Ross (2004) definem a governanga de T como o sistema
que especifica a estrutura de responsabilidades e os direitos de decisdo para
encorajar comportamentos desejaveis no uso da TI. Entretanto, ¢ a partir de
2001, com o conceito proposto por Korac-Kakabadse e Kakabadse (2001 apud
LUNARDI et al., 2014, p. 49), que a governanca de TI passa a se concentrar
também na necessidade de definir processos ¢ mecanismos de relacionamento
— e ndo apenas estruturas — para desenvolver, dirigir e controlar os recursos
de TI, de modo a atingir os objetivos da organizagao.

Para Santos e Baruque (2010, p. 8), “[...] a governanca de TI pode ser
traduzida como a administragdo da Tecnologia da Informagéo (TI) de
forma a garantir o total controle sobre os seus resultados, que devem
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estar alinhados aos objetivos do negdcio”. Ja para Weill e Ross (2004), a
governanga de TI “[...] consiste em um ferramental para a especificagao dos
direitos de decisdo e responsabilidade, visando encorajar comportamentos
desejaveis no uso da TI”. De acordo com o /T Governance Institute (2007),
a governancga de TI é de responsabilidade da alta administracdo (incluindo
diretores e executivos), na lideranca, nas estruturas organizacionais e
nos processos que garantem que a T1 da empresa sustente e estenda as
estratégias e objetivos da organizagdo.

A principio, estamos falando de conceitos, e ndo de aplicagdes. Portanto,
repare que podemos ter diversas defini¢des dos termos, os quais podem ser
adaptados de acordo com o contexto em que estdo inseridos. A concepcao dada
pela ISO/IEC 38.500 (ASSOCIACAO BRASILEIRA DE NORMAS TECNI-
CAS, 2009) afirma que a governanga de TI “[...] é o sistema pelo qual o uso
atual e futuro da TI sdo dirigidos e controlados. Significa avaliar e direcionar
o uso da TI para dar suporte a organizagao e monitorar seu uso para realizar
planos. Inclui a estratégia e as politicas de uso da TI dentro da organizagao”.

E possivel notar que, ao longo dos anos, o conceito passou por diversas
mudangas, as quais estdo relacionadas a ampliacdo do uso nao sé do termo,
mas da aplicag@o da pratica no ambito corporativo. Perceba que, no inicio
da década de 1990, a expressdo era bem direcionada a algumas atividades
relacionadas a regras de negdcio, como a realizacdo de joint venture. Ja a partir
dos anos seguintes, a gestao estratégica passou a fazer parte desse contexto,
no qual era vista como algo fundamental para o sucesso do negdcio. Logo,
podemos dizer que, atualmente, a governanga engloba todos esses fatores que
foram sendo adicionados a sua definigdo ao longo dos anos, e um pouco mais.

Ainda dentro dessa ética, para Fernandes e Abreu (2012, p. 13), a gover-
nanga de TI deve:

B promover o alinhamento da TI ao negdcio (suas estratégias e objeti-
vos), tanto no que diz respeito a aplicagcdes como a infraestrutura de
servigos de TI;

B providenciar a implantagdo de mecanismos que garantam a continuidade
do negdcio contra interrupgdes ¢ falhas (manter e gerir as aplicagdes
e a infraestrutura de servigos);

B viabilizar, com areas de controle interno, compliance e gestao de riscos,
o alinhamento da TT a marcos de regulag@o externos como a Sarbanes-
-Oxley (empresas que possuem agdes ou titulos, papéis sendo negociados
em bolsas de valores norte-americanas), Basileia II (no caso de bancos)
e outras normas.
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Saiba mais

De acordo com Wolffenbiittel (2006), na traducéo literal, a expressao ‘joint venture” quer
dizer "unido com risco”. Ela, de fato, refere-se a um tipo de associagdo em que duas
entidades se juntam para tirar proveito de alguma atividade, por um tempo limitado,
sem que cada uma perca a identidade propria.

Por essa definicdo, qualquer sociedade, mesmo envolvendo pessoas fisicas, poderia
ser classificada como joint venture. Porém, a expressao se tornou mais conhecida para
definir a associagdo entre duas empresas.

O modelo mais comum é aquele em que um fabricante forma uma joint venture
com uma firma comerciante de outro pafis para explorar o mercado estrangeiro. Mas
Nao precisa ser necessariamente assim.

Fonte: Wolffenbuttel (2006).

Ciclos da Governancade Tl

Segundo Weill e Ross (2004), a governanca de TI busca atender as praticas
definidas pela governanca corporativa, e visa responder as seguintes questoes:

1. As capacidades da TI melhoram a competitividade da sua empresa?

2. Todos os gerentes da empresa reconhecem suas responsabilidades com
o gerenciamento e o uso efetivo da TI — ou eles assumem que este ¢ um
problema apenas da area de TI?

3. Os investimentos em TI de sua empresa visam atender aos objetivos
estratégicos ou sua empresa desperdiga recursos ¢ investimentos apenas
para atender as iniciativas taticas e necessidades operacionais?

Diante desses questionamentos podemos complementar com as se-
guintes perguntas: onde estamos tentando inserir a melhoria? Qual ¢ o
nosso objetivo com as metodologias que estamos querendo adotar? O que
devemos fazer para atingir nossos objetivos? Conseguimos chegar aonde
planejamos? Se sim, podemos ver brevemente o resultado de melhoria.
Porém, devemos sempre estar em busca de melhorias, devemos lembrar
que, na era tecnoldgica em que vivemos, a cada dia que passa a compe-
titividade se torna mais acirrada. A partir dai, podemos nos questionar:
e agora, aonde queremos chegar? Quanto queremos evoluir e para que
diregdo iremos? Caso o ciclo ndo tenha dado certo, podemos iniciar tudo
novamente realizando as mudangas necessarias.
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Para Fernandes e Abreu (2012, p. 14), o ciclo da governanca de TI possui
quatro grandes etapas: o alinhamento estratégico; um momento para decisio;
uma fase para estrutura e processos; e, por fim um periodo para gestdo do valor
e desempenho. Podemos ver mais claramente essas etapas na Figura 2, a seguir.

( )
‘ O Ciclo da Governanga de Tl |
Decisao,
éllnhamlento c:rlnpromlsso, I’Er::::‘;?s' Gestéo do Valor e
stratégicoe |, riorizagdoe | l,.| 2 1
Compliance Alocagao de Op;r:ms © EelCessmpete
Recursos
Figura 2. Ciclo da governanga de Tl.
Fonte: Fernandes e Abreu (2012).

Para Fernandes e Abreu (2012), o alinhamento estratégico e compliance
refere-se ao planejamento estratégico da tecnologia da informacao que leva
em consideragdo as estratégias da empresa para seus varios produtos e seg-
mentos de atuacdo, assim como os requisitos de compliance externos, como
o Sarbanes-Oxley Act e 0 Acordo da Basileia.

A etapa de decisdo, compromisso, priorizagdo e alocacdo de recursos
refere-se as responsabilidades pelas decisoes relativas a TI em termos de
arquitetura de TI, servigos de infraestrutura, investimentos, necessidades de
aplicagdes, etc., assim como a defini¢do dos mecanismos de decisdo, ou seja,
em que foruns da empresa sdo tomadas essas decisoes. Além disso, trata da
obten¢ao do envolvimento dos principais tomadores de decisdo da organizacao,
assim como do conceito de prioridades de projetos e servicos e da alocagio
efetiva de recursos monetarios no contexto de um portfélio de TI.

A etapa de estrutura, processos, operagdes e gestao diz respeito a estrutura
organizacional e funcional de TI, e aos processos de gestdo e operagdo dos
produtos e servigos de TI, alinhados com as necessidades estratégicas ¢ ope-
racionais da empresa. Nessa fase, sdo definidas ou redefinidas as operagdes de
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sistemas, infraestrutura, suporte técnico, seguranca da informacao, governanca
de TI e outras fungdes auxiliares ao CIO (chief information officer), etc.

A etapa de gestdo do valor e do desempenho refere-se a determinacéo,
coleta e geracdo de indicadores de resultados dos processos, produtos e ser-
vigcos de TI, a sua contribuigdo para as estratégias e objetivos do negécio e a
demonstrag@o do valor da TI para o negécio.

Com base nessas informagdes, passamos a compreender que esses fatores
trazem para o contexto corporativo a possibilidade de abertura a possiveis
mudangas. Por meio delas, a empresa tem como se programar para eventuais
imprevistos, até porque, por meio da gestdo de seus processos, ¢ possivel
indicar possibilidades positivas e negativas para o negocio.

Exemplo

A China facilita a entrada no pais para companhias que formem joint ventures com
empresas chinesas do mesmo setor, de modo a oportunizar a transferéncia de tec-
nologia. Caso algum empreendedor queira se estabelecer na China sem se associar a
uma companhia local, enfrentara barreiras quase intransponiveis. No Brasil, em 1987,
foi feita uma cldssica joint venture: a unido entre a Volkswagen e a Ford, dando origem
a Autolatina. Ambas mantiveram suas identidades e marcas, e a sociedade tinha um
prazo determinado para se dissolver. Existem muitas joint ventures conhecidas. Uma
delas é a prestadora de telefonia movel Vivo, fruto de uma fusdo entre a organizacao
portuguesa Telecom e a espanhola Telefonica Méviles.

Fonte: Wolffenbuttel (2006).
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2 Protecdo de dados pessoais

legal. Assim, os mais diferentes ambitos sociais, como satide, educacao e relagoes
de trabalho, passam a ter a necessidade de se adequar a LGPD, para um melhor
desenvolvimento da sociedade e da protecao a dignidade da pessoa humana e
dos preceitos trazidos na Constituicao de 1988 (BRASIL, [2016]).

Neste capitulo, vocé vai conhecer os fundamentos teoricos e historicos da
protecao de dados pessoais. Além disso, vai ver conceitos, principios e institutos
da LGPD, com destaque ao tratamento de dados e ao consentimento. Por fim, vai
estudar a LGPD nas areas da educacao, saide e relagoes trabalhistas.

Protecao de dados pessoais: fundamentos
tedricos e historicos

Inaugurando a redagao da LGPD, o artigo 12 define o alcance da protegao de
dados pessoais, 0s quais estao vinculados tanto para o ambiente fisico quanto
para o digital, certificando como sujeito de direitos unicamente a pessoa
natural identificada ou identificavel (BRASIL, [2019]). O documento legal indica
que o objetivo requerido é a prote¢ao dos direitos fundamentais da liberdade
e privacidade, além do livre desenvolvimento da pessoa natural. Finalmente,
dirige-se para pessoa fisica ou juridica, de direito piblico ou privado, que
trabalhe com dados da pessoa natural (BRASIL, [2019]).

0 desenvolvimento de regulagoes especificas a protecao de dados também
ganhou, ao longo dos anos, respaldo tedrico, com atencao para preceitos ad-
vindos da Carta Maior (BRASIL, [2016]), entre eles a privacidade. O descontrole
e a incerteza sobre aquele que tem o direito ao acesso aos dados pessoais
perpassa o poder de escolha que delimita e define a esfera pessoal de cada
ser humano. A necessidade de tutela juridica aos que confiam seus dados
pessoais as entidades plblicas ou privadas se tornou evidente a medida
que esses dados tém valor econdmico e sao usados para fins comerciais
(PEZZ1, 2007).

Nesse contexto, antes da edicao da lei de protecao de dados, havia um
debate teorico relacionado aos limites da privacidade, uma vez que os bancos
de dados armazenavam — e continuam armazenando — milhoes de dados
pessoais, 0 que, na verificagao da doutrina, parecia ultrapassar os direitos
das pessoas em relagao a gestao de seus dados. Assim, os bancos de dados se
tornaram um instrumento perfeito para dilacerar os limites da privacidade. Os
bancos de dados permitiam que fossem criados perfis especificos de acordo
com os interesses dos titulares dos dados pessoais, e 0 acesso a esses bancos
tomou uma dimensao ainda mais expressiva pela facilidade de transmissao
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e circulacao de dados. Assim, diante das relagoes de consumo, a criagao
de perfis era perfeita para a facil e rapida transmissao de dados por meio
dessas plataformas de informagoes pessoais. Um curso de pos-graduacao,
por exemplo, poderia utilizar um banco de dados de uma editora de livros
especializada no segmento do curso para promover as atividades de ensino.
Uma empresa de seguro de saide poderia utilizar o banco de dados de uma
loja esportiva para identificar as pessoas que, potencialmente, precisariam
de servigos médicos. Uma financeira, apropriando-se de um banco de dados
de uma loja de departamentos, poderia oferecer cartoes de crédito a quem
lhe interessasse o historico de quitagao de pagamentos para concessao da
vantagem crediticia (PEZZI, 2007).

A proporcao dos reflexos possiveis com cruzamentos [de dados] se dimensiona de
tal forma quando 6rgaos do proprio Estado tomam iniciativas para disponibilizar
informacoes pessoais de seus cidadaos. Os jornais passam a estampar o debate
sobre a possibilidade de empresas terceirizadas administrarem e comercializarem o
cadastro de seguranca piblica do Estado de Sao Paulo, em troca da modernizagao
do banco de dados. [Permitia-se ainda que] os planos de saide [acessassem] dados
sigilosos do paciente. Mesmo sendo criada para nortear o intercambio de dados
entre os planos e os prestadores de servico, melhorar a qualidade de gestacao e
coletar informacoes epidemiologicas necessarias para o planejamento de politicas
de salde, a medida [chocava-se] com o sigilo médico-paciente e [fornecial um
manancial de informacées para o setor privado das seguradoras de salde, [que
eram capazes] de restringir [o] acesso a possiveis segurados (PEZZI, 2007, p. 11-12).

Logo, as relagoes de consumo, que ja colocam o consumidor como figura
vulneravel, passaram a ficar ainda mais instaveis por forca do impacto da
utilizacao dos bancos de dados e cadastros de consumidores sem que exis-
tisse qualquer regulamentagao com embasamento especifico para legislar
a respeito da protecao de dados.

Foi apenas com o advento da publicacao da LGPD que uma lacuna no
ordenamento juridico patrio foi preenchida, no sentido da protecao de da-
dos pessoais, mas normas anteriores foram precursoras desse proposito. O
reconhecimento da protecao de dados como direito autonomo e fundamental
advém de consideracgoes dos riscos que o tratamento automatizado traz para
a protecao da personalidade em relagao as garantias constitucionais de
igualdade, liberdade e dignidade da pessoa humana, com destaque, ainda,
para a protecao da intimidade e da vida privada. A protecao de dados pes-
soais no ordenamento juridico brasileiro, embora hoje desfrute de legislacao
especifica, ganhou respaldo em outros documentos legais (DONEDA, 2011).
A Constituicao Brasileira contempla a questao da informacao por meio das
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garantias a liberdade de expressao e do direito a informacgao, além de funda-
mentar a protecao da personalidade e o direito a privacidade (BRASIL, [2016]).

Além disso, o Codigo de Defesa do Consumidor (CDC) de 1990, documento
legal que traz, em sua Segao VI, os Bancos de Dados e Cadastros dos Consumi-
dores, garante o direito as informacgoes existentes em relagao ao consumidor
(BRASIL, 1990). Nesse documento legal, destaca-se o contelddo do artigo
43, 0 qual estabelece uma série de direitos e garantias para o consumidor
em relagao as suas informagoes pessoais presentes em bancos de dados e
cadastros, “[...]implementando uma sistematica baseada nos fair information
principles a matéria de concessao de crédito e possibilitando que parte da
doutrina verifique neste texto legal o marco normativo dos principios de
protecao de dados pessoais no direito brasileiro” (DONEDA, 2011, p. 103). Assim:

[Parecia] existir no direito brasileiro, de forma generalizada, uma consciéncia de
que seria possivel tratar de forma satisfatoria os problemas relacionados as in-
formagoes pessoais em bancos de dados a partir de uma série de categorizagoes,
geralmente generalistas e [...] abstratas: sobre o carater rigidamente pUblico ou
particular de uma espécie de informagao; a respeito da caracteristica sigilosa ou nao
de determinada comunicagao, e assim por diante. Enfim: com um sistema baseado
em etiquetas, permissoes ou proibi¢oes para o uso de informacoes especificas,
sem considerar os riscos objetivos potencializados pelo tratamento informatizado
das informagoes pessoais (DONEDA, 2011, p. 104).

Outro documento juridico especialmente importante a prote¢ao de dados
no Brasil @ o Marco Civil da Internet, Lei n® 12.965 de 2014 (BRASIL, 2014), o
qual assegura aos usuarios da rede mundial de computadores a inviolabili-
dade da intimidade e da vida privada, com destaque para o artigo 72, incisos
I a Xlll, que tratam sobre direitos e garantias dos usuarios, assegurando o
direito as informacoes de forma clara e completa sobre coleta, uso, armaze-
namento, tratamento e prote¢ao de dados pessoais. Além disso, o artigo 72
informa o direito do usuario ao consentimento expresso sobre coleta, uso,
armazenamento, tratamento e protecao de dados pessoais e a garantia da
exclusao definitiva dos dados pessoais fornecidos a determinada aplicacao
de internet, a requerimento do usuario, ao término das relagoes entre as
partes (BRASIL, 2014).

Assim, é possivel perceber que, anteriormente a edicao e publicacao da
LGPD, outros documentos legais ja dissertavam, ainda que de forma discreta,
sobre a necessidade da protecao de dados. Eles foram impulsionados, por
exemplo, pelas revelagdes sobre as iniciativas de espionagem antiéticas e
ilegais do governo norte-americano, como é o caso do Marco Civil da Internet
(CARVALHO; OLIVEIRA, 2019).
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Porém, essas iniciativas nao surgiram apenas de uma preocupagao do
legislador brasileiro em garantir efetivas responsabilidades e san¢oes para
entidades plblicas e privadas quanto ao cuidado com o tratamento de dados.
Diversos paises no mundo foram impulsionados a criar legislagoes especificas
em matéria de protecao de dados, pois escandalos de vazamento de dados
passaram a influenciar processos democraticos importantes, como as elei¢oes
presidenciais estadunidenses de 2016 e o plebiscito sobre a saida do Reino
Unido da Unido Europeia (BREXIT), também em 2016.

Um acontecimento notorio e de grande repercussao foi o caso envolvendo
aempresa Cambridge Analytica, sob a qual se especulava a relacao de vendas
eousoindevido de dados na campanha eleitoral de Donald Trump em 2016. 0
caso veio a plblico pela primeira vezem dezembro de 2015 e chegou até a corte
americana no inicio de 2018. A rede social Facebook foi responsabilizada pelo
caso e penalizada ao pagamento de 5 bilhdes de dolares (BISSO et al., 2020).

Outros exemplos praticos do vazamento de dados que foram importantes
a articulagao de autoridades em diversas partes do mundo para tratar os
dados pessoais ocorreu com a companhia hoteleira Marriott, que foi mul-
tada em 100 milhoes de libras esterlinas pelo vazamento de 339 milhdes de
dados de clientes. Entre esses dados, havia niUmeros de cartdes de crédito
e dados de passaporte. A falha foi decorrente de um sistema adotado pela
empresa apos a compra de outra rede de hotéis, a Starwood, que ja havia sido
notificada sobre problemas de seguranca em seus sistemas em 2014. Outro
caso ocorreu com a companhia aérea British Airways, vitima de um ataque
de hackers, que afetou mais de 500 mil clientes em 2018. Os dados roubados
incluiam o historico de compra de passagens, informacgoes de pagamentos e
informacoes pessoais de seus usuarios, como nome e enderego. A empresa
foi responsabilizada ao pagamento de 183 milhoes de libras esterlinas pelo
acontecimento (BISSO et al., 2020).

O indiscriminado vazamento e compartilhamento de dados de forma ilegal
em inlmeros casos passou a gerar impactos socioecondmicos expressivos.
Segundo informagdes publicadas em 2018, o custo envolvendo o vazamento
de dados, somente nos Estados Unidos, somou 654 bilhoes de dolares e expos
2,4 bilhdes de dados de usuarios (BISSO et al., 2020).

Diante desse cenario, governos passaram a tomar medidas para que
empresas aumentassem os investimentos com a seguranca dos dados dos
usuarios. A Uniao Europeia criou, em 2016, uma nova regulamentagao para
protecao de dados pessoais: a General Data Protection Regulation 2016/679
(GDPR) (UNIAO EUROPEIA, 2016). Tal instrumento legal foi um importante marco
para protecao e privacidade de dados dos cidadaos da Uniao Europeia e do



6 Protecdo de dados pessoais

Espaco Econdmico Europeu. Por meio dele, a protecao de dados pessoais
passou a ser tratada como direito fundamental (BISSO et al., 2020).

Os Estados Unidos, por outro lado, embora inimeras sangoes sejam im-
postas e notadamente difundidas em relagao a prote¢ao de dados, carece
de uma legislagao federal que regule a matéria de forma especifica. Contudo,
diferente do que acontece na Uniao Europeia com a GDPR e no Brasil com a
LGPD, as leis de seguranca e privacidade de dados nos Estados Unidos sao
especificas, regulamentando, por exemplo, o uso de determinados tipos de
dados no setor de sadde, financas e telecomunicagoes. Assim, objetivando
tratar sobre matérias nao legisladas no nivel federal, algumas regulacoes
especificas para protecao de dados estaduais sdao expressivamente impor-
tantes, como é o caso do estado da California, onde a matéria é regulada
por meio da California Consumer Privacy Act (CCPA), e do estado de Nova
York, com a New York Stop Hacks and Improve Eletronic Data Security Act
(NY SHIELD) (BISSO et al., 2020).

A legislagao sobre protecao de dados brasileira foi notadamente inspirada
no regulamento da Uniao Europeia, a GDPR, que entrou em vigor em 2018 e
trouxe importantes impactos para empresas e consumidores. Com isso, 0
Brasil, com o advento da LGPD, que entrou em vigor em 18 de setembro de 2020,
passou a compor um grupo de paises que contam com legislacao especifica
para a protecao de dados de seus cidadaos. Assim, diante dos atuais casos
de uso indevido, comercializagao e vazamento de dados, as novas regras
passaram a garantir a privacidade dos titulares dos dados pessoais, aléem de
passar a evitar entraves comerciais com outros paises (MOTA; TENA, 2020).

Saiba mais

Stefano Rodota (2008), no livro A vida na sociedade da vigildncia,
afirma que:

[...] ndo se faz mais possivel considerar os problemas de privacidade somente por
meio de um péndulo entre “recolhimento” e “divulgagao”; entre o homem prisioneiro
de seus segredos e o homem que nada tem a esconder; entre a “casa fortaleza”, que
glorifica a privacidade e favorece o egocentrismo, e a “casa-vitrine”, que privilegia
as trocas sociais; e assim por diante. Essas tendem a ser alternativas cada vez
mais abstratas, visto que nelas se reflete uma forma de encarar a privacidade que
negligencia justamente a necessidade de dilatar esse conceito para além de sua
dimensao estritamente individualista, no ambito da qual sempre esteve confinada
pelas circunstancias de sua origem (RODOTA, 2008, p. 25).
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Conceitos, principios e institutos da LGPD

A LGPD foi sancionada pensando que todo dado pessoal tem relevancia e valor.
Por tal razao, o conceito de dado pessoal ganhou amplitude, assim como na
GDPR, no sentido de que os dados pessoais sao equivalentes a informagoes
relativas a pessoa singular identificada ou identificavel, conforme preceitua
o artigo 52, | da LGPD (BRASIL, [2019]). Assim, mesmo que determinados dados
parecam nao ter relevancia em dado momento ou que nao fagam a direta
referéncia a uma determinada pessoa, quando sao transferidos, cruzados ou
organizados, tém a possibilidade de resultar em dados especificos em relagao
a uma determinada pessoa. Eles podem carregar informagoes de carater
sensivel sobre ela, como foi observado pelo Tribunal Constitucional Alemao
no julgamento sobre a Lei do Censo em 1983 (MARTINS, 2016).

Assim, pela cautela de tratamento da matéria, a regra estabelecida pela
LGPD, em seu artigo 12, & a de que qualquer pessoa que trate de dados, seja
ela natural ou juridica, de direito piblico ou privado, inclusive na atividade
realizada por meios eletronicos, devera ter um arquétipo legal para fundamen-
tar os tratamentos de dados pessoais que realizar (BRASIL, [2019]). Portanto,
nao havera necessidade de identificacao de uma base legal especifica apenas
nos casos enquadrados nas hipoteses de exclusao da aplicagao da LGPD,
conforme o disposto no artigo 42 (BRASIL, [2019]). Contudo, da mesma forma,
o tratamento de dados pessoais (previsto no artigo 42, ll), ou seja, aqueles
para fins exclusivos de seguranca piblica, defesa nacional, seguranca do
Estado ou atividades de investigagao e repressao de infragdes penais, “[...]
sera regido por legislacao especifica, que devera prever medidas propor-
cionais e estritamente necessarias ao atendimento do interesse piblico,
observando o devido processo legal, os principios gerais de protecao e os
direitos do titular” (BRASIL, [2019], documento on-line). Assim, foi estabele-
cida, junto a Camara dos Deputados, uma comissao de especialistas judiciais
responsaveis pela elaboragao de um anteprojeto de lei em relagao a matéria.
Logo, quando nao cabe possibilidade de exclusao, o tratamento devera ser
adaptado e realizado em pelo menos uma das hipoteses legais, para que ele
seja considerado legitimo e licito. Tais bases foram determinadas de forma
genérica, e as adequacoes devem ser realizadas por meio da Autoridade
Nacional de Protecdo de Dados (ANPD), pelo Poder Judiciario e pelo Poder
Legislativo (TEFFE; VIOLA, 2020).

E fundamental ressaltar que a LGPD no Brasil disciplina os dados por meio
de fundamentos que se balizam no respeito a privacidade, na autodetermi-
nacao informativa, na liberdade de expressao, informacao, de comunicagao
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e de opiniao, na inviolabilidade da honra, da intimidade e da imagem, no
desenvolvimento economico e tecnologico, na livre iniciativa e na livre con-
corréncia e a partir da defesa do consumidor e, de acordo com os direitos
humanos, do livre desenvolvimento da personalidade e pela igualdade e
exercicio da cidadania pelas pessoas naturais, conforme a extracao do artigo
29, incisos | a VII, da LGPD (BRASIL, [2019]).

Vale observar que, com o advento da LGPG, uma série de conceitos foi
delineada de maneira expressa, como o que acontece na definicao de dados
pessoais e dados sensiveis, 0s quais, por previsao legais, recebem tratamen-
tos diferentes e tém determinacoes legislativas particulares. O artigo 59, I,
conceitua dado pessoal como a informagao relacionada a pessoa natural
identificada ou identificavel, enquanto os dados sensiveis sao aqueles rela-
cionados a dados pessoais sobre origem racial ou étnica, convicgao religiosa,
opinido politica, filiagao a sindicato ou a organizacao de carater religioso,
filosofico ou politico, além dos dados referentes a salide ou a vida sexual,
dado genético ou biométrico (quando vinculado a uma pessoa natural, dis-
posicdo prevista no artigo 52, Il (BRASIL, [2019]). A lei ainda traz consideragdes
a respeito do conceito de:

[...] dado anonimizado [..]; banco de dados [...]; titular: pessoa natural a quem se
referem os dados pessoais que sao objeto de tratamento; controlador: pessoa
natural ou juridica, de direito plblico ou privado, a quem competem as decisoes
referentes ao tratamento de dados pessoais; operador: pessoa natural ou juridica,
de direito pUblico ou privado, que realiza o tratamento de dados pessoais em nome
do controlador (BRASIL, [2019], documento on-line).

A base da LGPD é desenvolvida a partir da concepgao de principios e da
observancia da boa-fé, que regem as atividades de tratamento de dados
pessoais. Por meio dos principios que norteiam a base legal da protegao de
dados, é possivel compreender as condicoes e circunstancias pelas quais
elavai ser aplicada, especialmente pelo fato de que os principios funcionam
como uma bussola que norteara as interpretacoes dos tribunais nos casos
em que questoes sejam aludidas e nao possuam respaldo expresso no dispo-
sitivo de lei. Nesse sentido, “[...] principio é toda norma juridica considerada
determinante de outra ou outras que lhe sao subordinadas que a pressupoe,
desenvolvendo e especificando o preceito em dire¢oes mais particulares”
(VAINZOF, 2019, p. 136).

Assim, os principios gerais da protecao de dados foram elaborados e
expressamente previstos em lei, devendo ser interpretados em beneficio
do titular de dados.
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Art. 62 As atividades de tratamento de dados pessoais deverao observar a boa-fé
e 0s seguintes principios:

| - finalidade: realizacao do tratamento para propositos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades;

Il - adequacao: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

Il - necessidade: limitacao do tratamento ao minimo necessario para a realizagao
de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relacao as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e a duragao do tratamento, bem como sobre a integralidade de seus dados
pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia
e atualizagao dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagoes claras, precisas e facil-
mente acessiveis sobre a realizagao do tratamento e os respectivos agentes de
tratamento, observados os segredos comercial e industrial;

VIl - seguranca: utilizacao de medidas técnicas e administrativas aptas a proteger
os dados pessoais de acessos nao autorizados e de situagoes acidentais ou ilicitas
de destruicao, perda, alteracao, comunicagao ou difusao;

VIII - prevencao: adogao de medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais;

IX - ndo discriminagao: impossibilidade de realizagao do tratamento para fins
discriminatorios ilicitos ou abusivos;

X - responsabilizacao e prestacao de contas: demonstracao, pelo agente, da adogao
de medidas eficazes e capazes de comprovar a observancia e o cumprimento das
normas de protecao de dados pessoais e, inclusive, da eficacia dessas medidas
(BRASIL, [2019], documento on-line).

Logo, por meio do principio da finalidade, o titular pode garantir a lega-
lidade do seu processamento de dados (por meio das informagdes obtidas
previamente, limitando a finalidade do processamento) e de terceiros, po-
dendo ou nao acessar os dado e, reduzindo, assim, o risco do uso secundario
dos dados sem o consentimento do titular (VAINZOF, 2019).

O principio da adequacao prevé que o tratamento de dados pessoais
“[...] somente pode ser realizado quando houver compatibilidade com as
finalidades informadas ao titular, de acordo com o contexto do tratamento”
(VAINZOF, 2019, p. 142).

A necessidade, como principio previsto da LGPD, determina “[...] a limitagdo
do tratamento aos dados pertinentes, proporcionais e nao excessivos em
relagdo a finalidade do tratamento” (LOUZADA, 2019, p. 96).

Por meio do principio do livre acesso, permite-se que o titular do dado
acompanhe o fluxo informacional do dado, tendo o direito de descarte em
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casos de dados incorretos, desatualizados, fora de contexto ou de carater
ilicito (MACHADO; MARCONI, 2020).

O principio da qualidade funciona como um instrumento de impedimento
de injusticas, pois estabelece a necessidade de exatidao, clareza, relevancia
e atualizagao dos dados (LOUZADA, 2019).

O principio da transparéncia é entendivel como fonte essencial para se
atingir o objetivo do instrumento legal de prote¢ao de dados: proteger a
privacidade e o livre desenvolvimento da personalidade. Sem o simples acesso
asinformagoes de forma clara e precisa em relagao ao tratamento dos dados,
nao ha como garantir ao titular a tutela da transparéncia (VAINZOF, 2019).

Sabidamente, o principio da seguranca “[...] tem relevancia especial porque,
em sua esséncia, sem seguranca forte, ndo pode haver privacidade” (BRASIL,
2020, p. 52). Logo, a centralidade desse principio esta na manutencdo dos
dados da pessoa fisica em ambiente seguro.

O principio da prevengao deve estar calcado no conceito de privacy by
design, o qual vem sendo reconhecido mundialmente “[...] como valioso
auxilio para o cumprimento de exigéncias legais sobre privacidade de dados,
considerando que sao diretrizes gerais que devem nortear o processo de
adequacdo especifica de cada empresa” (VAINZOF, 2019, p. 158).

O tratamento de dados ndo pode ser realizado para fins discriminatérios
ilicitos ou abusivos.

Nao se pode ter exclusao de titulares de dados pessoais no momento de seu
tratamento de dados pessoais por determinadas caracteristicas, sejam elas de
origem racial ou étnica, opiniao politica, religiao ou convicgoes, geolocalizagao,
filiagao sindical, satde ou orientagdo sexual (MACHADO; MARCONI, 2020, p. 2611).

Finalmente, por meio do principio da responsabilizacao e prestacao, a
LGPD demonstrou aos controladores e aos operadores de dados que eles sao
responsaveis por todas as medidas que forem adotadas com o objetivo de
atender a exigéncias legais e de principios estabelecidos em lei (VAINZOF, 2019).

Os principios previstos na LGPD, ainda que fracionados, condensados ou
adaptados, formam a centralidade de diversas leis, tratados, convengoes ou
acordos de protecao de dados pessoais. Juntos, formam o nicleo das ques-
toes com as quais o ordenamento deve se deparar ao procurar fornecer sua
propria solugao ao problema da prote¢ao dos dados pessoais (DONEDA, 2011).

Outra questao de extrema importancia extraida da LGPD é o tratamento
dos dados pessoais e dos dados sensiveis, expressamente previstos na lei
de prote¢ao de dados brasileira. Compreende-se que, tanto o rol do artigo
79, que preveé o tratamento dos dados pessoais, quanto o do artigo 11, que
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dispde sobre o tratamento de dados sensiveis (BRASIL, [2019]), sdo taxativos,
embora sejam dotados de hipoteses mais abertas e com relativo grau de
subjetividade, como o legitimo interesse (TEFFE; VIOLA, 2020).

De formaa se evitar abusos no tratamento de dados e garantir os direitos do titular,
ele podera revogar o seu consentimento, [...] ou pleitear o direito a oposicao, que
significa que o titular podera se opor a tratamento realizado com fundamento em
uma das hipoteses de dispensa de consentimento, em caso de descumprimento
ao disposto na LGPD (Art. 18, §22). Além disso, encontra-se positivado o direito a
explicacao (Art. 20), que dispGe que o titular dos dados tem direito a solicitar a
revisao de decisoes tomadas unicamente com base em tratamento automatizado
de dados pessoais que afetem seus interesses, incluidas as decisoes destinadas a
definir o seu perfil pessoal, profissional, de consumo e de crédito ou os aspectos
de sua personalidade (TEFFE; VIOLA, 2020, p. 4-5).

O sistema legal que foi desenvolvido para o tratamento de dados confere
ao titular instrumento de controle em relagao as suas informagoes pessoais
e de garantia de direitos, com especial destaque para o consentimento e o
legitimo interesse. O consentimento simboliza “[...] instrumento de manifes-
tacao individual no campo dos direitos da personalidade e tem o papel de
legitimar que terceiros utilizem, em alguma medida, os dados de seu titular”
(TEFFE; VIOLA, 2020, p. 7). E por meio do consentimento que se realiza a pro-
mocao da personalidade, representando uma modalidade para a edificagao
e determinacao da esfera privada. Ele vincula-se, entao, a autodeterminacao
existencial e informacional do ser humano, se apresentando como fundamen-
tal para a protegao do titular dos dados e, da mesma forma, para o fluxo de
informagdes (DONEDA, 2011).

A LGPD, na disposicao do artigo 59, XIl, prevé o consentimento como a
“[..] manifestagao livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada”
(BRASIL, [2019], documento on-line). Com relagdo ao consentimento requerido
e ao consentimento necessario, Teffé e Viola (2020, p. 10) afirmam:

Na hipotese em que o consentimento é requerido, ele sera considerado nulo caso
as informacoes fornecidas ao titular tenham contetdo enganoso ou abusivo ou
nao tenham sido apresentadas previamente com transparéncia, de forma clara e
inequivoca. Quando o consentimento for necessario, havendo mudancas em relagao
a finalidade para o tratamento dos dados nao compativeis com o consentimento
original, o controlador devera informar previamente o titular sobre as mudangas de
finalidade, podendo este revogar o consentimento, caso discorde das alteragoes.

Assim, a LGPD procura, seja pelo consentimento, seja pelo tratamento
de dados ou por tantos outros instrumentos dispostos expressamente na
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legislagao, implementar mecanismos para a protecao e garantia da dignidade
humana. Assim, a lei de protecao de dados, além de facilitar o controle dos
dados tratados, impoe responsabilidades aos agentes de tratamento e opor-
tuniza seguranca para que as informacoes sejam transmitidas. A lei objetiva
avancar os riscos de violagao a privacidade e impede intervengdes abusivas
de informacdes e vazamento de dados (TEFFE; VIOLA, 2020).

Saiba mais

0 estudo “Direito fundamental a liberdade de pesquisa genética
e a protecao de dados pessoais: os principios da prevengao e da
precaucao como garantia do direito a vida privada”, de Regina Linden Ruaro
(2015), analisou os direitos fundamentais de liberdade de pesquisa e da protecao
de dados pessoais no ambito da genética humana e propds a aplicagao dos
principios de precaucao e da prevencao. A partir desse trabalho, foi realizada
uma avaliagao da legislagao brasileira como medida de garantia a privacidade
dos dados pessoais e das informacoes colhidas na investigacao cientifica. O
estudo queria elucidar a limitacao de direitos fundamentais a partir da concepgao
de que eles ndo sao absolutos. Foi proposta, ainda, a aplicagao dos principios
da precaucao e da prevencao no ciberespaco.

LGPD nas areas de educacao, saude e
relacoes trabalhistas

0 artigo 52, inciso Il, da LGPD, traz importantes e sensiveis desdobramentos
dos dados pessoais (BRASIL, [2019]). Entre eles, estdo os dados vinculados
com saide, também denominados de dados clinicos ou informagoes médicas.
Por seu elevado potencial discriminatorio e lesivo, os dados que contém
informacoes de salde impulsionam a imprescindibilidade de preservacao
e protec¢ao, para que sejam garantidos os direitos a dignidade, ao sigilo e a
vida privada dos titulares (BRASIL, [2019]).

Pelo elevado grau de lesividade dos dados sensiveis (por revelarem in-
formagoes de carater personalissimo, embutidas no ambito da protecao do
direito de personalidade), sua coleta, processamento e tratamento devem
acontecer apenas apos o consentimento expresso do titular, uma vez que a
inobservancia da anuénciaviola a legislagao de protecao de dados, com des-
taque para os dados confidenciais e as reservas do ser (SIQUEIRA; HOCH, 2019).

Ha construcao teodrica e legislativa, no plano internacional, que fomenta a utilizagao
do referencial de “direitos humanos dos pacientes” (DHP), previstos em documentos
elaborados e adotados no ambito de organizacoes e sistemas internacionais, como
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ferramenta para analise de imbroglios éticos que exsurgem na area da salide. Sao
considerados direitos humanos aplicaveis ao contexto dos cuidados em satde e de
pacientes o direito a vida, o direito a ndo ser submetido a tratamento desumano,
degradante, cruel ou a tortura, o direito a liberdade e seguranca pessoal, o direito
a salde integral, o direito de nao sofrer discriminacao de qualquer tipo, e, espe-
cialmente relevante ao presente proposito, o direito a informagao e ao respeito a
vida privada. Pode-se afirmar, assim, a partir da abordagem exposta, que os dados
meédicos revelam-se como importante ramificagao dos dados pessoais e consistem
em informacoes sensiveis de salde depositadas em hospitais, apos internagoes ou
cirurgias, em laboratorios, apos a coleta de exames, em clinicas, apos a realizagao
de procedimentos, em consultorios médicos, odontologicos, fisioterapéuticos,
psicologicos ou psiquiatricos, apos a realizacao de consultas e sessoes, ou até
mesmo em cadastros de planos de sadde, apos a solicitagao de autorizagao para
realizacao de exames ou procedimentos. Além dos dados de salde, os registros dos
pacientes em citados estabelecimentos contém inimeras informacoes de cunho
pessoal, incluindo nomes, datas de nascimento, enderecos, nimeros de seguro e
de planos de salde de cada individuo (SIQUEIRA; HOCH, 2019, p. 8).

Assim, pelo potencial interesse na coleta de dados de salde dos titulares,
nao apenas por seguradoras e planos de salide, mas também por hackers e
estelionatarios, € necessario que a participagao do detentor dos dados seja
efetiva. Nesse sentido, a autodeterminacao informativa do paciente (funda-
mento essencial da LGPD) deve ser protegida a partir dos preceitos trazidos
no artigo 22, Il (BRASIL, [2019]), inaugurando-se com o preenchimento do termo
de consentimento esclarecido e informado, instrumento necessario tanto
para a realizagao de uma consulta médica quanto para o desenvolvimento de
pesquisas cientificas. Os termos de consentimento devem “[...] conter avisos
claros relativos ao grau de confiabilidade de exames, alertas de possiveis
riscos, consequéncias fisiologicas e complicagoes, além do carater, objetivos
e beneficios da intervengdo” (SIQUEIRA; HOCH, 2019, p. 10). Eles também
devem conter linguagem simples, para que a compreensao do paciente seja
completa, autdnoma e consciente durante o ato de anuéncia ou rejeigao.

Entretanto, como se trata de dado sensivel, o consentimento tem ex-
pressiva importancia diante dos dados médico. Sao escassos os termos de
consentimento que advertem o paciente em relagao ao uso, destino e arma-
zenamento dos dados de salide, o que coloca em risco o direito a privacidade
e a intimidade do individuo.

Por outro lado, vale destacar a interferéncia que a publicagao da LGPD
trouxe para as relagoes trabalhistas. Embora nao haja qualquer mengao na
lei de protegao quanto as questoes que vinculam o direito do trabalho por
seus dispositivos relacionados ao tratamento de dados pessoais e sensiveis,
é possivel se depreender que, de forma fatica, aplica-se o artigo 12, bem como
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o artigo 52, da LGPD (BRASIL, [2019]) as relagbes de trabalho, regulamentadas
por meio da Consolidagao das Leis Trabalhistas (CLT) (BRASIL, [2017]).

Assim, da analise conjunta da LGPD e da CLT, retira-se que o empregador
se enquadra como agente controlador dos dados de seus funcionarios, de
candidatos as vagas de emprego e de funcionarios desligados. Para os fins
da LGPD, os dados manipulados por empregadores sao compativeis com
o0s previstos no artigo 52, X, da legislacao de protecao de dados nacionais
(BRASIL, [2019]).

X - tratamento: toda operagao realizada com dados pessoais, como as que se referem
a coleta, producao, recepgao, classificacao, utilizacao, acesso, reproducao, trans-
missao, distribuicao, processamento, arquivamento, armazenamento, eliminacao,
avaliacao ou controle da informagao, modificagao, comunicacao, transferéncia,
difusao ou extracao (BRASIL, [2019], documento on-line).

Por outro lado, funcionarios, candidatos as vagas de emprego e funciona-
rios desligados sao denominados titulares dos dados e detém dados pessoais
e sensiveis, como informacoes sobre associacao a sindicatos.

Ha um intenso fluxo de “Dados Pessoais”, tal qual definido na LGPD, envolvendo
o contrato de trabalho, diretamente entre o Empregado-Titular e o Empregador-
-Controlador/Operador, desde (a) as fases anteriores a sua celebragao (informa-
¢Oes sobre o candidato, curriculo, historico, etc.), passando (b) pela celebracao
do contrato de trabalho (dados cadastrais, filiacao a sindicado, endereco, nomes
dos genitores, escolaridade, situagao familiar, nomes dos filhos, idade, tipo san-
guineo etc.), e ainda (c) durante a execucao do contrato de trabalho (jornada de
trabalho, valor do salario, descontos, faltas, motivos das faltas, doencas, acidentes,
situagoes conjugais que podem ter reflexos em providéncias da empresa, como
0 pagamento de pensao, inclusao de um dependente no plano de saide, etc.), e
por fim (d) ao término do contrato de trabalho (motivo do desligamento, valor das
verbas rescisorias, etc.) (OLIVIERI, 2019, documento on-line).

Nesse caso, em que o empregado é o titular dos dados e o empregador é o
controlador (uma vez que realiza o tratamento de dados fornecidos em razao
do contrato de trabalho), a LGPD é aplicavel para as relagdes de trabalho, sendo
de responsabilidade do empregador verificar as regras relativas a protecao
de dados pessoais de seus funcionarios e aplicar medidas de seguranca,
técnicas e administrativas para a prote¢ao dos dados, conforme a previsao do
artigo 46 da LGPD, aplicavel desde a fase de concepgao do produto ou servigo
até a sua execugao (BRASIL, [2019]). Assim, por meio de uma interpretacao
extensiva, visto que se trata de norma de protecao, o empregador deve tratar
adequadamente as informagoes dos funcionarios na pré-contratual, na fase
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contratual e na fase pos-contratual, por exemplo, por meio do cuidado com
o termo de rescisao de contrato de trabalho (TORRES; CALCINI, 2020).

E importante destacar que, por forca da LGPD, o empregador passa a ter a
obrigacao de informar ao titular do dado sobre a forma de tratamento desses
dados, observando os principios da licitude, lealdade e transparéncia, além
dos previstos expressamente na lei de protecao de dados pessoais. Aléem
disso, para a realizagao de tratamento licito, o titular dos dados pessoais
sensiveis deve emitir seu consentimento para as finalidades a que sao pro-
postas (GRECO, 2020).

E possivel analisar também a relacao entre a LGPD e a educacdo. Assim
como nos casos das relagdes de trabalho e dos dados vinculados a saide,
também é necessaria a adaptagao dos ambientes de ensino a LGPD. Porém, o
destaque especial a area da educacao esta no tratamento dos dados previstos
no artigo 14 da LGPD, que indica o controle do tratamento dos dados pessoais
de criancas e adolescentes por todas as instituicdes que, de alguma forma,
colhem informagoes de menores (PINHEIRO, 2020).

O risco esta no fato de que a exposicao ou o vazamento de dados de
menores é expressivo, uma vez que, cada vez mais cedo, os individuos tém
acesso aos recursos digitais, seja para questoes pessoais, Seja como recursos
de ensino e aprendizagem (PINHEIRO, 2020). Em tempos de pandemia, isso
esta ainda mais acentuado, pois as escolas estao fechadas e os alunos estao
recebendo tratamento escolar on-line.

Assim, os controladores, que na educacao representam majoritariamente
as instituicoes de ensino, devem observar o que indica a LGPD em relacao
ao consentimento, que deve ser fornecido por um dos pais ou pelo respon-
savel legal da crianga ou do adolescente (PINHEIRO, 2020). Caso nao o fizer,
o controlador fica sujeito as sancoes previstas na lei de protecao de dados:
multas que variam de 2% do faturamento até RS 50 milhdes (BRASIL, [2019]).

Mesmo em casos especificos, em que a instituicao precise contatar os pais ou
representantes legais, se nao tiver o consentimento ainda, esses dados coletados
so poderdo ser usados para essa acao pontual, e apenas uma Unica vez, nao sendo
permitido armazena-los. Além dos dados pessoais, que identificam a crianga ou o
adolescente, como nome completo, dados dos pais, endereco, entre outros, ha os
dados sensiveis, que incluem religiao, origem racial ou étnica e até informagoes
sobre salde, que ndo estao de fora das exigéncias tratadas na LGPD. Portanto, no
caso escolar, os relatorios pedagogicos sobre o rendimento do aluno tém muitas
informacoes que se enquadram na categoria de dados sensiveis (PINHEIRO, 2020,
documento on-line).
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Devem se adequar a LGPD, sob pena de recebimento de sancoes, creches,
escolas, universidades e mantenedoras sociais ou religiosas, incluindo for-
necedores que atuam em conjunto com elas, como o transporte escolar, os
responsaveis por passeios e excursoes e até mesmo o teatro, 0 museu, o
cinema e os ambientes que realizam atividades esportivas (PINHEIRO, 2020).

Na educacao, deve-se realizar o equilibrio entre os dados necessarios, a
forma de tratamento deles e tudo o que é trazido pela conveniéncia e pelo
instrumento legal em vigor no territério nacional. E importante destacar
alguns pontos importantes a educagao. O primeiro deles é a atualizacao de
contratos de matricula, que agora passam a contemplar uma demonstragao
clara de quais dados sao coletados, onde sao armazenados, por quanto tempo
esse armazenamento acontecera, quem tera acesso aos dados e qual é a
finalidade de sua utilizagao. Para atender a LGPD, em especial ao seu artigo
14, 0s alunos devem ser separados por idade, a fim de verificar a necessidade
de consentimento para o tratamento dos dados (BRASIL, [2019]). Por fim,
investimentos em seguranca de dados na educagao passam a ser impres-
cindiveis, assim como o amparo legal para cada dado coletado, mantendo
sempre uma comunicagao clara com 0s usuarios e seus pais ou responsaveis
legais. Professores, secretarios, diretores, gestores, reitores e todos os outros
profissionais vinculados a area da educagao devem passar por um treinamento
adequado, para conhecer as implicagdes da LGPD na educagao.

== Exemplo

Leia os textos “Impactos da Lei de Protecao de Dados (LGPD) brasi-

leira no uso da Computagao em Nuvem”, de Marcio Aurélio de Souza
Fernandes et al. (2021), e “LGPD: 0 que a condenagao da Cyrela por uso indevido
de dados deixa de alerta”, de Carlos Eduardo Vasconcellos (2020), para conferir
exemplos que envolvem a LGPD.
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Fique atento

Os links para sites da web fornecidos neste capitulo foram todos
testados, e seu funcionamento foi comprovado no momento da
publicagdo do material. No entanto, a rede é extremamente dinamica; suas
paginas estao constantemente mudando de local e conteldo. Assim, os editores
declaram nao ter qualquer responsabilidade sobre qualidade, precisao ou
integralidade das informacoes referidas em tais links.




Aplicacoes de data mining

Objetivos de aprendizagem

Ao final deste texto, vocé deve apresentar os seguintes aprendizados:

B Descrever os beneficios das aplicacdes de data mining.
B Demonstrar aplicacdes de data mining em negocios.
B Relacionar aplicacoes de data mining e big data.

Introducao

Data mining é um tépico relativamente recente na ciéncia da compu-
tacdo, mas, em pouco tempo, sua aplicagao se tornou vasta e capaz
de gerar valor para as empresas como poucos outras. Com base em
dados provenientes de diversas fontes, como estatisticas de vendas
ou producao, informacdes de sistemas internos, mengdes em redes
sociais ou sites de reclamacéo, pesquisas na internet em geral, etc., é
possivel organizar uma fonte consistente para realizar uma analise de
negdcio e apoiar tomadas de decisdes. Para a empresa, seja qual for o
ramo de negdcio, o fato de possibilitar respostas rapidas ao mercado
e adaptacao antecipada a tendéncias futuras tornam o tépico cada
vez mais relevante.

Neste capitulo, serdo apresentadas as principais vantagens da mine-
racdo de dados, bem com alguns segmentos que dela fazem uso. Tam-
bém serao apresentados alguns exemplos de empresas que ja utilizam
a mineracdo de dados na geréncia de seu negécio.
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1 Conceitos fundamentais

Desde sua origem, o ser humano observa o mundo ao redor e aprende com
informacdes e padrdes alheios, gerando hipoteses e experimentando para
inferir regras. Atualmente, como vocé ja deve saber, o volume de dados
e de fontes de informagdo a nosso dispor ¢ maior do que a capacidade de
analise humana, pelo menos em prazo razoavel. Assim, a necessidade de
criar ferramentas para a detecgdo e a extragdo das informagdes relevan-
tes acabou por impulsionar negoécios e trazer vantagens competitivas as
organizagdes.

Diariamente, cada pessoa produz um grande volume de dados, seja por
e-mail, video, audio, relagdes de consumo ¢ utilizagdo de servigos. Qualquer
informagao disponivel digitalmente de forma néo sigilosa pode ser utilizada
para compor seu perfil de comportamento e consumo. Além disso, algumas
informagoes sigilosas, de acordo com alguns termos de uso, podem ser uti-
lizadas sem associag@o ao perfil pessoal, mas formando perfis para regides,
por exemplo. Ou seja: qualquer informagdo transitando pela internet pode
ser coletada e agrupada conforme interesse das organizagoes.

Mas onde e por qual motivo armazenar tanta informagao? A resposta ¢
simples: auxiliar no planejamento estratégico das empresas. Por exemplo,
os dados gerados por um aplicativo de compras ao longo do tempo podem
auxiliar a empresa a identificar padroes de preferéncias entre seu publico-
-alvo, possibilitando campanhas de marketing direcionadas, com maior
probabilidade de acerto e minimizagao de riscos, com base nos padrdes
observados.

Nesse contexto, surge a data mining (ou mineragdo de dados, em portugués),
um conjunto de modelos e técnicas de extracdo de informagao. Trata-se de um
modelo interdisciplinar e multidisciplinar (Figura 1), que envolve conhecimento
de areas como banco de dados, estatistica classica, inteligéncia artificial,
processamento de imagens ¢ de sinais, analise espacial de dados, aprendizado
de maquina, reconhecimento de padrdes, recuperacao de informagao, entre
outras varias areas de conhecimento, para identificar relacionamentos entre
os diversos dados no intuito de extrair informagdes relevantes, apontando
problemas e apresentando oportunidades para o negocio da empresa (CASTRO;
FERRARI, 2016).
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Figura 1. Multidisciplinaridade da minera¢do de dados.
Fonte: Sharda, Delen e Turban (2019, p. 234).

A opgao por determinada técnica de mineracdo esta ligada ao dominio da
aplicag@o, pois cada uma € voltada a extragdo de um tipo diferente de conhe-
cimento. Conforme Carvalho (2005), basicamente cinco tarefas ou classes de
aplicagdo abrangem didaticamente todas as areas de mineragao, permitindo
uma visdo geral da fungdo de cada grupo:

classificagdo;

estimativa;

previsao;

analise de afinidade;

analise de agrupamentos (clusterizagao).

R W=
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O termo mineragao de dados ¢ frequentemente associado a outros, como
big data e business intelligence, o que pode acabar confundindo quem esta
conhecendo as tecnologias. E comum acreditar que essas tecnologias sdo
evolugdes umas das outras, até que uma substitui a outra ou que sdo interde-
pendentes. Porém, o fato é que sdo areas complementares.

Resumidamente, big data ¢ um grande conjunto de dados, estruturados ou ndo,
que sdo gerados a cada segundo. Como ja comentado, cada individuo gera uma
grande quantidade de informacao, seja de forma consciente (acessando sua rede
social, realizando uma compra on-line, etc.) ou nao consciente (dados coletados a
partir do GPS do celular, estatisticas de horarios de acesso, preferéncias de conteudo
e comportamento on-line, dentre outras). Assim, enquanto o big data gerencia e
organiza os dados, o data mining fica responsavel pela parte analitica, ou seja, pela
preparagao e analise das grandes massas de dados (CASTRO; FERRARI, 2016).

Saiba mais

O big data utiliza processos de aquisicao, classificacdo e organizacao dos dados em
complexas estruturas, o proprio big data (AMARAL, 2016). Imagine o extenso conjunto
de dados oriundos das mais diversas fontes e nos mais variados formatos; caso nao
houvesse o minimo de organizagdo e estruturacdo, o processo de recuperagao se
tornaria mais complexo e moroso.

Por sua vez, a business intelligence, ou simplesmente BI (inteligéncia de
negdcios ou inteligéncia empresarial, em portugués), sao conjuntos de modelos
e operagdes que buscam a interpretagdo dos dados obtidos, transformando os
dados em informagdes aderentes ao modelo estratégico de negbcio da empresa,
de forma a apoiar as tomadas de decisdes (AMARAL, 2016). Portanto, os trés
conceitos podem ser utilizados em conjunto.

A distingdo entre os conceitos ainda nao esta clara? Entdo considere a
seguinte comparagdo. O termo minera¢do de dados foi criado em alusdo ao
processo de extragdo de pedras e minerais preciosos, € considerando isso,
vamos ir um pouco além: durante a mineracao (data mining), explora-se uma
mina (big data), extraindo minérios ¢ pedras preciosas brutas, que necessi-
tam ser processados e lapidados (business intelligence) para gerar produtos
finalizados de alto valor (informagao estratégica para o negdcio da empresa).
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O processo de extra¢ao de conhecimento por meio de mineragdo de dados
esta presente em diversos ramos do mercado e em diversos dominios de apli-
cacdes como gestdo corporativa, marketing, astronomia, educagdo, medicina,
biologia, etc. (AURELIO; VELLASCO; LOPES, 1999). Os beneficios de sua
utilizagdo para cada setor sdo os mais variados possiveis, seja na identifica¢do
do melhor momento para o langamento de um produto ou na predigao dos
cenarios taticos e do comportamento da equipe adversaria em uma final de
campeonato. Como exemplos de beneficios da utilizagdo de data mining,
podemos citar os seguintes.

H Apoio na tomada de decisio: além de fornecer informagdes para a
identificagdo das opgdes mais apropriadas, pode reduzir o tempo de
resposta aos eventos.

B Vantagem competitiva: pode servir como base de comparagdo entre
os proprios dados gerados (seja no ramo dos negdcios, esportes, etc.)
e as informagdes dos principais concorrentes. Assim, ¢ possivel tragar
melhores estratégias, desenvolver respostas rapidas, etc.

B Estratégias de marketing: pode transformar os processos de marketing
das empresas fornecendo informagdes para a otimizacao de investi-
mentos em propagandas, a redefinicdo de mercado-alvo, o aumento
de retencdo de clientes, o aproveitamento de oportunidades de vendas
ndo previstas, etc.

B Analise de mercado: a partir de dados coletados sobre a area de negocio,
¢ possivel identificar comportamentos do cliente e criar experiéncias
direcionadas para cada perfil de publico.

B Predicio de cenarios: pode ajudar a antecipar possiveis cenarios,
incluindo negativos, como quais clientes sdo mais propensos a cancelar
um servigo, possibilitando gerar agdes de retengdo, por exemplo.

B Outros beneficios alcancados: ainda podemos citar outras areas como
tomada de decisdo automatizada, agrupamento de informagdes impor-
tantes, inteligéncia artificial como vantagem, redug@o de custos, etc.

Agora que vocé conheceu alguns dos beneficios da aplicacdo da mineragao
de dados, vamos ir um pouco mais adiante e analisar sua aplicagdo em algumas
areas de negocios empresariais.



6] [Aph’cagées de data mining

2 Areas de aplicacdo da minerac¢ao de dados

Atualmente, o ramo de negdcios ¢ uma das areas que mais tem aplicado, de
forma pratica, ferramentas de data mining para incrementar a eficiéncia e a
eficacia dos resultados. De acordo com Goldschmidt, Passos e Bezerra (2015).
No cenario competitivo atual, empresas t€ém se adaptado a esse cenario, in-
vestindo em aquisi¢do, armazenamento ¢ analise dos dados como diferencial
estratégico na geréncia dos negocios, seja para otimizar tomadas de decisdes
sobre seu portfolio de produtos, alterar politicas internas ou gerenciar crises.

Veja, a seguir, algumas aplica¢des que trazem beneficios diretos no meio
empresarial.

Aprimoramento das estratégias de marketing

Ter o poder de obter insights rapidamente para incremento das agdes de mar-
-keting ¢, sem duvidas, uma vantagem estratégica para os negocios. Essas
informagdes possibilitam perceber oportunidades e ir além de dados brutos
e graficos para conquistar clientes e atingir objetivos praticos, provendo ca-
pacidade de predizer as necessidades do publico-alvo e descobrir fatores
capazes de influenciar suas decisdes de compra. Analisar o comportamento
dos consumidores e identificar padrdes ao longo do tempo geram informa-
cdes que podem ser utilizadas pelo time de marketing, que entao estara mais
apto a desenvolver campanhas regionais ou a oferta direcionada de produtos,
adequada a cada consumidor ou grupos de consumidores (GOLDSCHMIDT;
PASSOS; BEZERRA, 2015).

Essas informagoes resultam em acdes de marketing direcionadas, com
muito mais chance de chamar a atengdo e engajar o publico-alvo. Porém, a
ideia ndo € nova; faz anos que os profissionais observam o comportamento
de compra dos clientes, de forma a perceber que existem produtos que sdo
comumente comprados em conjunto, por exemplo, como bebidas e aperiti-
vos, massa e queijo ralado. Ciente disso, o estabelecimento reposiciona os
produtos, colocando os dois itens um ao lado do outro. Trata-se de uma acao
simples, mas que ¢ capaz de gerar grande impacto nas vendas (LAMBOIA;
PEREIRA, 2005).

A mineracdo de dados facilita esse tipo de inferéncia, identificando as-
sociacdes de produtos, dias da semana e horarios especificos que definem o
leiaute de prateleiras e de corredores nos estabelecimentos. Quanto maior o
volume de dados, melhor € o resultado da inferéncia.
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Aquisicao e fidelizacao de clientes

Com o intuito de manter a fidelidade a marca e ampliar o nimero de clientes,
¢ importante que a empresa conhega o comportamento de seu consumidor.
Analisando dados historicos, padrdes de compras, locais de visitagdo, entre
outros padrdes de comportamento, € possivel criar canais de relacionamento
de forma a proporcionar uma melhor experiéncia ao consumidor (CASTRO;
FERRARI, 2016). Também ¢ possivel direcionar campanhas especificas para
novos clientes, customizadas a publicos que ndo conhecem a empresa.

Esse estudo do perfil do cliente proporciona a criagdo de sistemas de
recomendagdo para varejo, por exemplo, utilizando tecnologias pervasivas
ou computa¢do ubiqua, que, por exemplo, poderiam ser utilizadas para criar
cupons de desconto ou ofertas com base nos habitos de compra descritos no
perfil do consumidor (WALTER et al., 2012).

Fique atento

O termo computacado ubiqua foi cunhado em 1991 por Mark Weiser no artigo “O Com-
putador para o século XXI",em que apresentava o conceito de dispositivos conectados
em todos os lugares de forma imperceptivel para o ser humano. Seu objetivo é oferecer
servicos de forma “invisivel’, de modo que os servigcos sejam oferecidos e utilizados
sem percebermos, com base em perfis de comportamento do usuario e em sua rotina.

Em resumo, um perfil é criado utilizando as mais diversas fontes como o aparelho
celular (GPS, dudio, aplicativos, etc.) e outras formas de acesso (smart TV, computador
pessoal e dados de redes Wi-Fi publicas, etc.), 0 que remete ao conceito de computagao
sensivel ao contexto, ou seja, 0 servico que é oferecido é ajustado a situagéo e ao local
em que o usudrio se encontra. Por exemplo, oferecer um cupom de desconto para
determinado produto ao identificar que o usudrio esta passando em frente a loja. Esse
perfil é criado utilizando diversas técnicas, como a mineragdo de dados, que oferece
uma gama muito interessante de ferramentas para a criacdo e a manutengdo dos
perfis de comportamento.

Previsao e analise de tendéncias de mercado

Além da observagdo a curto prazo, também ¢é possivel analisar varia¢des
no mercado financeiro (STAHNKE, 2008) ou prever tendéncias no perfil
de consumo. Por exemplo, com dados de diferentes épocas do ano, é possi-
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vel aumentar a producao ou os estoques de determinado produto adquirido
sazonalmente. Com isso, ¢ possivel destacar acontecimentos frequentes e
que acabam gerando engajamento dos consumidores (FELIX; TAVARES;
CAVALCANTE, 2018). Nesse caso, o data mining pode influenciar o volume
de produgdo de determinado produto ¢ a logistica de distribuigao, por exemplo,
proporcionando melhores resultados.

Gestao de crises e auxilio na mudanca de curso

Identificar padrdes comportamentais ndo € interessante somente para o dire-
cionamento da produgdo e das vendas, mas também para detectar problemas
em processos. Poder monitorar a satide de seu negdcio em tempo real pode
auxiliar a descobrir criticas e opinides negativas dos clientes, como agilizando
uma possivel tomada de decisdo e resposta rapida ao caso antes que ocorram
prejuizos ao negocio (CASTRO; FERRARI, 2016).

Fazendo uso de mineragdo em suas bases de dados, a organizagido pode
observar essas reagdes negativas do publico-alvo ou problemas em seus sis-
temas, reagindo com maior velocidade e, por consequéncia, impedindo que
o problema se agrave.

Exemplo

Um exemplo ocorrido em uma grande rede varejista foi a identificacao de que duas
lojas em determinada regido ndo estavam seguindo a média de vendas de determinado
produto. Em contato com a geréncia, foi identificado que o produto ndo havia sido
disponibilizado na prateleira correta, gerando a queda nas vendas. A identificacdo
do fato possibilitou uma resposta rapida e a solucao do problema (WALMART, 2017).

Andlise da concorréncia e diferencial competitivo

Assim como ¢ possivel que a empresa compare dados internos a seu negocio,
também ¢ possivel que ela colete dados de seus concorrentes, de forma a com-
parar aspectos de seu negocio com a realidade do mercado (GOLDSCHMIDT;
PASSOS; BEZERRA, 2015). A intengao ¢ criar estratégias de aprimoramento
de produtos e processos, oferecendo melhores servigos e apresentando seu
diferencial. Um grande volume de informacdes esta disponivel na internet para
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que empresas possam utilizar, o que facilita tragar padrdes comportamentais,
analisar estratégias e produzir respostas rapidas e novas experiéncias aos
clientes (FELIX; TAVARES; CAVALCANTE, 2018).

Outras areas de aplicacao

Além do ramo dos negocios, diversos segmentos governamentais, econdmicos
e socioambientais podem redefinir seus planejamentos estratégicos com base
em analises de dados. Para muitos desses setores, o uso de mineracao de
dados como ferramenta estratégica ndo ¢ mais novidade. Como exemplos, é
possivel destacar alguns segmentos e os possiveis beneficios adquiridos ao
aplicar estratégias de minerag@o de dados. Veja a seguir.

B Instituicdes financeiras: a mineracdo de dados ¢ utilizada frequen-
temente na identificacdo de possiveis crimes ou fraudes financeiras
(CUNHA, 2009). Seguradores e instituigdes bancarias geram perfis
de risco para concessdo de créditos, financiamentos e investimentos.

H Energia e industria: a identificagdo de riscos € essencial para o ramo
de geragdo e fornecimento de energia para industrias e a populacdo
em geral. Prever instabilidades e outras influéncias, como condi¢des
climaticas, ¢ essencial para identificar padrdes e antecipar a resolugdo
dos problemas. Na industria, a mineragao de dados pode ser aplicada
no aprimoramento de processos de fabricagdo complexos, bem como
na previsdo de custo, em logistica e nas relagdes entre caracteristicas
do produto e expectativas do cliente (MONTE, 2012).

B Medicina e bioinformatica: na area da saude, as aplicagdes sdo varia-
das, seja na extragdo de padrdes de correlacionamento entre sintomas,
de perfis de pacientes, de doengas cronicas, etc., essas informagdes
instigam novas hipoteses e estudos (CAETANO, 2013). Perfis criados
para os pacientes a partir de dispositivos como celular, smartwatches,
smartbands e outros dispositivos auxiliam no diagndstico e a prover
cuidados mais adequados. Ainda, hospitais podem utilizar a mine-
racdo de dados na gestdo de recursos, adaptando suas estruturas de
acordo com cada periodo do ano, potencializando melhoras no sistema
de saude, identificando melhores praticas e reduzindo custos. Além
disso, seguradoras podem detectar fraudes ou abusos contratuais.
Na bioinformatica, a mineragao pode auxiliar nos campos da genética,
da predicao de doengas e da neurociéncia, por exemplo.
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B Pesquisa cientifica e educacio: correlagdes entre resultados, dificulda-
des de aprendizado e sistemas de avaliagcdo podem auxiliar na definigdo
de estratégias para que o aprendizado ocorra de maneira correta. Pesqui-
sas como computagdo ubiqua e computacdo afetiva provém ferramentas
de ensino que se adaptam ao modelo de aprendizagem do aluno com
base em seus comportamentos. Esses padroes de aprendizagem dos
alunos podem, inclusive, ser utilizados no desenvolvimento de novas
técnicas de ensino (YANG et al., 2014).

B Governo e seguranca publica: as ferramentas de mineracdo de dados
podem servir de apoio para a gestao de servigos publicos na identificagao
de padrdes de gastos, na previsao de investimentos, no gerenciamento do
trafego nas avenidas e na prevencdo da criminalidade (VILLAR et al.,
2008). De fato, avaliar dados de seguranga publica auxilia na prevengao
ao crime de forma mais eficiente (SANTOS et al., 2017). Por exemplo,
o cruzamento dos dados sobre ocorréncias (enderegos, data e hora do
crime, tipo de ocorréncia, etc.) pode produzir mapas com os padroes de
criminalidade, possibilitando ao 6rgdo competente realizar agdes pontuais
previamente, alocando recursos e reduzindo as areas de atuagao.

Nesta secao, foram apresentadas algumas aplica¢des da mineragao de dados
em empresas e outros segmentos cientificos, econdémicos e governamentais.
Em seguida, vocé vai conhecer alguns cases de empresas e negocios que
utilizam a mineracao de dados como ferramenta de planejamento estratégico.

3 Cases de empresas que aderiram a minerac¢ao
de dados

Algumas empresas tém investido em aplicagdes de big data e data mining
ha bastante tempo. Um exemplo classico ¢ o da rede varejista Walmart, uma
das pioneiras no uso de mineragdo de dados, que, apds analises em seu vasto
armazém de dados, observou um fato curioso: a noite, clientes que buscavam
por fraldas descartaveis acabavam também comprando cerveja (LAMBOIA;
PEREIRA, 2005). Apos analise comportamental, chegou-se a conclusdo de
que pais que saiam a noite para buscar fraldas aproveitavam para comprar
cerveja. Outro exemplo simples foi a conclus@o de que 60% das maes que
compram boneca Barbie acabavam por comprar também uma barra de chocolate
(LAMBOIA; PEREIRA, 2005). Notando isso, o leiaute das lojas foi alterado
para aproximar determinados produtos, o que ocasionou aumento nas vendas.
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O extenso big data da rede Walmart continua expandindo, e a empresa
mantém investimento continuo em sua ferramenta de mineragdo de dados.
Ha alguns anos, desenvolveu um aplicativo de previsdo de demanda focado
em itens individuais de lojas individuais para estabelecer o perfil de vendas
sazonais de cada item. O sistema armazena dados referentes a um ano de
vendas de 100 mil produtos e prevé quais itens serdo necessarios em cada loja.
Além disso, o Walmart agora esta fazendo a market-basket analysis (analise
de cesta de compras). Os dados sobre os itens que compdem a compra total
do cliente sdo reunidos para que a empresa possa analisar as relagdes e os
padroes nas compras de seus consumidores (LAMBOIA; PEREIRA, 2005).
Esses exemplos de aplicagdo de mineragdo de dados do grupo Walmart servi-
ram de estimulo para aprimoramentos nos algoritmos e modelos de mineragao.

Outro pioneiro no assunto, a instituicdo bancaria Itau, aprimorou sua
taxa de retorno para malas diretas para 30% (LAMBOIA; PEREIRA, 2005).
Antes, a institui¢do enviava, a seus correntistas, mais de um milhao de malas
diretas ao ano, com uma taxa de 2% de resposta. Apos a analise dos dados,
ocorreu uma mudanga de processo: a instituigdo passou a enviar o material
somente a clientes com maior probabilidade de responder, reduzindo o custo
com despacho pelo correio (GOLDSCHMID; PASSOS; BEZERRA, 2015).

Varejistas do ramo do vestuario também estdo atentos ao uso da tecnologia.
Além de um melhor direcionamento do marketing a seu publico-alvo, utilizam
mineracgdo de dados para operagdes de logistica e processos internos. A rede de
lojas Renner, por exemplo, realiza monitoramento logistico em tempo real do
fluxo de mercadorias, cruzando dados de localizagdo dos caminhdes com os
niveis de estoques. Monitorando o volume de estoques e dados gerados pelas
redes sociais, € possivel identificar a aceitagao de novas campanhas veiculadas.
Ainda, controlando o fluxo de venda de determinado produto logo apés a
campanha, caso note que determinada filial ndo alcangou a média de vendas
das demais, um alerta ¢ emitido para que a equipe da loja realoque mostruarios
e ative outros procedimentos (FONTES; ALMEIDA, SILVA, 2016).

Com base no extenso uso da minerag@o nos negocios, diversos aplicativos
foram desenvolvidos utilizando perfis de comportamento ou dados condensados.
Por exemplo, a MapLink, empresa brasileira especializada em digitalizacdo de ma-
pas, desenvolveu um aplicativo capaz de realizar o cruzamento de dados de mais de
400 mil automdveis de Sdo Paulo e, entdo, fazer um diagndstico do transito da
cidade (FONTES; ALMEIDA; SILVA, 2016). Em meados de 2008, um caso interes-
sante chamou a atengao de todos: ao mesmo tempo que a Companhia de Engenharia
de Trafego (CET) da cidade de Sao Paulo divulgava um congestionamento de 200
quilometros, o servico da MapLink acusava mais de 420 quilometros. A diferenca
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¢ que o aplicativo utiliza dados de GPS para verificar sua medi¢do, enquanto a
CET estava utilizando cameras posicionadas nas principais vias da cidade ¢ a
observacao visual de fiscais de transito para o calculo de congestionamento nos
horarios de pico (LAMBOIA; PEREIRA, 2005).

Esses sdo apenas alguns exemplos de empresas que abriram espago para
aplicacdes de big data e data mining em suas empresas ¢ acabaram por alterar
ou otimizar seus processos ¢ servigos apos realizar a analise de seus dados. Os
exemplos sdo infinitos, e muitos seguem propostas bem semelhantes de aplicac@o.

Neste capitulo, vocé conheceu um pouco mais sobre a mineracao de dados
e as areas que podem ser beneficiadas por suas aplicagdes. Vocé também
conheceu alguns cases de empresas que investem em solugdes de mineragio
¢ ja colhem os frutos desse investimento em seu dia a dia.
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Fique atento

Os links para sites da web fornecidos neste capitulo foram todos testados, e seu fun-
cionamento foi comprovado no momento da publicacdo do material. No entanto, a
rede é extremamente dinamica; suas paginas estdo constantemente mudando de
local e contetido. Assim, os editores declaram nao ter qualquer responsabilidade
sobre qualidade, precisdo ou integralidade das informacoes referidas em tais /inks.




Introducao a big data

Objetivos de aprendizagem

Ao final deste texto, vocé deve apresentar os seguintes aprendizados:

B Definir big data.
B Discutir os Vs do big data e implicacoes.
B Apontar os tipos de dados relacionados a big data.

Introducao

Desde os primdrdios, o homem armazenou dados para si e para outros,
por meio de desenhos nas rochas e arte rupestre. Esse registro era feito
com o objetivo de tomar alguma decisdo ou possibilitar o acesso ao
conhecimento. A medida que as sociedades se tornavam mais comple-
xas, 0 volume de armazenamento de dados foi aumentando cada vez
mais. Isso levou a construcao de bibliotecas e a posterior invencdo da
imprensa, por Johannes Gutenberg, por volta de 1450. O proprio dbaco,
um instrumento mecanico de origem chinesa criado no século V a.C,
armazenava informacoes sobre os nimeros e ajudava na computagao.

Posteriormente, o surgimento da internet para a troca de informacoes,
durante a Segunda Guerra Mundial e a Guerra Fria (1945-1991), tornou ainda
mais necessario o armazenamento de dados para uma andlise posterior. Com
o tempo, foram sendo desenvolvidas vérias maneiras de armazenar essas
informacoes: mainframes, disquetes, fitas, HDs, NAS (Network-Attached Storage),
ambiente cluster, pen drives, CDs, DVDs.

Na sociedade moderna, passou-se a produzir dados de diversas fontes,
seja em redes sociais (fotos, videos, mensagens), em compras on-line, em
aplicativos de entrega, em cursos EaD, em transacdes com moedas e ban-
cos digitais. Além disso, houve a substituicdo dos papéis, como agenda
fisica, prontuario médico, pedido de exames, para o contexto digital.
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Nesse sentido, as empresas perceberam o valor de armazenar e pro-
cessar dados estratégicos. Assim, a nova corrida de poder tornou-se
clara: os dados passaram a ser vistos como o novo petréleo. Por conse-
quéncia, podemos observar um crescimento gradativo na producédo e
no armazenamento dos dados ao longo da historia, até chegarmos ao
contexto de big data.

Neste capitulo, vocé vai estudar sobre o conceito e as caracteristicas
inerentes a big data. Ainda, conhecerd os cinco Vs envolvidos nesse cena-
rio e vera os principais tipos de dados que séo relacionados ao contexto.

1 A sociedade dos dados e o que define
o big data

A cultura moderna passou a produzir e armazenar mais dados. Com um
computador ou um smartphone nas maos, passamos a ter acesso a um volume
maior de informagdes. Assim, o crescimento do envio de fotos, videos, dudio
e mensagens em texto de forma massiva fez com que a relagdo social se
transformasse em digital. Foi nesse cenario que surgiu o conceito de big data.

Segundo Mauro, Greco e Grimaldi (2015, documento on-line, tradugdo
nossa), big data ¢ definido da seguinte forma: “O Big Data representa ativos
de informagéo caracterizados por alto volume, velocidade e variedade, que
requerem tecnologias e métodos de analise especificos para serem transfor-
mados em valor [...]”. A partir do crescimento de centenas de Terabytes de
dados, comecou-se entdo a sistematizar o contexto de big data.

A defini¢ao desse termo parte de cinco principios: velocidade, volume,
variedade, veracidade e valor. Vocé vera que tais principios sempre caminham
juntos nesse contexto. Assim, big data ¢ um termo abrangente que trata de
diversas areas e compde os varios estudos relacionados.

Na area académica, foram criados departamentos voltados para a engenha-
ria e a ciéncia de dados, de modo a compor os conjuntos de conhecimentos
e estudos que a area exigia. Logo, surgiram também diversas profissdes
relacionadas a essa area. O engenheiro de dados trata das estratégias de aqui-
si¢do, armazenamento ¢ disponibilidade dos dados. O cientista de dados
e o engenheiro de aprendizado de maquina (em inglés, machine learning)
compdem o contexto de analise exploratoria, reconhecimento de padrdes e
analise preditiva, bem como outros contextos correlatos. J& o engenheiro de
DataOps atua de forma semelhante ao de DevOps da engenharia de software,
mas voltado para o contexto dos dados.
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A producao exponencial de dados com a internet
das coisas

A internet das coisas emergiu com um potencial notavel, fazendo com que o
contexto dos dispositivos conectados elevasse exponencialmente a produgéo de
dados. Nesse cenario, uma rede de sensores sem fio comumente utilizados na
agropecuaria produz dados volumosos a cada segundo, com monitoramentos
intermitentes. Em uma plantacao, por exemplo, verifica-se a umidade do solo;
no galinheiro, monitoram-se a temperatura e a umidade do ambiente, entre
outros. Com isso, produz-se um grande volume de dados.

A produgido de geladeiras, ares-condicionados, ventiladores, panelas elétricas
e outros dispositivos com conexao fez com que o cotidiano fosse permeado pela
internet das coisas. Assim, com tantos dados produzidos, é necessario organizar
uma estrutura de armazenamento e processamento para a tomada de decisao.

Fique atento

O termo “internet das coisas” se refere a interconexao de dispositivos inteligentes, que
produzem, consomem e transmitem dados. Temos diversos servicos na nuvem que
compdem o contexto, além de diversas placas e sistemas embarcados.

A producao de dados pelas pessoas

Os maiores produtores de dados no mundo sdo os proprios seres humanos.
Anteriormente, cada um poderia apenas criar pequenas anotagdes para si ou
dentro de um pequeno grupo. Agora, temos a disposi¢do um ambiente massivo
de compartilhamento de arquivos on-line.

Ao andarmos, produzimos dados por meio das nossas posi¢cdes de GPS, que
sdo transmitidas em tempo real via aplicativos. A nossa fala produz dados que
sdo analisados por assistentes virtuais. Se estivermos hospitalizados, a nossa
respiracdo produzira dados, por meio de sensores, para o prontuario médico.

Além disso, a utilizagdo das redes sociais torna-se cada vez maior, gerando
imensas quantidades de dados. O envio de e-mails diarios com propagandas
e para o fechamento de negocios, a alocagao de fotos de viagens na nuvem
e diversas outras situacdes do nosso cotidiano geram dados, em volume e
velocidade estrondosos. Logo, na era de big data, viver ¢ produzir dados.
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A producao de dados publicos pelos governos

Os governos também produzem uma gama estrondosa de dados, nas mais di-
versas frentes: saude, infraestrutura, transporte, educagao, turismo, economia,
licitagdes, contratos, entre outras. No Brasil, esses dados sdo disponibilizados
no site do Governo Federal e sio comumente consumidos por entidades que
tém algum interesse especifico no acompanhamento das atividades publicas.
Além disso, o mercado busca realizar, a partir desses dados, diversas analises
preditivas. Por outro lado, os governos também utilizam dados uns dos outros,
a fim de melhorarem as suas politicas publicas.

2 Os Vs do big data e o seu impacto
nas tecnologias e na sociedade

O big data mudou a forma como as empresas veem os seus dados. Atualmente,
cada informagdo sobre o seu proprio negécio e cliente passou a ser crucial na
tomada de decisdo. No contexto académico, surgem cada vez mais estudos
sobre esse novo cenario, a fim de colaborar para um melhor armazenamento,
processamento e analise de dados.

Nesse sentido, as caracteristicas de big data e os seus cinco Vs mostraram
a sistematizacdo do contexto, oferecendo uma visdo de como devem ser os
estudos e as solucdes tecnoldgicas propostos para a area. Veja a seguir mais
informagdes sobre cada um desses aspectos.

Volume

A referéncia ao tamanho dos dados produzidos e a necessidade de serem
armazenados engloba o volume do big data. Atualmente, ndo estamos falando
de Terabytes, mas sim de Zettabytes ou de Brotonbytes.

Velocidade

A velocidade na produgdo de dados pode ser vista, por exemplo, pela otica
das redes sociais, em que temos milhdes de trocas de mensagens por minuto.
Imagine que um milhdo de pessoas enviassem 10 mensagens apenas pela
manha, ou seja, nas primeiras seis horas do seu dia. Nesse caso, ja teriamos
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10 milhdes de dados a serem armazenados. A realidade, no entanto, € muito
maior. A producgdo de dados ¢ veloz, seja em monitoramento, por meio de
sensores, ou nos dados que as proprias pessoas produzem.

Variedade

A multiplicidade de tipos de arquivos dentro do big data ¢, de fato, uma
caracteristica pontual. Quando passamos a produzir, em sua maioria, dados
digitais, transformamos tarefas fisicas em dados on-/ine. Esses dados podem
ser agendas, pedidos de compras e entregas, envio de mensagem de texto,
audio, video e imagem. Essa variedade pode ser composta e armazenada, por
exemplo, na estrutura de arquivos HDFS do Apache Hadoop, ¢ gerenciada
pelos seus diversos servicos, como Hive, Hbase, Spark, entre outros.

Veracidade

A composicdo da veracidade dos dados em big data é parte caracteristica da
qualidade de dados e da melhoria continua. Ndo podemos utilizar dados que
ndo representam o problema ou, ainda, que possuem viés. Nesse contexto, a
ciéncia de dados se ocupa de limpar e organizar os dados, de forma a aumentar
a confiabilidade da informacao oriunda de um conjunto de dados. Um excelente
framework para o contexto da qualidade de dados vem do The Dama guide to
the data management body of knowledge (MOSLEY; BRACKETT; EARLEY,
2010). Nele vocé pode encontrar escopos, processos ¢ a defini¢ao de papéis
que auxiliam na governancga de dados.

Valor

O primeiro passo que ocorreu no big data foi a necessidade de armazenar os
dados, para s6 depois ver o que fazer com eles. Isso se deu porque se perce-
beu que, com a ascensdo da analise preditiva, ter muitos dados a respeito de
determinado contexto poderia ter um valor inestimavel. A regra geral atual é
“guarde, porque amanha isso valera muito”.

O uso de dados para as empresas ja era utilizado no business intelligence,
que ficou conhecido pelas teorias do data warehouse e as respectivas especifi-
cidades, com técnicas para criar estruturas de dados e adentrar os dashboards.
Porém, a analise preditiva ganhou imensa importancia, ja que todos querem
prever o futuro com base nas diversas varidveis em um contexto.
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Outros Vs

Segundo Taleb, Serhani e Dssouli (2019), ha ainda outros Vs envolvidos.
Alguns deles sdo a variabilidade, que consiste na mudanca constante dos
dados; a viscosidade, que se refere a dificuldade de trabalhar com a grande
variedade de dados envolvidos; a volatilidade, que ocorre quando os dados
podem ser perdidos; a validade, que permite verificar se o dado é verdadeiro
e verificavel. Além disso, citam-se a visualizagdo, como uma forma acessivel
aos dados; a viralidade, como uma forma de um dado ficar em evidéncia em
toda a rede muito rapido; e a vulnerabilidade dos dados, pois ha a latente
questdo da seguranca.

Exemplo

Ingestao de dados e armazenamento no Apache Hadoop

Os dados podem ter diversas formas. Eles podem estar estruturados como planilhas, em
sistemas ERP, podem ser semiestruturados ou néo estruturados, como dados de redes
sociais, ou podem vir de uma rede de sensores sem fio que produzem informacoes
como temperatura, umidade ou pressao (Figura 1).

Dados Dados semiestruturados e Dados de redes sociais
estruturados nao estruturados e de bases externas

Figura 1. Os diversos tipos de dados dentro do contexto big data.

Fonte: Caetano (2018, documento on-line).

Para lidar com esses dados, poderfamos levar todos esses arquivos para dentro
do sistema de arquivos HDFS utilizando o servico Sqoop do ecossistema Hadoop,
conforme a Figura 2. Para fazer a ingestdo dos dados estruturados, poderfamos usar
o servico Hive, ou, ainda, levar os dados nao estruturados por meio de Flume, Kafka
ou Spark Streaming para a estrutura do Cassandra, Redis ou Hbase.
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Figura 2. Ecossistema Hadoop e os seus diversos servicos.

Fonte: Corbari (2019, documento on-line).

Assim, organizamos um data lake, isto é, um repositorio central em que sao arma-
zenados todos os tipos de dados: estruturados, semiestruturados e ndo estruturados.
Nesse repositério, os dados sdo depositados no seu estado bruto para uma andlise
posterior (COUTO et al., 2019).

3 Os tipos de dados envolvidos no contexto
big data

Os dados tradicionais que conhecemos se referem a dados tabulares, ou seja, dados
organizados em planilhas ou dentro de um banco relacional — os chamados dados
estruturados. No entanto, ha no big data novos tipos de dados: os ndo estruturados
e os semiestruturados. Esse novo tipo de dados ¢ oriundo de estruturas nao rela-
cionais e, portanto, ndo tém sentido em uma estrutura comum de banco de dados.

Quando pensamos no mundo do streaming, é facil perceber os Vs do big
data. Servigos como Netflix, YouTube ou Vimeo fizeram com que o consumo
de videos crescesse imensamente. Nesse cenario, garantir a entrega e ter
recursos de rede e armazenamento para consumir e salvar diversos conteudos
foi possivel porque o armazenamento se tornou acessivel, seja por meio das
memorias ou pelos servigos na nuvem.
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Temos ainda dados oriundos de sensores diversos, por meio de cadmeras
de seguranca ou por sensores utilizados no contexto do agronegécio e da
industria. O monitoramento continuo desses sensores fez com que fossem
criadas estruturas volumosas de dados. Além disso, a ascensdo da tecnologia
blockchain e as plataformas de contratos inteligentes também colaboraram para
o aumento dos arquivos digitais. Um exemplo disso ¢ a plataforma Ethereum.

Outros tipos de dados sdo aqueles fornecidos pelo governo, bem como os
advindos do fluxo de e-mails e das redes sociais. Estas ultimas tornaram-se
o principal meio de producao e consumo de dados: fotos, videos, mensagens
postadas e instantaneas, audios. Atualmente, diversas empresas tém o seu
principal canal de comunicacdo e vendas dentro dessas redes.

Os dados estruturados

Os dados estruturados sdo definidos como tendo o formato tabular, isto €, de
linhas e colunas, conforme mostra a Figura 3. As planilhas eletronicas e as
tabelas dos bancos de dados sdao bons exemplos. Veja que, nesse tipo de dados,
ha uma estrutura fixa e, normalmente, varios dados estio relacionados entre si.

( h
Usuario v [Rel 01 % idMensagem: INTEGER
¥ idUsuario: INTEGER | < Usuario_idUsuario: INTEGER (FK)
< nome: VARCHAR 04 @ assunto: VARCHAR
< email: VARCHAR E < data : TIME
< fone: VARCHAR I3 Mensagem_FKindex!

Q Usuario_idUsuario

ReL> Rel_02 Rel 03
@
[ chamado v conversa v
@ idchamado: INTEGER ¥ idconversa: INTEGER
Q@ Usuario_idUsuario: INTEGER (FK) @ chamado_idchamado: INTEGER (FK)
@ assunto: VARCHAR |9 Mensagem_idMensagem: INTEGER (FK)
< dtAbertura: INTEGER Rel 04 Q Usuario_idUsuario: INTEGER (FK)
@ dtFechamento: INTEGER T I3 conversa_FKIndex1
<@ tipo: VARCHAR Q Q Usuario_idUsuario
< prioridade: VARCHAR b3 converss_FKindex2
|3 chamado_FKIndex1 @ Mensagem_idMensagem
| @ Usuario_idUsuario I3 conversa_FKIndex3
@ chamado_idchamado

Figura 3. Banco relacional e dados tabulares.

Fonte: GUJ (2015, documento on-line). j
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Os dados semiestruturados e nao estruturados

Os dados néo estruturados sdo aqueles que ndo tém estrutura definida, como
uma postagem em uma rede social, uma pagina na internet e dados oriundos
de sensores, e-mails, audios, videos e outros. Ja os dados semiestruturados
sdo aqueles que t€ém uma pequena estrutura definida, como arquivos XML (Ex-
tensible Markup Language), arquivos RDF (Resource Description Framework)
do contexto da web semantica e arquivos em formato JSON. O surgimento
dos bancos Nosql, como MongoDB, Redis, Cassandra e Hbase formam a
base de armazenamento para o contexto dos dados semi e nao estruturados.

Neste capitulo, vocé viu sobre os Vs envolvidos nos conceitos e principios
de big data, os tipos de dados, algumas tecnologias ¢ as aplicagcdes em alguns
contextos. A producao de dados continua em grande escala, e conhecer sobre
0 big data ¢ estar preparado para lidar com esse contexto.
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Fique atento

Os links para sites da web fornecidos neste capitulo foram todos testados, e seu fun-
cionamento foi comprovado no momento da publicacdo do material. No entanto, a
rede é extremamente dinamica; suas paginas estdo constantemente mudando de
local e contetdo. Assim, os editores declaram ndo ter qualquer responsabilidade
sobre qualidade, precisdo ou integralidade das informacoes referidas em tais /inks.
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Ciéncia de dados e Big Data

Objetivos de aprendizagem

Ao final deste texto, vocé deve apresentar os seguintes aprendizados:

B Descrever dados e datasets.
B Discutir ciéncia de dados e Big Data.
B Listar praticas de ciéncia de dados e Big Data.

Introducao

As informacbes e os dados nunca foram téo acessiveis quanto o sdo
hoje em dia. Por meio da internet, conseguimos saber basicamente de
tudo que ocorre na nossa localidade e no mundo. A cada acao nossa,
provavelmente, muitos dados estao sendo gerados para as empresas
responsaveis pelos artefatos e servicos tecnoldgicos de que fazemos uso.

Neste capitulo, vocé vai compreender melhor sobre os conceitos de
dados e datasets, assim como vai conseguir visualizar a acdo conjunta que
pode haver entre a ciéncia de dados e as tecnologias Big Data, tanto por
meio de contextualizacdes quanto de praticas.

Dados e datasets

Vocé ja parou para pensar na quantidade de observagdes que estamos sempre
fazendo em tudo que estd ao nosso redor? O ser humano, devido a sua racio-
nalidade, consegue lidar com, interpretar e associar diversos acontecimentos
quase que simultaneamente. E essa ndo ¢ uma caracteristica desenvolvida
apenas quando somos adultos. Se vocé entrar em uma loja de brinquedos
com uma crianga, vocé compreenderd melhor o que estamos falando, ja que
as primeiras reagdes quase sempre serdo as de as escolhas serem realizadas
com base em alguns padrdes ja preestabelecidos pela crianga. Mas vocé pode
estar se questionando sobre o que isso tem a ver com dados e datasets, nao é?

Basicamente tudo, pois, quando fazemos observagdes sobre algo, no decor-
rer do tempo, vamos formando padrdes, at¢ mesmo definindo preferéncias, e
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agimos dessa forma durante toda a nossa vida. Além disso, geralmente, nossas
escolhas sdo baseadas nessas experiéncias. Se fizermos uma analogia com essa
situacdo comum do cotidiano com o mundo dos negdcios, em que decisdes
sdo tomadas a todo instante, ndo seria muito diferente, tendo em vista que
todo negdcio constroéi um conhecimento sobre si mesmo e sobre seus clientes
e produtos no decorrer do tempo.

Hoje, ao acompanharmos pesquisas e noticiarios, deparamo-nos com um
protagonista que ja existe ha muito tempo, mas que s6 dos ultimos tempos
para ca virou o foco de todos: os dados. Mas como podemos defini-los?

A defini¢@ao mais basica de um dado é sabermos que, se estiver so, ele ndo
faz sentido, de modo deve haver informagdes sobre ele, ou seja, complementos
informacionais ¢ até mesmo contextos, para que cle tenha sentido e possa
gerar algum conhecimento.

Ao analisarmos a fundamentacao do conceito de dados, vemos claramente
que ele ¢ um ativo importante dentro de um negécio, € podemos afirmar que
nas nossas atividades cotidianas também! Vocé conseguiu perceber como
somos geradores de dados ¢ informagdes constantes?

Mas ¢ dataset, o que seria? Em sua tradugdo livre, o termo significa
conjunto de dados. Mencionamos que as informagdes sdo um colecao de
dados e, dentro desse contexto, ¢ relevante notar que o contexto cientifico
exige que visualizemos niveis mais profundos dos processos dedutivos
e intuitivos de observagdo para que possamos registra-los com precisdo.
Uma maneira de fazer isso ¢ construir um conjunto de dados, os quais sdo
apresentados de varias formas. Em sua grande maioria, os dados sdo repre-
sentados por meio de planilhas, podendo conter diversas linhas ou colunas,
e ndo necessariamente precisam assumir aquela ideia que temos de planilhas
desenvolvidas em alguns softwares especificos.

Um conjunto de dados possui algumas caracteristicas relevantes, como a
estruturacgdo dos dados, ja que, como citado anteriormente, lidar com dados é
um trabalho extremamente minucioso, tendo em vista que o dado € o recurso
chave de todo processo. Deve haver, também, a possibilidade de recuperag@o,
acesso e identificagdo dos dados diante de todo o conjunto, acao que geralmente
ocorre por meio de comandos ou disponibilizacao de links de acesso, além de
certa frequéncia nas atualiza¢des dos dados.

Do ponto de vista de Ramakrishnan e Gehrke (2013, p. 784), existem muitos
motivos para que os dados sejam semiestruturados. A estrutura dos dados pode
ser implicita, oculta, desconhecida ou o usuario pode optar por ignora- la. Além
disso, ao se integrar dados de varias fontes heterogéneas, a troca e a transformacao
de dados sdo problemas importantes. Dessa forma, ¢ necessario que haja um



Ciéncia de dados e Big DataJ [3

modelo de dados altamente flexivel para integrar dados de todos os tipos de
fontes, incluindo arquivos simples e sistemas legados.

Fique atento

Juntamente aos conceitos de dados, é importante compreendermos, também, os

conceitos de informacao e conhecimento.

B Informacdo: fornece significado para o dado, pois pode ser definida como um
dado contextualizado.

B Conhecimento: pode receber diversas definicoes diferentes, mas, dentro desse contexto,
o conhecimento pode ser definido como uma experiéncia ou até mesmo aprendizado
obtido devido a organizacao e a contextualizagao dos dados e das informagoes.

O uso da ciéncia de dados e Big Data

Vivemos no século XXI e, no contexto dos negdcios, as previsdes acabam
sendo o ponto forte das empresas. Mas nao estamos falando de previsdes de
sorte, com cartomantes ou videntes; falamos de tecnologias que usam seus
poderosos algoritmos para fazer previsdes de negocios.

Quando falamos sobre essas estimativas, estamos ressaltando ainda
mais a importancia do dado, ja que todo seu ciclo de vida (Figura 1) com-
plementa o investimento em tecnologias tanto inseridas em ferramentas
quanto em metodologias no mundo corporativo.

A concepg¢ao de um dado pode ser oriunda das mais diversificadas fontes:
no nosso caso, produzimos dados em praticamente toda acado que desempenha-
mos por meio de algum recurso tecnologico, pois, quando nos conectamos a
rede, nossas informagdes comegam a ser obtidas imediatamente, seja por um
login em algum site ou até mesmo pelas permissoes que damos ao fazermos
download e instalarmos algum aplicativo. Porém, algumas fontes de dados
nao podem estar susceptiveis a variagdes ou sofrer outros danos, ou seja, deve
haver certa estrutura para receber os dados. Nao podemos esquecer que existem
regras empresariais que acompanham (ou pelo menos tentam acompanhar)
todo esse processo. Por isso, por exemplo, existem tipos de dados que ficam
armazenados por muito mais tempo que outros, ¢ essa decisdo cabe a empresa.
Perceba que, quando falamos em armazenamento, estamos falando também
de investimento em seguran¢a computacional, e até mesmo em hardware ¢
espaco na nuvem (cloud computing) capaz de armazenar tantas informagoes.
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Figura 1. Ciclo de vida dos dados para ciéncia da informacéao (CVD-CI).
Fonte: Sant'ana (2016).
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Dessa forma, podemos concluir que a concepg@o, o armazenamento, o

tratamento e outros processos relacionados aos dados irdo variar conforme

sua finalidade. Inclusive, pode haver até mesmo o descarte dos dados, como

mostra a Figura 1.

A importancia no conhecimento destes processos se da, segundo Turban

e Volonino (2013, p. 67), devido a trés principios:

H 1. Principio da reducio do valor de dados. Uma analise dos dados

em seu ciclo de vida mantém a aten¢do em como o valor dos dados
pode diminuir de acordo com o seu envelhecimento. Assim, o dado
tem mais valor quanto mais recente for. A maioria das organizacdes
ndo pode operar no maximo de seu desempenho tendo pontos cegos,
isto ¢, falta de dados disponiveis, de 30 dias ou mais.

2. Principio do uso de dados 90/90. Uma atuagdo em tempo real ou
quase em tempo real sobre dados operacionais pode trazer vantagens
importantes. De acordo com esse principio, a maioria dos dados armaze-
nados raramente ¢ acessada apds 90 dias (exceto para fins de auditoria).
Ou seja, os dados perdem grande parte de seu valor apds trés meses.
3. Principio de dados em contexto. Para capturar, processar, formatar
e distribuir dados rapidamente e quase em tempo real, ¢ necessario
um grande investimento em infraestrutura de gerenciamento de dados
para fazer a ligagdo remota dos sistemas presentes nos pontos de venda
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(PDVs) para armazenamento de dados, sistemas de analise de dados e
aplicativos que geram relatoérios. Esse investimento se justifica de acordo
com o principio de que dados devem estar integrados, ser processa-
dos, analisados e formatados em “informacéo acessivel”. Os usuarios
finais precisam visualizar os dados em um formato significativo e em
contextos, ja que eles irdo guiar suas decisdes ¢ seus planejamentos.

A ciéncia de dados transforma os dados utilizando conceitos matematicos
e estatisticos por meio de processos de mineracao e filtragem dos dados. As
ferramentas computacionais se tornam necessarias para, em conjunto com os
softwares, realizar o armazenamento, a obteng@o e o tratamento dos dados.

Mas e como tudo isso acontece? Para isso, sdo utilizadas tecnologias, como
mencionamos anteriormente, ¢ uma delas que podemos destacar aqui ¢ Big
Data. Como o proprio termo ja sugere, isso significa lidar com uma grande
quantidade de dados diversos (estruturados ou ndo estruturados).

Fique atento

Os dados nao estruturados sdo aqueles dados cujo contexto total nem sempre a
tecnologia consegue visualizar, como, por exemplo, em arquivos textuais.

J& os dados estruturados conseguem ser totalmente classificados e identificados
com o uso das tecnologias.

J

O que nao podemos deixar de comentar ¢ que existem varios profissionais que
lidam com os dados e que, muitas vezes, com a ajuda da tecnologia, nem sempre
estdo totalmente ligados ao setor de tecnologia da empresa, ja que, na maioria das
vezes, as tomadas de decisdes sdo realizadas por profissionais administrativos.

Aplicacdes praticas da ciéncia de dados e Big Data

Varias metodologias estdo sendo utilizadas pelas empresas para a coleta de
dados. Porém, quando falamos em Big Data, estamos assumindo que, além de
termos grande volume de dados, devido as grandes propor¢des, eles ndo podem
ser tratados com métodos tradicionais. Para isso, devem ser executados alguns
passos, tais como obtenc¢ao, armazenamento, sistematizagao e analise dos
dados. O termo Big Data ¢, muitas vezes, caracterizado por trés vertentes que,
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inclusive, sdo conhecidas como os trés Vs: volume, variedade e veracidade.
Porém, ¢ comum nos depararmos com outros 2 Vs que também contemplam
de forma coerente os conceitos sobre essa tecnologia: o valor ¢ a velocidade.

A obtencdo dos dados pode ocorrer oriundas de diversas fontes, tanto
internas quanto externas aos negocios da empresa. Ja o armazenamento,
provavelmente, ocorrera por meio de sistemas e servidores. Isso ocorre para
garantir que seja feito o armazenamento automatico e para que possam ser
realizados backups posteriormente.

As proximas etapas consistem na organizacao e na analise dos dados, nas
quais deve haver um agrupamento que tenha como base algum padrio dos
dados, gerando, com isso, uma estrutura capaz de facilitar o acesso e a analise
das informagdes, que ¢ basicamente o tltimo passo a ser executado. Com a
organizagao, isso fica mais facil, ja que ¢ na extragdo que podemos obter a
visualizagdo dos dados uteis para as tomadas de decisdo.

Ainda sobre a etapa de analise, podemos afirmar que, antes, acontecia
apenas de forma descritiva, com o objetivo de trazer por meio, muitas vezes, de
graficos, planilhas e relatdrios, alguns conjuntos de dados que caracterizavam
as acdes ja executadas pela empresa. Porém, com a ciéncia de dados, essa etapa
evoluiu, ndo s6 devido ao uso das tecnologias, mas também em relagio a seus
objetivos. Hoje, por exemplo, as analises ndo ocorrem apenas com olhares
para o passado, mas também com perspectivas futuras, que sdo chamadas de
analises preditivas e diagndsticas, ja que é por meio desse processo que falhas
ou pontos de melhoramentos sdao observados.

Existem diversas maneiras de as empresas coletarem dados, tais como: ende-
rego de e-mail e IP, informagdes dos dispositivos, browsers, cliques em anincios,
seja pela rede social ou por e-mails, historico de buscas, dentre outros. Para isso,
elas utilizam alguns métodos para monitorar seus usudrios, como ferramentas
para identificag@o de dispositivos, perfis dos usuarios, cookies, dentre outros.

Os dados obtidos das mais variadas fontes podem ser utilizados de diversas
formas. As grandes empresas, por exemplo, utilizam para as integragdes de
contas, em que todas suas informagdes, muitas vezes, podem estar associadas
ao seu e-mail, a contetidos personalizados, e as empresas podem aumentar
o leque de opg¢des de produtos e servigos conforme cada perfil de cliente.
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A associagdo desses recursos pode ser visualizada e utilizada em diversos
contextos, como no esporte, em que diversos times de basquete, futebol, entre
outros, passaram a utilizar a analise de dados para prever possiveis melhorias
de seus times, tanto em resultados gerais quanto de desempenho dos atletas
durante a pratica de suas atividades.

Aqui no Brasil, até os 6rgdos governamentais utilizam data warehouse para
registros. Nesse sentido, um setor atuante € o Ministério da Justi¢a, com o intuito
de identificar agdes de lavagem de dinheiro, dentre outros golpes. Empresas
como Google, Facebook e as de tecnologia também utilizam fortemente a analise
de dados, e podemos até afirmar que eles atuam por meio de todas as formas
possiveis para isso, ja que seus lucros sdo oriundos desse tipo de agéo.

Grandes redes varejistas do setor alimenticio também utilizam a ciéncia de
dados e tecnologias Big Data para gerir seus negocios €, COmo mencionamos
anteriormente, para ampliar a gama de negocios, produtos e servicos que podem
ser disponibilizados aos clientes. Conforme Taurion (2013), Big Data ¢ um conjunto
de tecnologias, processos e praticas que permitem as empresas analisarem dados a
que antes ndo tinham acesso e tomar decisdes ou mesmo gerenciar atividades de
forma muito mais eficiente. Para o autor, diversos dados podem ressaltar o inicio
da curva de aprendizado sobre o que € o Big Data e seu respectivo impacto social.
Como exemplo, ele cita 0 uso de Big Data pelas empresas Amazon e Netflix, que
utilizam sofisticados e avangados sistemas de recomendagao.

Portanto, as aplica¢des praticas que possuem ciéncia de dados e Big Data
trazem maior transparéncia, ja que os dados ficam disponiveis em locais es-
pecificos, ¢ alguns deles até passam a ser de dominio publico, como € o caso
de dados governamentais. Ocorre, também, a amplificacdo das informagdes,
tendo em vista que a conexao de diversas informacdes sobre algo especifico
ocorre de forma mais facil.

Saiba mais

A analise de dados pode ser realizada com o uso de algumas tecnologias, como NoSQL,
Hadoop, Sisence, TIBCO Spotfire, dentre outras.
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Inteligéncia artificial

Objetivos de aprendizagem

Ao final deste texto, vocé deve apresentar os seguintes aprendizados:

B Descrever o conceito de inteligéncia artificial (IA).
B Discutir o histérico da IA.
B Reconhecer as areas de aplicacdo da IA.

Introducao

A inteligéncia artificial (IA) possibilita que as maquinas aprendam com a
experiéncia, ajustem-se a novas entradas e realizem tarefas semelhantes
as humanas. A maioria dos exemplos de IA sobre 0s quais vocé ouve
falar hoje — de computadores que jogam xadrez a carros autbnomos
— depende muito do aprendizado profundo e do processamento de
linguagem natural. Usando essas tecnologias, os computadores podem
ser treinados para realizar tarefas especificas, processando grandes quan-
tidades de dados e reconhecendo padrées.

Neste capitulo, vocé ird conhecer os principais conceitos de inteli-
géncia artificial, vendo seu histérico e suas principais areas de aplicacoes.

O que é inteligéncia artificial (1A)?

Inteligéncia artificial (IA), as vezes chamada de inteligéncia de maquina, é
a inteligéncia demonstrada por maquinas, em contraste com a inteligéncia
natural exibida por humanos e outros animais. Na ciéncia da computacdo, a
pesquisa em IA ¢ definida como o estudo de “agentes inteligentes™: qualquer
dispositivo que perceba seu ambiente ¢ realize agdes que maximizem sua
chance de atingir seus objetivos com sucesso. Coloquialmente, o termo inte-
ligéncia artificial ¢ aplicado quando uma maquina imita fun¢des cognitivas
que os humanos associam a outras mentes humanas, como “aprendizado” e
“resolucdo de problemas” (WARWICK, 2011).



2] [\nteHgémda artificial

O escopo da IA ¢é contestado: a medida que as maquinas se tornam cada vez mais

capazes, tarefas consideradas como exigindo “inteligéncia” sdo frequentemente
removidas da defini¢cdo, um fendmeno conhecido como o efeito IA. Por exemplo,
o reconhecimento optico de caracteres ¢ frequentemente excluido da inteligéncia
artificial, tendo se tornado uma tecnologia de rotina. As capacidades de maquinas

modernas geralmente classificadas como IA incluem o entendimento humano com

sucesso, competindo no mais alto nivel em sistemas de jogos estratégicos (como

xadrez e Go), carros de operagdo autdnoma e roteamento inteligente em redes de
distribuigao de conteudo e simulagdes militares (WARWICK, 2011).

Existem muitas outras defini¢des para inteligéncia artificial, mas algumas
das mais comuns sao as seguintes:

a capacidade de um computador digital ou rob6 controlado por com-
putador executar tarefas comumente associadas a seres inteligentes;
uma maquina completando as tarefas que envolvem um certo grau de
inteligéncia que anteriormente era considerado apenas para ser feito
por humanos;

a simulagdo de processos de inteligéncia humana por maquinas, especial-
mente sistemas de computador. Esses processos incluem aprendizado,
raciocinio e autocorrecao;

a capacidade de uma maquina para imitar o comportamento humano
inteligente;

Todas as defini¢des acima estdo corretas, mas o que realmente se resume

¢ “qudo perto ou quao bem um computador pode imitar ou ir além quando

comparado ao ser humano”.
Dentro da inteligéncia artificial, podemos definir quatro técnicas que sdo
os pilares principais que permitem seus principais avangos (ERTEL, 2017).

Categorizacio: a inteligéncia artificial requer muitos dados relevan-
tes para o problema que esta sendo resolvido. O primeiro passo para
construir uma solu¢do de inteligéncia artificial é criar a “métrica
de intencdo de projeto”, que ¢ usada para categorizar o problema.
Independentemente de os usuarios estarem tentando construir um
sistema que possa, por exemplo, ajudar um médico a diagnosticar o
cancer ou ajudar um administrador de TI a diagnosticar problemas de
redes sem fio, os usuarios precisam definir métricas que permitam
que o problema seja dividido em partes menores. Em redes sem
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fio, por exemplo, as principais métricas sdo tempo de conexao do
usuario, taxa de transferéncia, cobertura e roaming. No diagndstico
de cancer, as principais medidas sdo contagem de células brancas,
etnia e exames de raios X.

Classificagao: depois que os usuarios tiverem o problema categorizado
em areas diferentes, o préoximo passo ¢ ter classificadores para cada
categoria que apontardo os usuarios na dire¢ao de uma conclusao sig-
nificativa. Por exemplo, ao treinar um sistema de inteligéncia artificial
para jogar o Jeopardy, os usudrios devem, primeiro, classificar uma
questdo como sendo de natureza literal ou um jogo de palavras e, entdo,
classificar por tempo, pessoa, coisa ou lugar. Em redes sem fio, uma
vez que os usuarios saibam a categoria de um problema (por exemplo,
um problema pré ou pos-conexdo), 0s usuarios precisam comegar a
classificar o que esta causando o problema: associacdo, autenticagao,
DHCP ou outras, com fio e fatores de dispositivo.

Aprendizado de maquina: agora que o problema ¢ dividido em partes
de metadados especificas do dominio, os usuarios estdo prontos para
fornecer essas informagodes a0 mundo magico e poderoso do aprendizado
de maquina. Existem muitos algoritmos e técnicas de aprendizado de
maquina, com aprendizado de maquina supervisionado usando redes
neurais (ou seja, aprendizado profundo), tornando-se uma das aborda-
gens mais populares. O conceito de redes neurais existe desde 1949,
mas, com 0s mais recentes aumentos nos recursos de computacao e
armazenamento, as redes neurais estdo sendo treinadas para resolver
uma variedade de problemas do mundo real, desde o reconhecimento
de imagens e processamento de linguagem natural até a previsao do
desempenho da rede. Outras aplicagdes incluem descoberta de carac-
teristicas de anomalias, detecgdo de anomalias de séries temporais ¢
correlacdo de eventos para analise de causa raiz.

Filtragem colaborativa: a maioria das pessoas experimentam filtragem
colaborativa quando escolhem um filme no Netflix ou compram algo
da Amazon e recebem recomendagdes para outros filmes ou itens de
que possam gostar. Além dos recomendadores, a filtragem colaborativa
também ¢é usada para classificar grandes conjuntos de dados e colocar
uma face em uma solucio de IA. E onde toda a coleta e analise de dados
¢ transformada em insight ou agdo significativa. Seja usada em um game
show, seja por um médico ou por um administrador de rede, a filtragem
colaborativa ¢ o meio de fornecer respostas com alto grau de confianca.
E como um assistente virtual que ajuda a resolver problemas complexos.
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A inteligéncia artificial ainda ¢ um espago emergente, mas seu impacto é
profundo e sera sentido ainda mais intensamente a medida que se tornar uma
parte cada vez maior de nossas vidas didrias. Ao escolher uma solugao de
inteligéncia artificial, como ao comprar um carro, precisamos entender o que
esta sob o controle para garantir que estamos comprando o melhor produto
para as nossas necessidades.

Historico

Na primeira metade do século XX, a ficgdo cientifica familiarizou o mundo
com o conceito de robos artificialmente inteligentes. Comegou com o homem
de coragdo “sem coragao” de o “Magico de Oz” e continuou com o robd hu-
manoide que se fazia passar por Maria em “Metropolis”. Na década de 1950,
tinhamos uma geracao de cientistas, matematicos e filésofos com o conceito de
inteligéncia artificial (ou IA) culturalmente assimilado em suas mentes. Uma
dessas pessoas foi Alan Turing, um jovem polimata britanico que explorou
a possibilidade matematica da inteligéncia artificial. Turing sugeriu que os
humanos usam informagdes disponiveis, bem como a razio, para resolver
problemas e tomar decisdes — entdo por que as maquinas nao podem fazer a
mesma coisa? Essa foi a estrutura logica de seu artigo de 1950, “Computing
Machinery and Intelligence”, no qual ele discutiu como construir maquinas
inteligentes e como testar sua inteligéncia (WARWICK, 2011).

No entanto, algo impediu Turing de comecar a trabalhar ali mesmo. Primeiro,
os computadores precisavam mudar fundamentalmente. Antes de 1949, os compu-
tadores nao tinham um pré-requisito chave para a inteligéncia: eles ndo conseguiam
armazenar comandos, apenas executd-los. Em outras palavras, os computadores
poderiam saber o que fazer, mas ndo conseguiam lembrar o que eles faziam. Em
segundo lugar, a computagdo era extremamente cara. No inicio dos anos 1950,
o custo de alugar um computador chegava a US$ 200 mil por més. Somente as
universidades de prestigio e as grandes empresas de tecnologia poderiam dar-se
ao luxo de se distrair nessas aguas inexploradas. Uma prova de conceito, bem
como a defesa de pessoas de alto perfil, foi necessaria para persuadir as fontes
de financiamento de que valeria a pena investigar a inteligéncia das maquinas.

Cinco anos depois, a prova de conceito foi iniciada por Allen Newell, CLiff
Shaw e Logic Theorist, de Herbert Simon. O Logic Theorist era um programa
projetado para imitar as habilidades de resolugéo de problemas de um ser humano
e foi financiado pela Corporagio de Pesquisa e Desenvolvimento (RAND). E
considerado por muitos como o primeiro programa de inteligéncia artificial
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e foi apresentado no Dartmouth Summer Research Project em Inteligéncia
Artificial (DSRPAI) por John McCarthy e Marvin Minsky em 1956. Nessa
conferéncia historica, McCarthy, imaginando um grande esfor¢o colaborativo,
trouxe os principais pesquisadores de varios campos de uma discussdo aberta
sobre inteligéncia artificial, termo que ele cunhou no proprio evento. Infelizmente,
a conferéncia ficou aquém das expectativas de McCarthy; as pessoas iam e
vinham como bem entendiam, e ndo havia acordo sobre métodos padronizados
para o campo. Apesar disso, todos se alinharam com o sentimento de que a [A
era alcangavel. O significado desse evento nao pode ser minado, pois catalisou
os proximos vinte anos de pesquisa em IA (WARWICK, 2011; ERTEL, 2017).

De 1957 a 1974, a 1A floresceu. Os computadores poderiam armazenar
mais informagdes ¢ se tornariam mais rapidos, mais baratos e mais acessiveis.
Algoritmos de aprendizado de maquina também melhoraram e as pessoas
aprenderam a saber qual algoritmo aplicar ao seu problema. Demonstrac¢des
anteriores, como a de Solucionador de Problemas Geral, de Newell, e Simon
e ELIZA, de Joseph Weizenbaum, mostraram-se promissoras em relagido aos
objetivos de resolucdo de problemas e a interpretagdo da linguagem falada,
respectivamente. Esses sucessos, assim como a defesa dos principais pes-
quisadores (a saber, os participantes do DSRPAI), convenceram agéncias
governamentais, como a Agéncia de Projetos de Pesquisa Avancada de Defesa
(DARPA), a financiar pesquisa de IA em varias institui¢des. O governo es-
tava particularmente interessado em uma maquina que pudesse transcrever
e traduzir a linguagem falada, bem como fizesse processamento de dados
de alto rendimento. O otimismo foi alto e as expectativas foram ainda maio-
res. Em 1970, Marvin Minsky disse a revista Life que, em dentro de trés a
oito anos, teriam uma maquina com a inteligéncia geral de um ser humano
médio. Entretanto, embora a prova basica de principio estivesse presente, ainda
havia um longo caminho a percorrer: os objetivos finais do processamento da
linguagem natural, o pensamento abstrato e o autorreconhecimento poderiam
ser alcangados (WARWICK, 2011).

Romper o nevoeiro inicial da IA revelou uma montanha de obstaculos. A
maior delas era a falta de poder computacional para fazer algo substancial: os
computadores simplesmente ndo conseguiam armazenar informacgdes suficien-
tes ou processa-las com rapidez suficiente. Para se comunicar, por exemplo, ¢
preciso conhecer o significado de muitas palavras e compreendé-las em muitas
combinagdes. Hans Moravec, um estudante de doutorado de McCarthy na época,
afirmou que “os computadores ainda eram milhdes de vezes fracos demais para
exibir inteligéncia”. Como a paciéncia diminuiu, 0 mesmo aconteceu com o
financiamento, e a pesquisa chegou a um ritmo lento durante dez anos.
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Nos anos 1980, a IA foi reacendida por duas fontes: uma expansio do conjunto
de ferramentas algoritmicas e um aumento de fundos. John Hopfield e David
Rumelhart popularizaram técnicas de “aprendizado profundo” que permitiram
que os computadores aprendessem usando a experiéncia. Por outro lado, Edward
Feigenbaum introduziu sistemas especialistas que imitavam o processo de
tomada de decisdo de um especialista humano. O programa perguntaria a um
especialista em um campo como responder em uma determinada situagdo, e,
uma vez que isso fosse aprendido para praticamente todas as situacdes, os nao
especialistas poderiam receber conselhos desse programa. Sistemas especialistas
foram amplamente utilizados nas industrias. O governo japonés financiou siste-
mas especialistas e outros esfor¢os relacionados a IA como parte do Projeto de
Computagao da Quinta Geragdo (FGCP). De 1982 a 1990, eles investiram 400
milhdes de dolares com os objetivos de revolucionar o processamento de com-
putadores, implementar programacao logica e melhorar a inteligéncia artificial.
Infelizmente, a maioria dos objetivos ambiciosos ndo foi atingida. No entanto,
pode-se argumentar que os efeitos indiretos do FGCP inspiraram uma geracdo
jovem e talentosa de engenheiros e cientistas. Independentemente disso, o finan-
ciamento do FGCP cessou, ¢ a IA caiu fora dos holofotes (WARWICK, 2011).

Mesmo na auséncia de financiamento do governo e propaganda publica, a
IA prosperou. Durante as décadas de 1990 e 2000, muitas das metas marcantes
da inteligéncia artificial foram alcancadas. Em 1997, o atual campeao mundial
de xadrez e grande mestre Gary Kasparov foi derrotado pelo Deep Blue da
IBM, um programa de computador que joga xadrez. Essa partida altamente
divulgada foi a primeira vez que a perda de um campedo mundial de xadrez
foi para um computador e serviu como um grande passo para um programa de
tomada de decisdes artificialmente inteligente. No mesmo ano, o software de
reconhecimento de fala, desenvolvido pela Dragon Systems, foi implementado no
Windows. Esse foi outro grande passo, mas na dire¢ao do esfor¢o de interpretacao
da linguagem falada. Parecia que ndo havia problema com o qual as maquinas
ndo conseguiam lidar. Até mesmo a emoc¢do humana era um jogo justo, como
evidenciado por Kismet, um robd desenvolvido por Cynthia Breazeal que podia
reconhecer e exibir emogoes (WARWICK, 2011; ERTEL, 2017).

Ocorreu que o limite fundamental do armazenamento de computadores que
estava nos mantendo ha 30 anos nao era mais um problema. A lei de Moore, que
estima que a memoria e a velocidade dos computadores dobram a cada ano, mos-
trou que, finalmente, alcangou e, em muitos casos, superou nossas necessidades.
Foi precisamente assim que o Deep Blue conseguiu derrotar Gary Kasparov, em
1997, e como o Alpha Go, da Google, conseguiu derrotar o campedo do Chinese
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Go, Kie Je. Assim, saturamos as capacidades da [A ao nivel do nosso atual poder
computacional (armazenamento de computadores e velocidade de processamento)
e, entdo, esperamos que a lei de Moore se atualize novamente.

Vivemos agora na era de Big Data, uma época em que temos a capacidade
de coletar enormes somas de informagdes, que sdo muito complicadas para
uma pessoa processar. A aplicagdo da inteligéncia artificial a esse respeito ja foi
bastante proveitosa em diversos setores, como tecnologia, bancos, marketing e
entretenimento. Vimos que, mesmo que os algoritmos ndo melhorem muito, o Big
Data e a computacdo macica simplesmente permitem que a inteligéncia artificial
aprenda por meio da forga bruta. Pode haver evidéncias de que a lei de Moore esta
diminuindo um pouco, mas o aumento nos dados certamente nao perdeu nenhum
impulso. Avangos na ciéncia da computagdo, matematica ou neurociéncia servem
como saidas potenciais para o limite imposto pela lei de Moore (IAFRATE, 2018).

Aplicacoes

O uso de inteligéncia artificial ja ¢ amplo em diversas areas. A seguir, vocé
conhecera algumas das diversas aplica¢des da inteligéncia artificial em areas
comuns na vida das pessoas.

B Educagfo: os avangos no processamento de linguagem natural, com-
binados com o aprendizado de maquina, também permitiram a clas-
sificagdo automatica de tarefas, bem como a compreensdo orientada
por dados das necessidades individuais de aprendizado dos alunos.
Isso levou a uma explosao na popularidade dos MOOCs, ou Massive
Open Online Courses, que permitem que estudantes de todo o mundo
facam aulas on-line. Os conjuntos de dados coletados desses sistemas de
aprendizagem on-line em grande escala também permitiram a analise de
aprendizado, que serd usada para melhorar a qualidade da aprendizagem
em escala. Exemplos de como a analise de aprendizado pode ser usada
para melhorar a qualidade da aprendizagem incluem prever quais alunos
estdo em risco de falha e analisar o engajamento dos alunos.

B Financas: o comércio algoritmico envolve o uso de sistemas complexos
de inteligéncia artificial para tomar decisdes comerciais a velocidades
de varias ordens de grandeza maiores do que qualquer humano ¢ capaz
de fazer, muitas vezes, fazendo milhdes de negociagcdes em um dia sem
qualquer interven¢ao humana. Essa negociacdo ¢ chamada de negociacao
de alta frequéncia e representa um dos setores que mais crescem no
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comeércio financeiro. Muitos bancos, fundos e empresas proprietarias
de trading agora tém portfolios inteiros que sdo administrados apenas
por sistemas de TA. Os sistemas de negociagdo automatizados sdo
normalmente usados por grandes investidores institucionais, mas, nos
ultimos anos, também houve um influxo de empresas proprietarias
menores negociando com seus proprios sistemas de [A.

B Busca de emprego: o mercado de trabalho tem visto uma mudanga
notavel devido a implementagdo de inteligéncia artificial, simplificando
o processo para recrutadores e candidatos a emprego (ou seja, o Google
for Jobs e a inscri¢do on-line). De acordo com Raj Mukherjee, da In-
deed.com, 65% das pessoas iniciam uma busca de emprego novamente
dentro de 91 dias apds a contratacdo. O motor com IA simplifica a
complexidade da procura de emprego, operando informagdes sobre
habilidades profissionais, salarios e tendéncias do usuario, combinando
as pessoas com as posi¢des mais relevantes. A inteligéncia de maquina
calcula quais salarios seriam apropriados para um trabalho especifico,
puxa e destaca informagdes de curriculo para recrutadores que usam
processamento de linguagem natural, que extrai palavras e frases
relevantes do texto usando um software especializado. Outra aplicagdo
¢ um construtor de curriculo [A, que requer 5 minutos para compilar
um CV, em oposi¢do a passar horas fazendo o mesmo trabalho. Na IA,
os chatbots de idade auxiliam os visitantes do site e resolvem os fluxos
de trabalho diarios. As ferramentas revolucionarias de inteligéncia
artificial complementam as habilidades das pessoas e permitem que
os gerentes de RH se concentrem nas tarefas de maior prioridade. No
entanto, o impacto da inteligéncia artificial na pesquisa de empregos
sugere que, até 2030, agentes inteligentes e robds podem eliminar
30% do trabalho humano no mundo. Além disso, a pesquisa prova
que a automagao deslocara entre 400 ¢ 800 milhdes de funcionarios.
O relatorio de pesquisa da Glassdoor afirma que o recrutamento e o
RH devem ter uma adog@o mais ampla da IA no mercado de trabalho
em 2018 e além (STERNE, 2017).

B Indistria: os robds se tornaram comuns em muitas industrias e recebem
empregos que sio considerados perigosos para os seres humanos. Os robds
tém se mostrado eficazes em trabalhos que sdo muito repetitivos, o que
pode levar a erros ou acidentes devido a um lapso de concentragio e outros
trabalhos que os humanos podem achar degradantes (STERNE, 2017).

B Hospitais e medicina: as redes neurais artificiais sdo usadas como
sistemas de apoio a decisdo clinica para diagndstico médico, como na



Inteligéncia arﬁﬁcia\J [9

tecnologia de processamento de conceito no software de EMR. Outras
tarefas na medicina que podem potencialmente ser realizadas por in-
teligéncia artificial e estdo comecgando a ser desenvolvidas incluem:
® interpretagdo assistida por computador de imagens médicas;

B robos para cuidado de idosos;

® auxiliar em trabalhos repetitivos, incluindo gerenciamento de medicacao;
fornecer consultas;

criacdo de novas drogas;

simulagoes;

prever a probabilidade de morte por procedimentos cirurgicos;
prever a progressdo do doencas como o HIV.

Midia e comércio eletronico: alguns aplicativos de 1A sdo voltados para
a analise de conteudo de midia audiovisual, como filmes, programas de
TV, videos de propaganda ou conteudo gerado pelo usuario. As solugdes
envolvem frequentemente a visdo por computador, que ¢ uma area de
aplicag¢do importante da IA. Os cenarios tipicos de casos de uso incluem
a analise de imagens usando técnicas de reconhecimento de objetos ou
reconhecimento de faces ou a analise de videos para reconhecer cenas,
objetos ou faces relevantes. A motivagdo para usar analise de midia
baseada em A pode ser — entre outras coisas — facilitagdo da pesquisa
de midia, criacdo de um conjunto de palavras-chave descritivas para
um item de midia, monitoramento de politica de conteudo de midia
(como verificar a adequagdo do contetido para um determinado tempo
de visualizag@o de TV), fala para texto para arquivamento ou outros
fins e a detecg@o de logotipos, produtos ou rostos de celebridades para
a colocacdo de anuncios relevantes (STERNE, 2017).

Brinquedos e jogos: a década de 1990 testemunhou algumas das pri-
meiras tentativas de produzir em massa tipos de inteligéncia artificial
basica para fins de educag@o ou lazer. Isso prosperou muito com a
Revolugdo Digital e ajudou a introduzir pessoas, especialmente crian-
cas, em uma vida de lidar com varios tipos de inteligéncia artificial,
especificamente na forma de Tamagotchis e Giga Pets, iPod Touch,
a internet e o primeiro robé amplamente divulgado, Furby. Um ano
depois, um tipo aperfeigoado de robé doméstico foi langado na forma
de Aibo, um cdo robotico com caracteristicas inteligentes e autonomia.
Transporte: os carros de hoje contam com recursos de assisténcia a0 mo-
torista baseados em A, como estacionamento sem manobrista e controles
de cruzeiro avangados. A TA tem sido usada para otimizar aplicacdes de
gerenciamento de trafego, o que, por sua vez, reduz o tempo de espera, o
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consumo de energia e as emissoes em até 25%. No futuro, carros totalmente
auténomos serdao desenvolvidos. Espera-se que a [A no transporte forneca
transporte seguro, eficiente e confidvel, minimizando o impacto no meio
ambiente e nas comunidades. O maior desafio para o desenvolvimento dessa
IA ¢ o fato de que os sistemas de transporte sdo sistemas inerentemente
complexos, envolvendo um grande nimero de componentes e diferentes
partes, cada um com objetivos diferentes e muitas vezes conflitantes.
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Introducao a
inteligéncia artificial

Objetivos de aprendizagem

Ao final deste texto, vocé deve apresentar os seguintes aprendizados:

B Reconhecer o conceito de inteligéncia artificial e sua histéria.

B Analisar os tipos de inteligéncia artificial.

B |dentificar a importancia da distribuicao, frequéncia e média para a
inteligéncia artificial.

Introducao

O termo inteligéncia artificial representa um software diferente dos
demais, pois é inteligente e visa fazer os computadores realizarem
funcdes que eram exclusivamente dos seres humanos, por exemplo,
praticar a linguagem escrita ou falada, aprender, reconhecer expres-
sdes faciais, etc. Seu campo tem um longo histérico e muitos avancos,
como o reconhecimento de caracteres Opticos, que atualmente séo
considerados de rotina.

Neste capitulo, vocé estudara a origem e o conceito de inteligéncia
artificial, seus tipos ou suas classificacdes de sistemas inteligentes e a
importancia dos métodos estatisticos utilizados pelos sistemas desse
software.

Origem da inteligéncia artificial

A inteligéncia artificial esta cada vez mais presente no dia a dia, mas essa
tecnologia ¢ mais antiga do que vocé pensa e comegou a ser desenvolvida
ainda na década de 1950, com o Dartmouth Summer Research Project on
Artificial Intelligence (Projeto de Pesquisas de Verdo em Inteligéncia Arti-
ficial de Dartmouth) no Dartmouth College, em Hanover, New Hampshire,
Estados Unidos.
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Contudo, seu objeto de estudo continua ndo sendo muito claro, no sentido
em que o ser humano ainda ndo possui uma definicao suficientemente satis-
fatoria de inteligéncia e, para compreender seus processos ¢ a representagao
do conhecimento, deve dominar os conceitos de inteligéncia humana e
conhecimento.

Com o decorrer do tempo, surgiram varias linhas de estudo da inte-
ligéncia artificial, como a bioldgica, que estudava o desenvolvimento de
conceitos que pretendiam imitar as redes neurais humanas. Ja durante os
anos de 1960, essa ciéncia recebeu o nome de inteligéncia artificial, e seus
pesquisadores pensavam ser possivel que maquinas realizassem tarefas
humanas complexas, como raciocinar. Depois de um periodo, na década de
1980, esse estudo sobre redes neurais volta e, nos anos de 1990, ele tem um
grande impulso, consolidando-o verdadeiramente como a base das analises
de inteligéncia artificial.

Assim sendo, a inteligéncia artificial foi desenvolvida para que os disposi-
tivos criados pelo ser humano pudessem desempenhar determinadas fungdes
sem a interferéncia humana, mas quais sao elas? A cada dia que passa, a
resposta fica maior e pode ser entendida por meio de alguns exemplos de
suas aplicagoes.

O sistema de inteligéncia artificial ndo é capaz apenas de armazenar ¢ ma-
nipular dados, como também adquirir, representar e manipular conhecimento.
A manipulagao inclui a capacidade de deduzir ou inferir novos conhecimentos
ou relacdes sobre fatos e conceitos a partir do conhecimento ja existente e
utilizar métodos de representagdo e manipulacao para resolver problemas
complexos que sdo frequentemente ndo quantitativos por natureza.

Uma das ideias mais uteis que emergiram das pesquisas ¢ que fatos e
regras (conhecimento declarativo) podem ser representados separadamente
dos algoritmos de decisdo (conhecimento procedimental), tendo um efeito
profundo tanto na forma com que os cientistas abordavam os problemas como
nas técnicas de engenharia para produzir os sistemas inteligentes. Ao adotar
um procedimento particular ou a maquina de inferéncia, o desenvolvimento
de um sistema de inteligéncia artificial é reduzido a obtengéo e codificacdo de
regras e fatos que sejam suficientes para determinado dominio do problema,
cujo processo ¢ chamado de engenharia do conhecimento.

Portanto, as principais questdes a serem contornadas pelo projetista do
sistema de inteligéncia artificial s3o aquisi¢@o, representa¢ao e manipulagdo
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de conhecimento e, geralmente, uma estratégia de controle ou a maquina de
inferéncia que determina os itens de conhecimento acessados, as dedugdes
feitas e a ordem dos passos usados. Na Figura 1, vocé pode ver tais questdes
e a inter-relagd@o entre os componentes de um sistema classico de inteligéncia
artificial.

4 )

Deducao <

A

Representacao

Conhecimento

A A 4

Aquisicao

Sistema IA

Figura 1. Visao conceitual dos sistemas de inteligéncia artificial.
Fonte: Adaptada de Schutzer (1987).

Exemplos de aplicacao da inteligéncia artificial

O setor de atendimento ao consumidor ¢ um dos mais beneficiados pela in-
teligéncia artificial, porque a eficiéncia do chatbot (robo atendente) assegura
que todo usudrio seja devidamente atendido, solucionando sua duvida de
maneira imediata ou redirecionando-o a drea competente. Porém, como o
chatbot funciona na pratica? Quando o cliente acessa ao site da empresa ¢
deseja tirar duvidas ou falar com o representante, ha um robé de prontidao para
respondé-lo por meio do chat, assim, a0 mesmo tempo em que isso agiliza o
processo, por ocorrer imediatamente, ainda valoriza o tempo dos empregados
que prestam o atendimento inicial, permitindo que eles se dediquem a outros
processos internos.
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Link

Acesse o link a seguir para ver um exemplo de aplicagcao da inteligéncia artificial,
como a plataforma digital que pretende solucionar problemas relacionados aos
planos de satide em até trés horas; o uso dessa tecnologia na medicina, por exemplo,
no tratamento de doencas; e o primeiro hospital da América Latina a usa-la contra
O cancer.

https://qrgo.page.link/6QoR

A chegada das Fintechs no mercado financeiro, antes dominado por
tradicionais instituicdes bancarias, também expandiu as possibilidades do
consumidor com inovag¢des incriveis, as quais costumam envolver o uso de
inteligéncia artificial.

Quanto a inteligéncia artificial moderna, oriunda dos anos de 1950 com
Alan Turing (criptoanalista), passando por Noam Chomsky (linguista) at¢ HAL
9000 e Watson, desenvolveu-se duas perspectivas que se tornaram conhecidas
como inteligéncia artificial forte e fraca.

Fique atento

Ainteligéncia artificial é definida como o estudo dos sistemas que agem de um modo
que, a um observador qualquer, parecam ser inteligentes.

Categorizacdes da inteligéncia artificial

As categorizagdes da inteligéncia artificial auxiliam a compreender seu grau
de desenvolvimento, que vai desde o mais restrito e especifico até a superin-
teligéncia. Assim, de forma geral, qualquer produto dessa ciéncia pode ser
classificado em trés categorias.
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Inteligéncia artificial fraca

A inteligéncia artificial fraca ¢ uma corrente de pesquisa e desenvolvimento que
defende que nunca sera possivel construir maquinas inteligentes no real sentido
da palavra, pois, para ela, a inteligéncia demanda consciéncia e autopercepcao,
habilidades impossiveis de serem recriadas. Tudo que se pode fazer envolve imitar
comportamentos inteligentes e emogdes, bem como resolver problemas, mas
nunca a consciéncia, considerando que isso se resume a um conjunto de calculos.

Inteligéncia artificial forte

Ja o grupo da inteligéncia artificial forte acredita que um dia sera possivel
recriar maquinas capazes de pensar, criar e exibir comportamento inteligente
nos moldes humanos, a partir da criagdo de algoritmos cognitivos que possam
executar em computadores. Assim, essas duas correntes sdo de carater filosofico
e servem para refletir sobre os limites da tecnologia.

Superinteligéncia

O termo superinteligéncia, por sua vez, foi definido pelo fildosofo sueco Nick
Bostrom como “um intelecto que ¢ muito mais inteligente do que o melhor
cérebro humano em praticamente todas as areas, incluindo criatividade cienti-
fica, conhecimentos gerais e habilidades sociais” (BOSTROM, 2003, p. 12—-17).
Assim, a artificial abrange possibilidades que variam desde o computador um
pouco mais inteligente do que um ser humano até aquele milhdes de vezes
mais inteligente do que uma pessoa em todas as capacidades intelectuais.

Nesse tipo hipotético de inteligéncia artificial, concentram-se hoje as prin-
cipais discussdes, pois ¢ dessa area que vém as promessas mais promissoras
e assustadoras para o futuro da humanidade: a imortalidade ou a extingdo
dos seres humanos.

Saiba mais

Ha relatos de que a inteligéncia artificial serd responséavel por milhares de pessoas
perderem o emprego e, embora isso acontecera de fato, ndo precisa ser visto de uma
forma tdo pessimista. Certamente, surgirdo oportunidades de novas aplicagdes, mas
com aprendizado constante.

J
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Importancia da analise estatistica de dados

A estatistica pode ser explicada como um ramo da ciéncia que busca modelar
a incerteza e a aleatoriedade para inferir conclusdes para a estimativa de
fendmenos futuros, funcionando por meio da coleta, andlise e interpretagdo
de dados. Em suma, ela ¢ uma ferramenta para interpretar esses dados.

Aliada a inteligéncia artificial, decorrente do avanco cientifico em campos
como machine learning (o aprendizado de maquinas que substitui a codifica-
¢do algoritmica por seres humanos) e deep learning (o campo de codificagdo
algoritmica com uso das técnicas de redes neurais artificiais, que imitam o
cérebro), a estatistica ¢ uma area de apoio para atravessar a Era Big Data ¢
enfrentar todos os inerentes desafios e oportunidades, como na Industria 4.0 e
na Internet of Things (10T). Na Figura 2, vocé pode conferir uma representacio
dos campos da inteligéncia artificial.

( )

Campo da inteligéncia artificial

Campos de
aprendizagem da maquina

Figura 2. Campos da inteligéncia artificial.

Fonte: Adaptada de Crawford (2016, documento on-line).
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Ao abordar uma problematica envolvendo métodos estatisticos, estes devem
ser utilizados antes de se recolher a amostra, planejando a experiéncia que
permitird essa coleta de dados a fim de, posteriormente, extrair 0 maximo
de informagao relevante para o problema e a populacdo da qual eles provém.
Quando voce tiver esses dados, precisa agrupa-los e reduzi-los sob forma de
amostra, evitando a aleatoriedade.

Ja o objetivo do estudo estatistico inclui estimar uma quantidade ou testar
uma hipétese, utilizando as técnicas convenientes, as quais realgam toda a
potencialidade da estatistica, na medida em que permitem tirar conclusdes
sobre uma populag@o e baseiam-se em uma pequena amostra, propiciando
uma medida do erro cometido.

Distribuicao de frequéncias

Na analise de dados, é comum conferir certa ordem aos nimeros e torna-los
visualmente mais amigaveis. Assim, o procedimento mais frequente € sua
divisao por classes ou categorias, verificando-se o nimero de individuos
pertencentes a cada uma.

A distribuigdo de frequéncias compreende a organizacdo dos dados de
acordo com as ocorréncias dos diferentes resultados para cada variavel.
Essas informac¢des podem ser resumidas e visualizadas por meio de tabelas
e graficos.

Essa distribuicdo dos dados pode ser feita de dois modos: relativo ou acu-
mulado. A frequéncia relativa é a apresentacdo da frequéncia de valores que
aparecem em cada uma das faixas, dividida pela frequéncia total de valores
de um conjunto, geralmente, expressa em porcentagem e sendo representada
pela seguinte formula:

(frequéncia da faixa)
*

Frequéncia relativa ( faixa) = -
(frequéncia total)

O modo acumulado, por sua vez, ¢ a apresentag@o das frequéncias acumu-
ladas que aparecem em cada uma das faixas, dividida pela frequéncia total
de valores de um conjunto. Assim, uma simples analise da distribui¢do de
frequéncias tem muito valor.

Quando se comega a descrever os dados e a explord-los, compreende-se
um pouco mais a populacdo da qual eles foram extraidos. Esse tipo de analise
pode ser caracterizado como exploratorio ou uma tentativa de captar a esséncia
das informagdes contidas nesses dados, por meio da construgdo de tabelas e
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graficos. Em termos mais técnicos, uma analise exploratoria consiste na busca
de um padrdo ou modelo que possa orientar em estudos posteriores.
No Quadro 1, vocé pode ver uma distribuicdo de frequéncias e sua analise.

Quadro 1. Exemplo de distribuicdo de frequéncias h
Intervalos de classe Frequéncias
0]-10 47
10|-20 29
20]-130 13
30|-40 7
40]-50 3
Acima de 50 1
I\ J

Média aritmética

A média ¢ entendida como o ponto de equilibragdo entre os dados de uma
distribui¢do, considerando os desvios dos valores. Ja a média aritmética seria
o valor que equilibra os dados — como o ponteiro de uma balangca — e equi-
valeria ao ponto central da massa de um conjunto deles (NOVAES; COUTI-
NHO, 2009). Os estudos anteriores sobre média apontam diferentes aspectos
conceituais que precisariam ser abordados na escola, por exemplo, Strauss e
Bichler (1988) investigaram essa compreensdo entre 80 estudantes com § a
12 anos, em Israel, e elencaram sete propriedades que deveriam ser ensinadas
para se ter o dominio do conceito de média.

No Quadro 2, vocé pode ver as propriedades da média segundo Strauss
e Bichler (1988).
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Quadro 2. Propriedades da média
Propriedades (P) Significado
P1 A média esta localizada entre os valores extremos.
P2 A soma dos desvios a partir da média é zero.
P3 A média é influenciada por cada um e por todos
os valores.
P4 A média ndo coincide necessariamente com um
dos valores do banco de dados que a compbée.
P5 A média pode ser um ndmero que nao tem
correspondente na realidade fisica.
P6 O célculo da média considera todos os
valores, inclusive os nulos e os negativos.
p7 A média é um valor representativo do banco
de dados a partir dos quais ela foi calculada.
Fonte: Adaptado de Strauss e Bichler (1988).
. J
~
Exemplo
A DeepMind Health faz parte do Google e trabalha com o University College London
Hospitals para desenvolver algoritmos de aprendizado de maquinas que detectam
diferencas em tecidos saudéveis e cancerosos a fim de melhorar os tratamentos de
radioterapia. A pesquisa usa uma técnica chamada de deep learning.
J
N\
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Inteligencia artificial
e o Poder Judiciario

Louise Silveira Heine

OBJETIVOS DE APRENDIZAGEM

> Explicar o que é inteligéncia artificial.

> Definir discriminagao algoritmica.

> Descrever o uso da inteligéncia artificial pelos mais diversos tribunais bra-
sileiros.

Introducao

Com menos de 100 anos de estudo, o tema da inteligéncia artificial pode ser
considerado novo na comunidade cientifica de todo o mundo. Na sociedade atual,
a inteligéncia artificial vem sendo amplamente utilizada, inclusive pelo Poder
Judiciario. A coleta e o processamento de dados sao essenciais para a estruturagao
do pensamento logico e racional executado por maquinas. O desempenho delas,
em varias ocasioes, & mais assertivo do que o humano.

Ainteligéncia artificial @ uma realidade a ser compreendida e estudada. No
ambito legal, ha pouca legislacao especifica para o assunto. Todavia, a presenca
constante dos recursos da inteligéncia artificial no cotidiano faz com que nao se
possa negar a necessidade de aprofundar os estudos, principalmente sobre seus
impactos. Porém, ainda que nao haja uma previsao legal especifica no Brasil sobre
o0 tema, € importante salientar que a legislacao patria é aplicada.

Nao se pretende discutir aqui a substituicao dos atributos humanos por ma-
quinas, mas, sim, ampliar o conhecimento para a formacao de um juizo critico e
apresentar importantes conceitos. Assim, neste capitulo, vocé vai estudar o que
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é ainteligéncia artificial e como ocorre a discriminacao algoritmica. Por fim, vocé
vai poder analisar o uso da inteligéncia artificial nos tribunais brasileiros.

O que é inteligéncia artificial

Existem muitas definicdes sobre o que ¢ inteligéncia artificial. Trata-se de um
campo em constante crescimento, com evolugao significativa em um periodo
curto de tempo. Um dos conceitos mais aceitos define a inteligéncia artificial
como a analise e ainfraestrutura de sistemas autonomos e capazes de desen-
volver um comportamento inteligente. Considera-se inteligente a capacidade
de perceber o seu entorno, escolher e planejar seus objetivos, atuar para que
eles sejam alcancados, aplicando algum principio racional, e, ainda, aprender
com essas experiéncias (PALMA MENDEZ; MARIN MORALES, 2011).

Uma descri¢ao mais simples, de acordo com Tacca e Rocha (2018), remete
a capacidade de ensinar a maquina a aprender, argumentar, se comunicar e
decidir. Os sistemas seriam, entao, treinados e planificados para aprenderem
tarefas. Esse tipo de inteligéncia torna um sistema apto a procurar padroes em
dados disponiveis no ambiente, testa-los e encontrar e promover resultados.

Aampla utilizagao da inteligéncia artificial na atualidade e, certamente, no
futuro inspira a abordagem juridica dessa questao, dando origem a certas dis-
cussoes, como a linha tedrica que busca o reconhecimento de personalidade
juridica dos robds e dos demais sistemas dotados de inteligéncia artificial.
Ruffolo (2017) e Doneda et al. (2018) sustentam essa teoria, a partir da qual
se pretende investigar as consequéncias dos atos praticados por maquinas
com inteligéncia artificial. Essa analise visa a investigar se a norma vigente
tem aptidao para regular os fatos suscitados pelas novas tecnologias e em
que medida.

0 termo “inteligéncia artificial” foi usado pela primeira vez como titulo de
um evento que ocorreu em 1956 nos Estados Unidos, o Dartmouth Summer
Research Project, sobre inteligéncia artificial, que contou com o apoio da
Fundacao Rockefeller. Um grupo de 10 cientistas trabalhou junto por quase
dois meses e obteve resultados inovadores. A proposta era encontrar meios
para fazer com que as maquinas usassem linguagem e abstracoes de forma
e de conceito e resolvessem alguns problemas comuns aos humanos. O
seminario promoveu o conhecimento sobre programacgao, matematica e
tecnologia associado com linguagem, inteligéncia, raciocinio, aprendizagem
e resolucao de problemas (RUSSELL; NORVIG, 2009).

A capacidade de um humano para ver e compreender dados com grande
nimero de informagoes, probabilidades, cruzamentos e desdobramen-
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tos & minima sem ajuda computacional. Por isso, a inteligéncia artificial
é a grande inovagao da modernidade, uma vez que ela “[...] pode conduzir
para a realidade que a modelou e que foi por ela modelada” (GANASCIA,
1997, p. 107). A aptidao dos sistemas digitais para interagir com o ambiente,
extraindo aprendizados, constitui o principal trago caracteristico da inteli-
géncia artificial. Esse processo continuo potencialmente ilimitado tende a
incrementar gradativamente a complexidade das suas interagoes, de modo
que, quanto mais livres, menos controladas e menos supervisionadas forem
as experiéncias, maior o grau de imprevisibilidade dos aprendizados e dos
atos a serem praticados.

Etica no desenvolvimento da inteligéncia artificial

Todo conjunto de regras que permeia os programas de entidades artifi-
cialmente inteligentes tem algo que se pode chamar de mandamento, com
alto grau de subjetividade conferido por aquele que o produziu. Esse tipo
de comando esta incluido em um campo ético e moral, como uma regra de
execugao.

Nessa linha de raciocinio, Nevejans (2019) explica que ndo ha como falar
na criacao de uma ética para maquinas no momento atual, pois a tecnologia
ainda esta longe de permitir que robds tomem decisdes morais. De qualquer
forma, a legislacao, em algum momento, devera conceber mecanismos que
considerem os riscos de um sistema auténomo, que, por meio de seu pro-
cesso de aprendizagem, possa acarretar efeitos negativos ao ser humano e
a sociedade. A Unido Europeia ja trabalha com uma proposta nesse sentido,
sugerindo a criagao de um codigo de conduta para engenheiros de robotica,
designers e usuarios.

Deve haver transparéncia para a inspec¢ao dos programas adotados para
compor a maquina, e os seus algoritmos e as etapas de seu processo de
aprendizagem e de tomada de decisoes devem ser traduziveis para um formato
inteligivel, sendo acessiveis ao operador humano em caso de falhas. Essa
seria uma possibilidade de ampliar o controle ético e moral. Tornar possivel
a auditoria da inteligéncia artificial auxiliara no entendimento das decisoes
e dos aprendizados das maquinas.

Responsabilidade civil da inteligéncia artificial

E importante, aqui, diferenciar a responsabilidade contratual — oriunda do
descumprimento de um contrato ou de parte dele — da extracontratual —
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que ocorre quando um ato produz o resultado (dano) independentemente de
relagao juridica entre as partes. No Brasil, mesmo sem uma legislagao especial
para ainteligéncia artificial, o fato sera tratado da mesma forma que um ato
danoso sujeito aos ditames da responsabilidade civil.

Tanto para maquinas com tecnologia robotica quanto para programas
dotados de inteligéncia artificial que captam, processam e utilizam-se de
dados pessoais para diversos fins, a responsabilidade civil é aplicada. O
art. 186 do Codigo Civil (CC) refere que “Aquele que, por agao ou omissao
voluntaria, negligéncia ou imprudéncia, violar direito e causar dano a outrem,
ainda que exclusivamente moral, comete ato ilicito.” (BRASIL, 2002, documento
on-line). Dessa forma, quando houver dano causado por qualquer dispositivo
que faca uso de inteligéncia artificial, havendo nexo causal, surge o direito
de ser indenizado.

Na esfera civil, para que seja possivel responsabilizar alguém por um ato
danoso ou omissao, deverdo estar presentes os trés elementos essenciais
da responsabilidade:

1. dano;
2. culpa do agente;
3. nexo de causalidade.

0 dano pode ser moral ou material. A culpa do agente, nos termos do art.
186 do CC, pode ocorrer por meio de agao, omissao voluntaria, negligéncia
ou imprudéncia, e o nexo de causalidade é o liame entre o ato e o dano
resultante (BRASIL, 2002).

Inteligéncia artificial e direito do consumidor

A regra geral do ordenamento juridico brasileiro, quando envolve matéria
consumerista, é responsabilidade civil objetiva daqueles envolvidos com o
fornecimento de um produto e/ou servico que resultou em algum dano ao
consumidor. Isso significa dizer que ha uma ampla responsabilizacao, que,
além de criar solidariedade entre os envolvidos da cadeia de fornecimento,
se da independentemente da analise de culpa. Ha exceg¢des, como a culpa
exclusiva do consumidor ou de terceiro, que deve sempre ser submetida a
matéria probatoria.

E importante ressaltar a necessidade indispensavel do dever informacional
do fornecedor, que diz que o consumidor deve estar plenamente ciente do que
esta adquirindo e do que esperar do produto ou servico contratado. O art.
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82 do Codigo de Defesa do Consumidor (CDC) é especifico quando refere que
produtos e servigos que estao no mercado nao acarretarao riscos a salide ou
aseguranca dos consumidores, exceto os considerados normais e previsiveis
em decorréncia de sua natureza e fruicao, obrigando os fornecedores, em
qualquer hipotese, a darem as informagoes necessarias e adequadas a seu
respeito (BRASIL, 1990).

Essas regrastambém sao aplicaveis a inteligéncia artificial, sem deixar de
lado o disposto no art.51do CDC, que diz que as clausulas de um contrato que
atenuam a responsabilidade do fornecedor e/ou que fagam o consumidor abrir
mao de indenizagdes sao consideradas abusivas e ilegais (BRASIL, 1990). No
entanto, fica aqui a reflexao, especialmente nesse mundo de efervescentes
inovacoes e consumidores sedentos por novidades.

Conceitos importantes sobre inteligéncia artificial

Para a melhor compreensao da aplicabilidade da inteligéncia artificial, alguns
conceitos sao de fundamental importancia. Veja a seguir o detalhamento.

Machine learning

A machine learning utiliza algoritmos para coletar dados que serao apren-
didos para, posteriormente, se fazer uma determinagao ou predicao sobre
algo. A maquina recebe na programag¢ao uma quantidade grande de dados
tanto para seu funcionamento quanto para serem processados, aléem de
algoritmos que lhe conferem a habilidade de aprender a executar uma
tarefa. E um aprendizado das maquinas baseado na ideia de que sistemas
podem coletar dados e usar algoritmos para aprender, identificar padroes
e tomar decisoes.

O processo ultrapassa a simples programacao. O sistema deve utilizar as
informacoes dadas e executar uma tarefa em busca do melhor resultado, sem
a interferéncia humana. Nesse modelo, os algoritmos sao usados para fazer
previsoes baseadas em modelos analiticos com grande rapidez. A maquina
aprende com base na resposta esperada, por meio da associacao de dados.
A melhoria das aplicagoes se da conforme a maquina vai sendo utilizada,
como se fosse um treino para aumentar a sua performance.

Deep learning

As redes neurais (deep learning) servem de base para grande parte das
aplicagoes atuais de inteligéncia artificial. A inspiragao é o funcionamento
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do cérebro dos animais; todavia, elas nao reproduzem seu funcionamento,
pois a complexidade & extremamente grande e um tanto desconhecida. O
que se sabe & que o cérebro é composto por neurdnios, que sao formados
por dendritos, que se conectam por meio de sinapses, responsaveis pelas
conexodes. As informacoes circulam por varias camadas que sao conhecidas
como layers. O papel de cada uma é especifico na decodificagao do significado
da informacgao.

Transportando essa sistematica para o campo da inteligéncia artificial,
a maquina trabalharia com um operador humano arbitrando, inicialmente,
o nimero de layers. No futuro, provavelmente, os sistemas vao construir
outros sistemas inteligentes sem a necessidade da intervengao humana. A
definicao de um sistema inteligente passaria, assim, pela presenca de dois
componentes: o valor de cada conexao e a arquitetura, compondo o niimero
de layers.

A deep learning permitiu muitas aplicagoes praticas de inteligéncia arti-
ficial, dando suporte a realizagao de diversas tarefas, de maneira que todo
tipo de ajuda de uma maquina é possivel. Um exemplo é a recomendagao de
filmes e séries nos servigos de streaming, conforme algumas preferéncias
do usuario. Ha outras aplicagdes possiveis, como o reconhecimento de voz
ou até mesmo de faces em fotografias.

O processamento dessa tecnologia de aplicacao de rede neuronal artificial
exige treinamento, que consiste em mostrar dados exemplificativos, ajustando
os parametros até se chegar aos resultados requeridos. Isso se chama apren-
dizagem supervisionada: sao fornecidos os resultados desejados (output) e,
por tentativa e erro (processo das maquinas nao inteiramente conhecido/
dominado pelos humanos), chega-se ao resultado-meta (ALPAYDIN, 2016).

Algoritmos

Os algoritmos sdo conceitos matematicos que antecedem os computadores.
Finn (2017, p. 17, tradugao nossa) os define como “[...] qualquer conjunto de
instrugcoes matematicas para manipular dados ou raciocinio através de um
problema”, sendo “[...] adequados para um proposito, iluminando caminhos
entre problemas e solugdes”. Podem combinar multiplas formas de calculos
estatisticos para a analise de dados, o que permite compreender e identificar
uma série de padraes.

Atualmente, os algoritmos sao muito utilizados em redes sociais e na
area do marketing digital. As informacoes captadas recebem valores e sao
processadas, e, a partir disso, ha um cruzamento das probabilidades para
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atingir o melhor padrao de resposta. Conhecer o algoritmo que uma rede
social usa, por exemplo, pode melhorar o engajamento do perfil do usuario.

Fique atento

Algoritmos sao alimentados por dados que, muitas vezes, geram
informacoes sobre pessoas, que geram mais dados. Isso faz com que
os algoritmos sejam fontes inesgotaveis de coleta e aplicagao de informagoes
pessoais a servi¢o da inteligéncia artificial. Geralmente, ndo sao abertas as
maneiras como os algoritmos utilizam esses dados.

A Lei Geral de Protecao de Dados (LGPD — Lei n2 13.709, de 14 de agosto de
2018), tendo em vista essa realidade, estabeleceu no art. 20 que é direito do
titular de dados “[...] solicitar a revisdo de decisoes tomadas unicamente com
base em tratamento automatizado de dados pessoais que afetem seus interesses,
incluidas as decisoes destinadas a definir o seu perfil pessoal, profissional,
de consumo e de crédito ou os aspectos de sua personalidade” (BRASIL, 2018,
documento on-line).

Discriminacao algoritmica

O processamento de dados utilizando a inteligéncia artificial vem sendo
uma tendéncia nos mais variados tipos de negdcios nos quais o risco € uma
caracteristica inerente. E uma maneira de simplificar decisdes e de aumentar
a eficiéncia, tendo como base a informacao e oferecendo embasamento para
tomadas de decisoes menos erroneas. Por consequéncia, se espera que o
risco seja diminuido. Para Mendes e Mattiuzzo (2019), a analise dos dados pode
ser quantificada a partir de um score, ou seja, uma espécie de prognose do
comportamento que um individuo pode vir a ter. O score em questao é fruto
de um procedimento automatizado, que incorpora os dados existentes em um
algoritmo, classificando os individuos em uma categoria de risco especifica.

0 desenvolvimento desse tipo de tecnologia pode ser classificado como
data analytics, pois permite que mais informagoes sejam processadas e que
sejam elaboradas outras correlagoes entre dados e provaveis comporta-
mentos futuros. Como esclarece Mendes e Mattiuzzo (2019), percebe-se que
o método utilizado, que, teoricamente, receberia dados objetivos (inputs) e
que deveria gerar resultados objetivos (outputs), seria passivel também de
gerar resultados discriminatorios.

A discriminacao algoritmica ocorre quando, nessas operagoes, alguém
pertence a determinado grupo, classificado com base em suas caracteristicas
e informacgoes, e, por consequéncia, passa a ser julgado por isso, sendo des-
consideradas as suas caracteristicas individuais. Assim, o processo decisorio
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que depende do uso da inteligéncia artificial pode afetar uma pessoa por
inclui-la dentro de determinada classificagao, segundo um algoritmo.

Essa pratica de discriminacao pode ensejar o exercicio de preconceitos. Ou
seja, com base nos dados coletados que sugerem determinada classificagao,
generalizando individuos, ha maior ou menor grau de inclusao, gerando algum
tipo de consequéncia. Schauer (2006) chamou esse tipo de generalizagoes
de inconsistentes, pois falham em preencher os parametros necessarios a
formagao de uma boa conclusao a respeito do individuo. O autor refere que
é possivel descrever algo como preconceituoso quando uma afirmacao é
baseada em generalizagoes estatisticas inconsistentes e também em gene-
ralizacoes estatisticamente consistentes que nao sao universais. Esse tipo
de decisdes, baseadas em informacgoes estatisticas, sao bastante comuns
no universo juridico. Inclusive, quando se faz algum tipo de pesquisa juris-
prudencial, utilizam-se critérios genéricos de aplicacao legal que embasam
decisoes no mesmo sentido, sem que se avalie, entretanto, o caso concreto.

De uma forma ampla, é possivel verificar que as generalizacoes podem
causar algumas injusticas. Uma pessoa pode ter uma caracteristica determi-
nante que lhe enquadre em algum grupo sem apresentar as demais qualidades
esperadas desse grupo. Um exemplo & tomar por base o endereco residencial
de alguém que se localiza em um bairro de periferia e concluir que essa pessoa
tem baixa renda, negando um empréstimo.

Saiba mais

O reconhecimento facial pode levar o algoritmo a identificar o tipo de
vestimenta que a pessoa esta utilizando e coletar essa informacgao
para posterior uso, incluindo o individuo em algum agrupamento de classificagao.

Governanca algoritmica

Com a finalidade de trabalhar os algoritmos de maneira a diminuir as ocor-
réncias de preconceitos algoritmos, surgiu a possibilidade de atuacao da
governanca algoritmica. Isso significa implementar solugdes de bases re-
gulatorias com politicas piblicas para enfrentar esse problema. Surgiram
entdo alguns coletivos com esse objetivo, como a Fairness, Accountability and
Transparency in Machine Learning Organization (FAT-ML). Essa organizacao
arranjou uma lista do que considera os principios a serem observados pelo
setor privado e pelo governo ao lidar com algoritmos, quais sejam: respon-
sabilidade, explicabilidade, precisao, auditabilidade e justica. A Association
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for Computing Machinery (ACM), nos Estados Unidos, sugeriu a inclusdo ainda
de conscientizacao, acesso e reparacao, proveniéncia dos dados, validacao
e experimentagao.

A responsabilidade pretendida diz respeito a consciéncia de que, ao se
projetarem sistemas que utilizem algoritmos, pessoas serao afetadas pelo
processo decisorio. Dessa forma, € necessario oferecer alternativas para
eventual reparagao de danos que podem ser causados nos niveis coletivos e
individuais. Esse conceito encontra apoio nos principios propostos pela ACM
de conscientizagao, que se alicercam em tornar os engenheiros e usuarios
de algoritmos mais cientes das possiveis consequéncias de seu uso, espe-
cialmente dos vieses que podem surgir. A fiscalizagao e a reparagao dizem
respeito a adotar mecanismos de questionamento dos individuos atingidos
por possiveis discriminagoes de algoritmo e realizar o imediato reparo dos
danos sofridos.

A explicabilidade se refere a esclarecer o porqué de aqueles dados terem
fundamentado um conceito que levou a determinada decisao. Ela difere da
transparéncia, visto que “[...] ser capaz de entender o processo por meio do
qual uma decisao foi tomada nao &€ o mesmo que conhecer todos 0s passos
tomados para se atingir aquela decisao” (MENDES; MATTIUZZO, 2019, p. 56).
O principio da precisao implica conhecer os erros para poder reparar, bem
como usar as fontes de dados dos algoritmos que produziram algum resultado,
para que sejam identificadas, registradas e comparadas de maneira precisa.
O principio da auditabilidade, na esfera da governanca algoritmica, pressupoe
que um terceiro deve ser capaz de avaliar o método utilizado pelo algoritmo,
chegando a mesma conclusdo. O principio da justica deriva da conclusdo de
que os algoritmos nao podem levar a resultados discriminatorios; por isso,
a justica deve ser um objetivo a ser perseguido.

Finn (2017) identifica que os algoritmos tém o potencial de dar passos
importantes no combate a discriminagao e modificar a forma como o sistema
juridico atua, em vez de criar mais discriminacao. Os algoritmos sao aptos
a fornecerem caminhos dentro da inovacao, para que se tornem um meio
de equilibrar as relagdes humanas, atuando como uma forca positiva para
o bem social.
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Saiba mais

Em 2019, em San Francisco, na California, o conselho municipal vetou
o uso de inteligéncia artificial como tecnologia de reconhecimento
facial pela policia. O principal argumento foi extrapolar limites, cometendo algum
tipo de injustica racial, causando riscos para os direitos e as liberdades civis
que superariam os possiveis beneficios. A discussao levantou temas em torno
dos riscos de os sistemas algoritmicos perseguirem e discriminarem minorias
e grupos socialmente marginalizados (PROENCA, 2019).

Inteligéncia artificial nos tribunais
brasileiros

O universo juridico ja faz uso de algumas ferramentas tecnologicas relacio-
nadas a inteligéncia artificial. Seu uso oferece oportunidades para a racio-
nalizagao do trabalho desenvolvido pelos operadores do direito, permitindo
a execucao de tarefas e a operagao de sistemas com uma maior agilidade
frente ao exacerbado volume de processos existentes. Usar a tecnologia a
servico do direito confere a possibilidade de afetar de modo determinante
as analises de dados, para obter informacgoes e combinagdes de sentengas
e dados envolvendo casos que, talvez, nao pudessem ser adequadamente
confrontados com os métodos tradicionais de pesquisa em jurisprudéncia.
Isso possibilita 0 manejo e o reconhecimento de padrdes, o cruzamento de
informagdes e a geracao de conclusoes mais completas sobre os diversos
contextos envolvendo a esfera judicial.

Uma pesquisa da Fundagao Getilio Vargas apontou que 50% dos tribunais
brasileiros estao implementando ou fazem uso de ferramentas de inteligéncia
artificial em busca de celeridade e eficiéncia nos processos (SALOMAO, 2020).
0 projeto, coordenado pelo entao ministro do Superior Tribunal de Justica (ST))
Luis Felipe Salomao, foi publicado em dezembro de 2020 e é a mais completa
pesquisa ja realizada sobre o assunto.

Uma pesquisa da Universidade de Paris procurou entender a qualidade
da Justica a partir da perspectiva de magistrados, advogados, juizes leigos,
a partir das variagoes conforme o momento processual e outras especifici-
dades relacionadas ao desenvolvimento do procedimento contencioso. Foi
verificado que havia grandes variacoes sobre as perspectivas de individuos
das mesmas categorias. Essa pesquisa identificou que as tecnologias au-
mentam a produtividade, aumentam a qualidade e gerenciam a escassez
no longo prazo. Assim, as inovagoes podem ser consideradas necessarias
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para assegurar uma gestao bem-sucedida dos conflitos sociais existentes
em ferramentas essenciais a gestao dos tribunais (UNIVERSITE PARIS I, 2015).

Salomao (2020) identifica que as ferramentas de inteligéncia artificial
podem ser utilizadas no sistema de justica com diversas finalidades, como:

busca de jurisprudéncia avancada;

resolucao de disputas on-line;

analise preditiva de decisoes;

triagem de processos;

agrupamento por similaridade de jurisprudéncia;
transcricao de voz para textos com contexto;
geracao semiautomatica de pecas.

0 uso dainteligéncia artificial pode, por outro lado, trazer novos desafios,
na medida em que sera necessario que se pense em meios eficientes para a
protecao dos dados coletados e utilizados pelo Poder Judiciario.

Os juizes tém pouca informagao sobre o perfil de suas decisoes e de
outros elementos que compoem os atos jurisdicionais. O uso da inteligéncia
artificial deve favorecer a autonomia, de modo que o usuario precisa ser
informado de forma clara e compreensivel, explicitando-se a vinculagao e as
opgoes disponiveis dentro da disponibilidade do Poder Judiciario, inclusive
com a possibilidade de aconselhamento juridico ou mesmo de conciliagao.
Tratando-se de uma decisao judicial que tenha utilizado inteligéncia artifi-
cial, os dados que foram utilizados para treinamento do modelo devem ser
demonstrados, bem como a técnica dos algoritmos e se ha viés nos dados
do treinamento e na interpretacao do modelo.

No Brasil, o Conselho Nacional de Justica editou a Resolugao n2 332, de
2020, que trata sobre “[...] a ética, a transparéncia e a governanga na pro-
ducao e no uso de inteligéncia artificial no Poder Judiciario, e da outras
providéncias” (BRASIL, 2020a, documento on-line). Essa normativa aborda
os seguintes pontos:

aspectos gerais;

respeito aos direitos fundamentais;
nao discriminacao;

publicidade e transparéncia;
governanca e qualidade;
seguranga;

controle do usuario;
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B pesquisa, desenvolvimento e implantacao de servigos de inteligéncia
artificial;

B prestacdo de contas;

B responsabilizagao.

Ela foi claramente inspirada nas mesmas recomendacgoes do “white paper”
sobre inteligéncia artificial, publicado pela Comissao Europeia em fevereiro
de 2020.

No art. 29, é definido que os principais objetivos da utilizagao de inte-
ligéncia artificial pelo Poder Judiciario sao a promogao do bem-estar dos
jurisdicionados, a prestacao equitativa da jurisdicao e o descobrimento de
métodos e praticas que auxiliem nesses objetivos anteriores. O Conselho
Nacional de Justica (CNJ), por sua vez, demonstra preocupagao quanto a
protecao e a seguranca dos dados. Enfatizou a questao dos direitos funda-
mentais, com observancia do previsto na Constituicao Federal e nos tratados
em que o Brasil é signatario, e destacou a segurancga juridica e a igualdade de
tratamento das partes nos casos absolutamente idénticos. Os tribunais que
utilizarem a inteligéncia artificial sao obrigados a declarar seus objetivos,
deixando claros a metodologia e os resultados pretendidos, e também devem
ser capazes de identificar as causas de dano causado, se ocorrerem, e de
apresentar solugdes e possibilidades de auditoria do sistema (BRASIL, 2020a).

Saiba mais

Para saber mais sobre o uso de inteligéncia artificial pelo Judiciario,
leia Projetos com inteligéncia artificial no poder judiciario, no site
do CNJ (BRASIL, 2020b).

Os projetos de inteligéncia artificial, de forma geral, nos tribunais do
Brasil, buscam atender as seguintes funcionalidades, segundo Salomao (2020):

m verificagao das hipoteses de improcedéncia liminar do pedido nos
moldes enumerados nos incisos do art. 332 do Codigo de Processo Civil;
sugestao de minuta;

agrupamento por similaridade;

realizacao do juizo de admissibilidade dos recursos;

classificagao dos processos por assunto;

tratamento de demandas de massa;

penhora on-line;

extracao de dados de acordaos;
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reconhecimento facial;

chatbot;

calculo de probabilidade de reversao de decisoes;
classificagao de peticoes;

indicagao de prescricao;

padronizagao de documentos;

transcricao de audiéncias;

distribuicao automatizada;

classificagao de sentengas.

A inteligéncia artificial podera se tornar um instrumento de suporte e
apoio as decisoes judiciais, contribuindo para a maior eficacia na transmissao
das informagoes. Seu uso pode facilitar a interacao entre o juiz que analisa
o processo e os dados, adequando o trabalho de selecionar a legislagao e a
jurisprudéncia aplicavel, construindo a fundamentagao da decisao a ser to-
mada. As tecnologias aplicadas ao Judiciario com o uso de inteligéncia artificial
sao capazes de selecionar e separar grande volume de documentos de texto
em segundos, o que reduz custos. O armazenamento e o processamento de
dados podem viabilizar a aceleragao das diversas fases do tramite processual
relacionadas a deficiéncias do trabalho manual e a caréncia de pessoal.

O uso da inteligéncia artificial no Poder Judiciario &€ uma realidade no
Brasil, tornando-se uma importante ferramenta para auxiliar em tarefas como
a leitura automatizada de documentos e, ainda, como forma de suporte aos
magistrados e servidores, para, assim, diminuir o problema do excesso de
demandas judiciais em tramitacdo. Nao se pode, porém, delegar o poder de
decisdao do magistrado a tecnologia de inteligéncia artificial, porque nao se
conhece até que ponto essa tecnologia é capaz de desenvolver o raciocinio
juridico correto, formulando-o e expressando-o, tendo por base racional
também o raciocinio logico-juridico.

Um aspecto importante que deve ser considerado em relagao ao uso de
inteligéncia artificial diz respeito ao tratamento de dados pessoais. Importa
salientar que, nostermos do art. 52, |, da LGPD, “[...] dado pessoal” consiste em
“[..] informacao relacionada a pessoa natural identificada ou identificavel”
(BRASIL, 2018, documento on-line). Nos termos descritos nessa Lei, muitos
dos dados inseridos para tratamento por sistemas de inteligéncia artificial
aplicaveis a demandas judiciais, tanto pelos 6rgaos do Poder Judiciario quanto
em escritorios de advocacia, sao considerados dados pessoais nos termos da
LGPD. Alguns podem, inclusive, ser dados pessoais considerados sensiveis,
definidos pelo art. 52 da LGPD, em seu inciso I, como “[...] dado pessoal
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sobre origem racial ou étnica, conviccao religiosa, opinido politica, filiacao
asindicato ou a organizacao de carater religioso, filosofico ou politico, dado
referente a salde ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa” (BRASIL, 2018, documento on-line).

O Poder Judiciario brasileiro tende a adogao cada vez maior de estruturagao
eaplicagao das tecnologias de inteligéncia artificial. Porém, deve atentar para
que elasejam implementadas em conformidade com as disposi¢oes da LGPD,
assegurando o tratamento de dados em consonancia com a norma prevista.

Exemplo

O Tribunal de Justica do Estado do Rio Grande do Sul tem um projeto

de inteligéncia artificial desenvolvido pela equipe interna do Tribunal.
Atualmente, o sistema de inteligéncia artificial se encontra implantado na
Comarca de Tramandai. Ha planejamento de expansdo para as Comarcas de
Caxias, Santa Maria e Passo Fundo. Sua principal funcionalidade é automatizar
a analise inicial da demanda nos processos de executivos fiscais, a partir de
técnicas de mineragao de dados, associadas a tarefas de classificacao, que
permitam predizer qual tipo de despacho devera ser proferido na etapa inicial
do processo judicial.

Os primeiros ensaios estdao sendo realizados por meio do desenvolvimento de
funcionalidades do Sistema e-Proc. Pretende-se, ainda, automatizar despachos,
minimizando a intervenc¢ao do juiz na analise inicial do processo. Pretende-se que
cerca de 90% dessa tarefa prescinda de analise humana. Como a implantagao é
recente, e o nimero de executivos fiscais € incipiente até este tempo, ainda nao
foi possivel avaliar os resultados. Em virtude da implantagao do e-Proc (oriundo
daJustica Federal), que também tem iniciativas na area de inteligéncia artificial
com foco nos recursos repetitivos e na validagao da classificagao processual, ja
se iniciaram os estudos para adaptar tais funcionalidades para a Justica Estadual.
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Fique atento

Os links para sites da web fornecidos neste capitulo foram todos
testados, e seu funcionamento foi comprovado no momento da
publicagcdo do material. No entanto, a rede é extremamente dindmica; suas
paginas estdao constantemente mudando de local e conteldo. Assim, os editores
declaram nao ter qualquer responsabilidade sobre qualidade, precisao ou
integralidade das informacoes referidas em tais links.
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