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Blockchain e Criptomoedas



Blockchain

Objetivos de aprendizagem

Ao final deste texto, vocé deve apresentar os seguintes aprendizados:

B Discutir o conceito de blockchain.
B |dentificar aspectos de seguranca do bockchain.
B Analisar o funcionamento das moedas virtuais.

Introducao

O saber popular, principalmente o que nossos pais e avés sempre disse-
ram, é que ndo se pode confiar em nada que se compre pela internet. No
entanto, o blockchain é uma tecnologia que veio para mudar o conceito
de seguranca.

Neste capitulo, vocé conhecerd o blockchain, perpassando pelo seu
histérico e sua evolucdo, bem como suas definicdes e contribuicdes para o
avanco da “seguranca” na troca de informacées pela internet. Além disso,
entenderd como funciona a negociacao das moedas virtuais (também
conhecidas como criptomoedas) e como esse fendmeno relativamente
novo impactou, impacta e ainda impactara muito na vida de todos. Por
fim, compreendera como o blockchain e as moedas virtuais mudaram a
forma de pensar em transacdes via internet.

O que é blockchain

De acordo com Lyra (2018), ao se pensar no conceito de blockchain, é preciso,
inicialmente, entender o conceito de centralizagdo e descentraliza¢do no que
tange as informagdes e as transagdes, principalmente quando se trata de
valores, visto que o conceito de blockchain nasceu da ideia de descentralizar
as transagoes realizadas.

Por exemplo, na compra de um veiculo, vocé negocia o pre¢o com o ven-
dedor, e, depois, vocés vao a um cartorio para “oficializar” o acordo que
firmaram. Nesse caso, o cartorio centraliza o papel de garantidor do processo,
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ele ¢ o acreditador de que ambos “falam” a verdade. Ja no caso do blockchain,
a ideia é exatamente o contrario disso, ou seja, acabar com a centralizagao.

O conceito de blockchain (ou cadeia de dados), da forma que se conhece,
surgiu em 2008, de acordo com registros historicos. Representa, basicamente,
uma forma de validar uma transagao financeira ou um registro (LYRA, 2018).
Foi desenvolvido para dar mais seguranca as transagdes digitais, tendo em vista
que ocorre sempre por meio de uso tecnoldgico da internet e de negociagdes
on-line (RIBEIRO, 2017). O blockchain é a inovagdo que esta por tras da
moeda digital.

Apesar de o blockchain estar intrinsicamente ligado as criptomoedas,
incluindo as principais delas — Bitcoin, a Litecoin ou Ethereum —, ja se pode
encontrar o seu uso em diversos setores ¢ areas, visto que ja existem projetos
com essa tecnologia para outros fins.

A Figura 1, a seguir, demonstra de forma basica como funciona o blockchain
e sua estruturagdo. E importante destacar a forma como se constituem os
blocos em cadeia (blockchain).
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Figura 1. Centralizacdo e descentralizagao proposta pelo blockchain.
Fonte: Adaptada de Lyra (2018).

Principais elementos do blockchain

Antonopoulous (2014) esclarece os principais pontos que compdem o
blockchain:

B NOos: o blockchain, na verdade, consiste em transagdes verificadas e
validadas por cada ponto que recebe a transacdo realizada (peer-to-
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-peer, ou ponto a ponto), em que cada n6 da cadeia tem a fungdo de
validador da operacao realizada pelos outros n6s — dai vem o conceito
de descentralizagao, discutido anteriormente.

B Endereco ou chave privada: idéntico a um e-mail, em que se pode
mandar e receber blocos para outros componentes da cadeia — esse
endereco ¢ criptografado, tnico e individual.

B Token: pode assumir varios papéis nessa transacao eletronica por meio
de blockchain, tais como: votos, registros, atestados, utilitarios, direitos
de propriedade, etc.

B Criptografia: ¢ o que torna o blockchain algo inico, visto que calculos
matematicos permitem que, a cada vez que ¢ feita uma transagdo, a
informag@o se torne uma nova chave, tornando impossivel quebrar o
codigo e descobrir a transagao realizada.

B Timestamp: um servidor de carimbo de tempo, que adiciona um carimbo
com data e hora na transacao realizada, e, a cada vez que recebe um
carimbo de tempo, gera um historico, formando uma corrente desses
dados.

B Bloco: bloco ¢ a definigdo dada a um conjunto de transacdes realizadas,
carimbadas com carimbo de data e hora, adicionado a rede de blocos.

N
Saiba mais

O futuro do blockchain, como sua prépria origem traz, serd a descentralizagdo, inclusive
de tecnologias e de players que dominam e dominaréo esse mercado. Veja, no link a
seguir, um exemplo de empresa que vem se destacando em transagoes financeiras
por meio do uso de blockchain.

https://qrgo.page.link/AcqGL

Seguranca

Blockchain nada mais é que um histoérico das transagdes publicas que sdo
compartilhadas por todos os usudrios, gerando um historico de registro das
transagdes realizadas naquele nd, com o carimbo de registro de data e hora,
que garante a seguranga do que esta sendo negociado.
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Sendo assim, de acordo com Lyra (2018), dentro de um contexto de segu-
ranga em que o blockchain garante as suas operagdes, tem-se o seguinte fluxo:

1. Umnodo (n6 — usuario) desbloqueia suas moedas virtuais (ou documen-
tos e informagdes), criando um historico de transagdo com o enderego
do destinatario e o token da transacao.

2. Osistema de blockchain verifica nos seus registros anteriores se quem
esta enviando a quantia realmente a possui de transagdes anteriores
encriptadas, fazendo, entdo, a transa¢ao atual para o destino.

3. A transagdo chega ao bloco em formacao, que valida as informagodes
e efetiva a transagao.

4. As transacgdes aprovadas ¢ encerradas sdo enviadas para o sistema,
gerando um histoérico daquilo que foi realizado, com o carimbo de data
e hora de cada operacao.

5. Apos todos esses passos, a transagdo se encerra, € a quantia chega ao
seu receptor de destino, informado no passo 1, gerando um historico de
valor que sera analisado sempre que o detentor fizer uma nova transagao.

O que tornou o blockchain muito mais famoso e talvez tenha sido o divisor
de aguas para essa tecnologia foi o blockchain 2.0, pois foi quando ele deixou
de ser pensado apenas para moedas virtuais, passando a ser pensado para
transacgoes de informagdes e de dados.

Mas como funciona o blockchain 2.0 e por que ele ¢ encarado como
revolucionario? O blockchain 2.0 formou uma segunda camada no protocolo
do blockchain, tornando-se revolucionario pelo fato de estar apto a trafegar
e a garantir a segurancga do que se trafega por ele, visto que a esséncia da
seguran¢a do blockchain (seja o 1.0 ou o 2.0) ¢ a verificagcdo peer-to-peer
(ponto a ponto).

Devido a descentralizar as operagdes, sendo validado e verificado constan-
temente por todos que operam e se utilizam das transagdes, essa nova fase de
criacdo de utilizagdo do blockchain também teve como nome smart contracts,
ou contratos inteligentes, em portugués, exatamente pela nao existéncia da
necessidade de um cartorio ou de algum 6rgdo governamental para garantir
que o contrato ¢ valido e sera cumprido.

Mesmo que o comércio de moedas virtuais seja o melhor exemplo de blo-
ckchain (talvez o mais didatico para o entendimento do seu funcionamento),
ndo ¢é o Unico, visto que, como mencionado, é constante a evolugao e as novas
aplicagdes dessa tecnologia visando a melhorar a seguranga em operagdes de
dados. Veja um exemplo de uso do blockchain a seguir.
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Exemplo

Em uma reportagem da InforChannel (ZADAIN, 2019), tem-se a aplicagao de blockchain
na colheita. Segundo Marco Anténio Salvo, consultor Nacional da Sankhya (importante
empresa de ERP para negdcios), como existem as fintechs (nome dado a empresas
que trabalham com financas e sdo altamente tecnoldgicas) e muitas possibilidades
de uso de blockchain, ele d& como exemplo o GPS e a colheitadeira, em que somente
quando uma grande empresa disser que adotou a tecnologia é que os demais elos
da cadeia também podem passar a utiliza-la.

Mas como essa tecnologia pode ser usada em colheitadeiras? Elas automaticamente
fazem o mapeamento da érea a ser colhida, enviam esses dados pela internet (assim
como os registros de vendas de moedas), e estes sao validados e registrados em blocos,
onde recebem um carimbo de validagao, que servird para usos futuros.

N J

Sidechain

Os protocolos de cryptocurrencies serviram de base para a criagdo de novos
protocolos de seguranga para o trafego de informacgdes e mesmo banco de
dados, sendo o mais utilizado atualmente o Omni, que possui como codinome
treechain (cadeia de arvores) ou sidechain, como ¢ mais conhecido. Mas o
que é um sidechain?

Os entusiastas e utilizadores dos protocolos de cryptocurrencies acredita-
vam que, assim como a internet, os protocolos de seguranca das criptomoedas e
mesmo dos smart contracts seriam melhores se fossem divididos em camadas,
em que cada camada serviria de seguranca para a proxima, formando uma
espécie de ecossistema de protegdo entre as camadas subjacentes, bem como
uma interdependéncia entre elas, que é o grande segredo do blockchain, sendo
que cada camada necessitaria de novos softwares e protocolos que permitissem
a adesdo das camadas anteriores.

Nesse contexto de melhoria de seguranca, surge, em 2014, a Ethereum,
que ¢ o contrario do blockchain, como base do Bitcoin. Tendo como principal
diferenga o fato de que, na plataforma de blockchain da Ethereum (tida como
opensource), qualquer individuo ou empresa pode criar e manipular as camadas
e suas atribui¢des, desde que aceitos pelos nodos que ja estio estabelecidos,
gerando uma descentralizagdo sem precedentes na era dos blockchain.
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Desse modo, apesar desse assunto ainda ser novo e atual, passa cons-
tantemente por modificagdes, a cada momento surgindo uma nova forma
de utilizar o blockchain para novos negdcios e para garantir a segurancga de
negodcios que ja operam. O blockchain pode ser considerado a tecnologia do
futuro da seguranga de informagdes e transagdes, uma vez que, por nao ter
necessidade de um terceiro garantidor, o proprio sistema, por meio dos seus
blocos e de suas camadas, garante a segurancga e a fidedignidade do processo
como um todo.

Saiba mais

No site da Associacao Brasileira de Lawtechs e Legaltechs, disponivel por meio do link
abaixo, é possivel observar um pequeno histérico do blockchain, bem como o seu
funcionamento no aumento de seguranga em transagdes especificas com documentos.
Lembre-se de que o blockchain nasceu como transagao financeira, mas seu uso como
seguranca vai muito além disso.

https://qrgo.page.link/McQCP

As moedas virtuais

Martini (2017) destaca que a aplicagdo mais famosa ¢ o Bitcoin. O Bitcoin esta
intimamente ligado ao conceito de blockchain, uma vez que foi na criagdo da
moeda em si que se propagou e disseminou o conhecimento mundial acerca
dessa nova forma de criptografar e garantir a seguranga das informagdes, o
blockchain.

Entéao é correto associar Bitcoin e blockchain? Sim, é correto associar o
Bitcoin ao blockchain, mas, ao contrario, a réplica ja ndo se faz verdadeira,
visto que o blockchain rompeu a ligacdo com moedas virtuais e comegou
a ser utilizado para varios tipos de transacdes, bem como em criacao de
banco de dados, devido a sua estrutura de funcionamento e a sua forma
de garantir a seguranca dos dados por meio de noés e blocos seguros ¢
descentralizados.

O Bitcoin tem uma historia interessante e uma evolugdo de precos sur-
preendente. Tudo comegou em 2008, quando o seu criador, com o codinome
de Satoshi Nakamoto, criou o conceito e a operacionalizagdo do peer-to-peer
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(ponto a ponto) com checagem e garantia descentralizada, tornando, assim,
o Bitcoin a primeira moeda descentralizada.

Pelo fato de ter checagem pelos proprios usuarios de ponto a ponto nas
cadeias de blockchain, o Bitcoin ndo necessita da regulamentagdo de bancos
e governos como as moedas tradicionais e, por consequéncia, ndo se delimita
aos impostos ¢ as taxas que sdo cobrados por essas entidades centralizadoras
quando o assunto ¢ moeda (MARTINI, 2017).

A forma de negociar Bitcoin e a certificacdo de seguranca que o blockchain
fornece podem ser observadas a seguir (MARTINI, 2017).

1. O usuario A envia uma quantidade de Bitcoin para o usuario B.

2. A transacdo integra um bloco dentro da rede.

3. O bloco ¢ transmitido a cada membro da rede.

4. Os membros decidem que a transagao ¢ valida.

5. O bloco ¢ acrescentado ao blockchain de forma irremediavel e irrefu-
tavel, e transagao se torna visivel a todos.

6. O usuario B recebe os Bitcoins.

Por se tratar de uma moeda virtual, sua compra e venda devem ser feitas
normalmente por meio da rede mundial de computadores, a Internet. Existem
empresas (que nasceram apds o surgimento do blockchain e das moedas
virtuais) que fazem a comercializagdo dessas moedas, sendo necessario que
o comprador crie uma carteira, para que se torne apto a fazer as transacgdes
que deseja. Essas empresas que comercializam a moeda com os individuos
nao possuem caracteristicas de bancos ou de governos, como cerceadores e
reguladores do sistema, apenas operam como blockchain maiores, responsaveis
pelos blocos menores, que sdo os individuais.

Segundo Martini (2017), em um cenario em constante evolugdo, ainda
inovador e desconhecido em varios aspectos, ¢ importante que se saiba
com quem esta se negociando, pois o blockchain ¢ seguro, mas talvez as
pessoas por tras de empresas de fachada possam estar aplicando golpes,
por isso a necessidade ainda de saber a fundo quais institui¢des estao sendo
utilizadas para fazer suas transagdes, sejam financeiras ou mesmo de dados
e informacades.

Mas ndo somente de pontos positivos e alegrias vive a moeda virtual,
segundo a UOL Economia (BITCOIN..., 2017, documento on-line), “No
momento, o Bitcoin existe praticamente sem nenhuma regulaciao”, ¢ essa
falta de regulagdo pode, de alguma forma, prejudicar a confiabilidade
da moeda diante de mercados e consumidores. Outro ponto preocupante
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citado € o fato de que essas moedas tém sido muito usadas na deep web
(i.e., uma parte da web que nao pode ser acessada por um navegador de
internet normal), tornando-se malvistas, devido a destinacdo das suas
negociagdes realizadas.

Outra preocupacdo ¢ em relagdo a volatilidade da moeda, fato que fez
com que a China e a Coreia do Sul barrassem o langamento de novas moedas
virtuais, visto que podem ser consideradas para usos especulativos. No entanto,
0 maior impacto que a moeda sentiu até o momento foi quando a autoridade
financeira do Reino Unido comunicou a investidores que eles teriam a chance
de perder dinheiro caso viessem a negociar com novas moedas virtuais de
algumas empresas, processo este conhecido como initial coin offerings ou
ICO (BITCOIN..., 2017).

Link

Por meio do link disponivel a seguir, vocé terd acesso ao site do Mercado Bitcoin, que
comercializa a moeda virtual Bitcoin, em que se pode observar o volume comercializado,
além do valor que a moeda tem no momento e o histérico do valor, semelhante a
como funciona o mercado na Bolsa de Valores.

https://qrgo.page.link/v7VLL

Evolucao do valor do Bitcoin

Em relagdo a evolugdo do valor de mercado do Bitcoin, pode-se destacar como
grande ponto de ruptura e ascensdo o ano de 2013, pois foi quando a populacéo
mundial tomou conhecimento do fendmeno Bitcoin. O Bitcoin acabou tendo
um pico de supervalorizagdo em 2018, mas em 2019 chegou aos menores
patamares desde seu lancamento. Isto demonstra ainda uma caracteristica de
volatilidade desta moeda.

O desafio inicial para o Bitcoin (como moeda virtual) foi conquistar a
confianca das pessoas e, depois, enfrentar o desafio (que, alias, esta sendo
enfrentado até o momento) de conseguir ndo cair na teia da burocratizagio e
das legislagdes dos paises e dos bancos, que, em conjunto, acabam tentando
proteger o sistema financeiro ja existente e que opera por séculos.

Vale ressaltar que o Bitcoin ndo teve negociagdo inicialmente, sendo o
primeiro registro de negociagdo de 2010, tendo, assim, tido como padrio
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adotado o valor de US$ 0 para o ano de 2009. O que se repetiu no ano de 2010,
em que o valor registrado foi de US$ 0,34, tendo apenas em 2012 e 2013 os
primeiros relatos de aumento de preco consideravel da moeda virtual, sendo
registrado, ainda em 2013, o rompimento da barreira dos US$ 1.000.

Todavia, foi entre os anos de 2017 e 2019 que a moeda realmente deslan-
chou e acumulou ganhos muito altos e representativos, chegando, no ano de
2018, ao apice de US$ 20.000, o que ndo se manteve, pois houve uma queda,
chegando nos atuais US$ 12.000, que esta longe de ser uma cotagdo ruim para
quem saiu de 0, ha cerca de 10 anos.

Mas a pergunta que fica €: como se determina o prego da moeda Bitcoin?
Ao contrario das moedas “normais”, que sdo regidas por governos e bancos
centrais, ndo ha preco oficial para o Bitcoin, o que parece estranho em um
primeiro momento. O que se tem € o conjunto de varias médias baseadas em
casas de cambio globais que determinam o prego médio.

Existem dois indices que podem ser “tidos” como balizadores do preco,
sdo eles: o Bitcoin Average e o CoinDesk. Entretanto, ¢ normal que o Bitcoin
seja vendido e comprado a um preco diferente da média nas casas de cambio.
Sendo assim, considera-se o pre¢o da moeda pela média do valor de comer-
cializagdo a nivel mundial.

Com a mesma ideia da raridade do ouro, o Bitcoin foi criado por Satoshi
Nakomoto com um suprimento fixo e imutavel de 21 milhdes de moedas. Com
mais da metade desse valor ja produzida, essa “falta” de moeda fara o preco
aumentar cada dia mais, assim como acontece com 0 ouro. Varias pessoas
foram sabias ou sortudas o suficiente para ganhar, comprar ou minerar Bitcoin
antes que ele tivesse seu valor elevado. Por exemplo, acredita-se que o criador
do Bitcoin, Satoshi Nakomoto, tenha em torno de um milhdo de Bitcoins,
ou 4,75% da oferta total (de 21 milhdes). Se Satoshi soltar essas moedas no
mercado, a oferta resultante faria o preco entrar em colapso. Apenas como
curiosidade, desconsiderando a desvalorizac¢do oriunda dessa agdo de Satoshi,
e imaginando que ele venda suas 1 milhdo de moedas a US$ 12.000, imagine
a fortuna que ele teria.
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Exemplo

Na Figura 2, pode-se observar a evolugao do valor de um Bitcoin ao longo dos anos,
desde seu completo desconhecimento até os dias atuais. Pode-se constatar que,
em 2018, ele teve um grande salto, sequido de uma queda, e atualmente estd em
ascensao novamente.
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Figura 2. Grafico do histérico de preco do Bitcoin.

Fonte: Adaptado de Gréfico... (2019, documento on-line).
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Objetivos de aprendizagem

Ao final deste texto, vocé deve apresentar os seguintes aprendizados:

B Definir blockchain.

B Avaliar o uso da blockchain no ambito dos cartérios e registros de
imoveis.

B FExplicar o que séo registros eletronicos e centrais eletronicas.

Introducao

O Poder Judicidrio e as serventias extrajudiciais tém se somado a tecnologia
para facilitar, desburocratizar, agilizar e trazer mais seguranga e garantias
a sociedade. Além do uso da inteligéncia artificial, por exemplo, surge
também a possibilidade de inovacao por meio da tecnologia blockchain,
que representa maior tranquilidade em transacdes realizadas pela internet.
Além disso, o proprio registro eletrénico — regulamentado pelo Provimento
ne. 47, de 18 de junho de 2015, do Conselho Nacional de Justica (CNJ), e
implantado por todas as serventias brasileiras, por meio das centrais ele-
tronicas — demonstra grande avancgo dos registros de imdéveis quanto ao
fornecimento e recebimento de documentos e prestacao de informagdes.

Neste capitulo, vocé vai ler sobre a blockchain, bem como sobre a sua
relacao com os cartérios e o registro eletrénico previsto no Provimento
ne. 47/2015 do CNJ.

Blockchain

A blockchain ¢ uma das maiores inovagdes desde o surgimento da internet.
Como o nome ja sugere, blockchain se trata de uma cadeia de blocos. Cada
bloco dessa cadeia contém uma quantidade de informagdes. Cada bloco tem um
hash (impressao digital de um dado), que garante que seja unico, além de um
hash do bloco anterior, que traz todo o histérico da movimentacao. De acordo
com Alves et al. ([201-], documento on-line): “Blockchain ¢ uma tecnologia



2] (Registro eletrénico

que faz uso de uma arquitetura distribuida e descentralizada para registrar
transacdes de maneira que um registro nao possa ser alterado retroativamente,
tornando este registro imutavel”.

Para Jeff Garzik (ALENCAR, 2016, documento on-line), o pioneiro do
bitcoin, as “[...] blockchains sao bancos de dados imutaveis e distribuidos. Eles
sdo infraestrutura tecnolégica”. A blockchain é uma tecnologia de armazena-
mento de dados em uma rede, de forma criptografada e baseada em consenso
(todos os pontos devem concordar que os dados sdo auténticos).

De acordo com Ulrich (2014) e Lucena e Henriques (2016) originalmente o
blockchain foi idealizado por um programador anénimo sob o pseudénimo
de Satoshi Nakamoto, em 2009, como uma forma de resolver o problema do
“gasto duplo”, pois nas transagdes on-line sempre era necessario um terceiro
para intermedia-las, mas para sua criptomoeda virtual, o Bitcoin, esse problema
foi resolvido removendo a necessidade do intermediario (SILVA; BOVERIO,
2018, documento on-line).

A blockchain serve, primeiro, para a transferéncia de valores pela inter-
net de forma confiavel. A ideia da blockchain é que exista um livro-razdo,
publico e aberto, para que todos consigam verificar as transagoes realizadas,
se ocorridas de fato ou ndo. A tecnologia blockchain ja é utilizada em varios
contextos, sendo os principais:

B moedas digitais (criptomoedas, como o bitcoin);
B contratos inteligentes (smartcontracts);
B softwares (por exemplo, jogos de computador).

De acordo com Carvalho et al. (2017, documento on-line):

O blockchain é uma inovagao tecnologica de alcance bem mais amplo que as
chamadas criptomoedas que nele se baseiam e tem potencial para transformar
extensivamente os sistemas de pagamentos e o conjunto das praticas do sistema
monetario e financeiro. O desdobramento mais conhecido sdo as criptomoedas,
adjetivo que destaca a utilizagdo de técnicas que permitem proteger dados
transmitidos e armazenados de forma descentralizada.

Quando néo ha blockchain, os dados sdo inseridos por meio de varios com-
putadores e ficam armazenados em uma base centralizada, por meio de uma
entidade centralizadora. Por exemplo, no caso do sistema financeiro, a entidade
centralizadora ¢ o banco, que controla a transagdo com o dinheiro. Na blockchain,
por outro lado, ndo ha centralizagdo. H4 uma distribuicao dos dados em toda a rede.
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A Figura 1, utilizada por Ronan Damasco (2017 apud PRADO, 2017),
diretor nacional de tecnologia da Microsoft, na sua palestra sobre blockchain
na conferéncia Web.br 2017, ilustra o que ¢ blockchain.

Bloco 1 Bloco 2 Bloco 3

CONTEUDO CONTEUDO

CONTEUDO W5 o5
HASH 0 HASH 1

HASH 0

Figura 1. A blockchain é uma rede que funciona com blocos
encadeados muito seguros que sempre carregam um contetido
junto a uma impressao digital.

Fonte: Prado (2017, documento on-line). )

Esse formato (blockchain) traz seguranca e torna muito dificil fraudar
o sistema. Quanto mais a rede cresce, mais segura ela fica, ja que mais se
distribuem os dados.

Exemplo

Um exemplo de uso da blockchain, além de criptomoedas, é o sistema Storj.io, que
faz 0 armazenamento na nuvem de forma descentralizada. Enquanto Google Drive e
Dropbox usam servidores para fazer o armazenamento, o Storj pega o arquivo e divide
em centenas de pedacos criptografados, sendo que cada pedacinho fica armazenado
em um computador diferente (que recebe uma recompensa para armazenamento),
de forma que as pessoas ndo terdo acesso a esse arquivo €, mesmo que o vissem,
acessariam apenas um pedaco dele, ndo sendo possivel acessa-lo como um todo.
Apenas o dono, com o seu login, consegue acessar o referido arquivo por completo.
Se algum computador for invadido, perderéd apenas parte do arquivo; ou seja, sera
possivel recupera-lo por meio de outros pedacos salvos.
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A promessa da blockchain por uma internet descentralizada ¢ oferecer mais
seguranca, ja que os sackers nao terdo um unico servidor para atacar. Serdo
milhdes de computadores ligados a blockchain armazenando esses dados; ou
seja, ndo serd possivel derrubar tudo.

A blockchain é a grande revolug@o da tecnologia da informagéo, podendo
ser comparada até mesmo ao surgimento da internet. Conforme Swan (2015),
a blockchain foi fragmentada em trés geragdes distintas, de acordo com as
atividades que essa inovagao tecnologica pode desempenhar.

A primeira geragdo, chamada de blockchain 1.0, refere-se ao surgimento
das moedas digitais, as criptomoedas, e as transagdes realizadas na internet:
“[...] pode se tornar a Internet do Dinheiro conectando as finangas da mesma
forma que a Internet das Coisas (IoT) conecta as maquinas” (SWAN, 2015, p. 5).

A segunda geracdo, chamada de blockchain 2.0, refere-se aos contratos
inteligentes e as aplicagdes descentralizadas, como no caso da Etherum (am-
biente que executa aplicacdes descentralizadas e aceita apenas sua propria
moeda como forma de pagamento da transagdo — a Ether).

Para Swan (2015), a terceira geragdo, chamada de blockchain 3.0, refere-se
ao uso da blockchain pelas ciéncias em geral, contemplando inclusive areas
governamentais.

A blockchain traz, como um dos seus principais pilares, a seguranca,
garantindo integridade, confidencialidade e disponibilidade a seguranca dos
computadores. Além disso, a blockchain tem como pilar fundamental a sua
arquitetura descentralizada, distribuida de forma que os registros ficam arma-
zenados em diversas maquinas, e ndo apenas em um unico servidor. Ainda,
a blockchain garante a integridade dos dados, ja que, por ter a estrutura dis-
tribuida e encadeada em blocos, uma tentativa de alteragao de um dado deve
desencadear a estrutura de todos os blocos que contém aquela informacao.

Por fim, também ¢ pilar fundamental da blockchain a imutabilidade, ja
que nenhum dado pode ser apagado ou alterado de seu bloco, em virtude da
ordenagdo cronolodgica dos blocos, sendo considerado uma verdadeira linha
do tempo de tudo que esta nele registrado.

A tecnologia blockchain, em resumo, traz celeridade nas transagdes rea-
lizadas, mais transparéncia, substitui intermedidrios no mercado de compra
e venda de acgdes e substitui livros-razdes, seja no ambito ptblico ou privado.
Além disso, como um fator extremamente importante, a blockchain consegue
prevenir ciberataques, trazendo mais seguranca as transagdes, podendo ainda
ser usada para registro em nuvem, transparéncia a registros académicos,
administra¢do e armazenamento de registros médicos, entre outros.
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N
Fique atento

O ataque DDOS é o ataque de hacker com inimeros acessos a um servidor ou Site,
fazendo com que tenha mais acessos do que de fato aguenta. O uso da blockchain,
por se tratar de uma rede descentralizada e distribuida em blocos, consegue evitar
esse ataque.

J

Blockchain no ambito dos cartorios
e registros de imoveis

Os servigos notariais e registrais exercem uma verdadeira fungdo social e,
portanto, sdo de extrema importancia a regulagdo e seguranca da vida em
sociedade, ja que trazem consigo confiabilidade e sdo voltados para efetividade
da seguranca juridica. Assim, os notarios e registradores exercem um muinus
publico. O servigo prestado no Brasil, especificamente, tem elevado grau de
organizagdo ¢ efetividade, motivo pelo qual serve de referéncia para outros
paises, com reconhecimento internacional pelo modelo utilizado.

Saiba mais

Nos termos do art. 236 da Constituicdo Federal, os servicos notariais e de registro sao
exercidos em carédter privado, por delegagcao do Poder Publico. Assim, apesar do seu
exercicio se dar de forma particular, possui natureza publica, conforme ja decidido
por inumeros tribunais, incluindo o Supremo Tribunal Federal (STF).

A atividade notarial e registral encontra-se presente em praticamente todos
os atos da vida de um ser humano. Ao nascer, ao casar, ao comprar ¢ vender,
ao instituir empresa, ao cobrar dividas e ao morrer.

Os cartdrios sdo responsaveis pela desjudicializagdo de a¢des e desburo-
cratizagdo de problemas, tornando mais facil e agil o dia a dia da sociedade.
Os notarios e registradores, por sua vez, ao serem procurados pelo cidadao,
prestam o servigo de forma eficiente, rapida, econdmica e segura, o que confere
ao usuario maior confiabilidade na resolugcdo do seu problema. Em relagdo
a tecnologia blockchain, por outro lado, ndo se pode negar que também traz
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extrema eficiéncia, funcionando como um livro-razdo, em que os registros
podem ser arquivados seguramente.

Assim, o uso da blockchain pelos cartérios aumenta a seguranca e efeti-
vidade ja desenvolvidas e fornecidas pelos servicos notariais e registrais. No
entanto, ha uma discuss@o polémica sobre a possibilidade de extingdo dos
cartorios com o uso e a ampliacdo da blockchain. Conforme Gonzaga (2017,
documento on-line), “[...] esta tecnologia ira disruptir com o modelo que os
cartérios atuam, pois ela age como um livro de contas digital, confiavel,
imutavel, visivel para todos os participantes, que mostra todos os elementos
da transag@o de forma transparente e por um custo extremamente barato”.
Inclusive, uma empresa estrangeira, a Ubiquity, desde 2017, tem testado a
tecnologia blockchain em dois cartorios de registro de iméveis no Brasil, nos
municipios de Pelotas e Morro Redondo, no Rio Grande do Sul. Todavia, a
blockchain veio para melhorar o servigo prestado pelos cartérios. Importante
salientar que a blockchain ndo guarda documentos, pois quem guarda os
documentos ¢ o cartdrio.

Conforme previsto pela Corregedoria-Geral de Justica (CGJ) do estado de
Minas Gerais no art. 5° do Provimento n°. 260/2013/CGJ/MG, por exemplo,
sdo principios norteadores da atividade notarial e registral:

Art. 5° O servico, a fun¢do e a atividade notarial e de registro se norteiam
pelos principios especificos de cada natureza notarial e registral, além dos
seguintes principios gerais:

I — da fé publica, a assegurar autenticidade dos atos emanados dos servigos
notariais e de registro, gerando presungao relativa de validade;

II — da publicidade, a assegurar o conhecimento de todos sobre o conteudo
dos registros e a garantir sua oponibilidade contra terceiros;

III— da autenticidade, a estabelecer uma presungao relativa de verdade sobre
o contetido do ato notarial ou registral;

IV — da seguranca, a conferir estabilidade as relagdes juridicas e confianca
no ato notarial ou registral;

V — da eficacia dos atos, a assegurar a produgdo dos efeitos juridicos decor-
rentes do ato notarial ou registral;

VI — da oficialidade, a submeter a validade do ato notarial ou registral a
condicao de haver sido praticado por agente legitimamente investido na fungao;
VII— dareserva de iniciativa, rogacdo ou instancia, a definir o ato notarial ou
registral como de iniciativa exclusiva do interessado, vedada a pratica de atos
de averbagao e de registro de oficio, com exceg¢do dos casos previstos em lei;
VIII — da legalidade, a impor prévio exame da legalidade, validade e eficacia
dos atos notariais ou registrais, a fim de obstar a lavratura ou registro de atos
invalidos, ineficazes ou imperfeitos (MINAS GERALIS, 2013, documento
on-line).
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Dessa forma, por exemplo, a blockchain nao consegue substituir a maioria
desses principios, como ¢ o caso dos principios da fé publica, da publicidade,
da oficialidade e da legalidade. Se os cartorios fossem substituidos por blo-
ckchain, quem seria o responsavel por fazer uma prévia analise do registro?
Quem faria a qualifica¢do de um titulo? Quem teria a fé ptiblica para certificar
o titulo apresentado como auténtico de boa-fé e valido? Com essas perguntas,
chegamos a conclusdo de que ndo haveria quem o fizesse.

Nao se pode confundir fé publica com apenas a simples assinatura ou ca-
rimbo do registro dado pelo tabelido ou registrador. A fé publica vai muito além.
A fé publica ¢é concedida pelo Estado ao delegatario, ndo sendo um atributo
transferivel a blockchain. Por outro lado, ndo se pode esquecer que os cartorios
trazem consigo o pilar da publicidade, tornando os registros oponiveis erga
omnes, reconhecido por lei, sendo que tal qualidade ndo pertence a blockchain.
Logo, se ha registro perante a blockchain, mas ndo ha perante o cartério, ndo
se pode alegar o conhecimento de todos a respeito daquele registro.

Além disso, pelo principio da oficialidade, a validade do ato notarial ou
registral deve ser submetida a condigdo de haver sido praticado por agente
legitimamente investido na fungo, o que também nao pode ser substituido pela
blockchain. Assim, vemos que a blockchain nao vai substituir os registros de
iméveis, mas vai somar-se a eles, trazendo melhorias na prestacao de servigo
ao cidaddao. Em verdade, a seguranga do cartorio, somada a blockchain, é a
ideia perfeita de seguranca juridica.

Hoje, inclusive, os cartorios de registro de imoveis ja contam com o registro
eletrénico, criado por meio do Provimento n°. 47/2015 do CNJ (BRASIL,
2015), que permite, entre outras atividades, a recepgdo e o envio de titulos
em formato eletronico para registro.

Saiba mais

Vocé conhece a Notarchain? No site a sequir, é possivel autenticar documentos, videos
e fotos na blockchain dos notérios sem a necessidade de certificado digital.

https://www.e-notariado.org.br/
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Registros eletronicos e centrais eletronicas

A seguir, serdo abordados os registros eletronicos e as centrais eletronicas.

Registros eletronicos

Em 2009, com o advento da Lein®. 11.977, de 7 de julho, foi criado o registro
eletronico de iméveis (BRASIL, 2009). Nos termos do art. 37 do referido
diploma legal, os servicos de registros publicos de que trata a Lei n°. 6.015,
de 31 de dezembro de 1973, observados os prazos e as condi¢des previstas em
regulamento, deveriam instituir um sistema de registro eletronico, de forma
que (art. 39) os atos registrais praticados deveriam ser inseridos no sistema
de registro eletronico, no prazo de até 5 anos a contar da publicacdo da Lei
n®. 11.977/2009, devendo atender aos requisitos da Infraestrutura de Chaves
Publicas Brasileira (ICP) e a arquitetura de Padrdes de Interoperabilidade de
Governo Eletronico (e-Ping).

A intengdo da Lein®. 11.977/2009 foi, com a criagdo do sistema de registro
eletronico de imdveis, facilitar as transa¢des imobiliarias (BRASIL, 2009).
Desde entdo, houve a expectativa de instalagdo do registro eletrénico no
Brasil. Apds, foi efetivamente instituido e regulamentado pela Corregedoria
Nacional de Justiga, por meio do Provimento n°. 47/2015 do CNJ (BRASIL,
2015), o Sistema de Registro Eletronico de Imoéveis (SREI).

Saiba mais

Por meio do SREI, é possivel proceder a visualizacdo de matriculas, pesquisa eletrénica
para localizagdo de titularidade de imoveis, pedidos de certiddes digitais de matriculas,
entre outros servicos, sem ter que ir a um cartério, pelo menos na parte de registro.

A inovacdo do registro eletronico permite ainda que os registros de
imoéveis acompanhem a evolucio da tecnologia e reduzam o prazo médio
para entrega dos documentos. A implantag@o do registro eletronico envolveu
diversas etapas, sendo a primeira consistente no intercambio de documentos
e informagdes entre os cartorios, o Poder Judiciario, a Administra¢do Publica
e o publico em geral.
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Nos termos do art. 2° do Provimento n°. 47/2015 do CNJ, o sistema de
registro eletronico de iméveis devera ser implantado e integrado por todos
os oficiais de registro de imoveis de cada estado, do Distrito Federal e dos
territorios, e compreende:

Art. 2°[..]

I — o intercdmbio de documentos eletronicos ¢ de informagdes entre os
oficios de registro de imdveis, o Poder Judiciario, a administra¢do publica
e o publico em geral;

II — a recepg¢do e o envio de titulos em formato eletronico;

III — a expedi¢ao de certiddes e a prestacdo de informagdes em formato
eletronico; e

IV — a formag@o, nos cartorios competentes, de repositorios registrais ele-
tronicos para o acolhimento de dados e o armazenamento de documentos
eletronicos (BRASIL, 2015, documento on-line).

Além disso, o Provimento n°. 47/2015 do CNJ ainda prevé que os docu-
mentos eletronicos apresentados aos oficios de registro de imdveis, ou por eles
expedidos, deverdo ser assinados com uso de certificado digital, segundo a
ICP, e observarao a arquitetura do e-Ping.

Com relacdo aos livros do registro de imdveis, estes continuardo a ser
escriturados e mantidos segundo a Lei n°. 6.015/1973, sem prejuizo da escri-
turacdo eletronica em repositorios registrais eletronicos.

Por outro lado, nos termos do art. 7° do Provimento n°. 47/2015 do CNJ,
os repositorios registrais eletronicos receberdo os dados relativos a todos
os atos de registro e aos titulos e documentos que lhes serviram de base, de
forma que — para a criag@o, atualizagdo, manutenc¢do e guarda permanente
dos repositorios registrais eletronicos — deverao ser observados:

Art. 7°[..]

I — a especificacgao técnica do modelo de sistema digital para implantagao
de sistemas de registro de imodveis eletronico, segundo a Recomendagao n.
14, de 2 de julho de 2014, da Corregedoria Nacional de Justica;

II— as Recomendagdes para Digitalizagao de Documentos Arquivisticos Per-
manentes de 2010, baixadas pelo Conselho Nacional de Arquivos — Conarq; e
IIT— os atos normativos baixados pelas Corregedorias Gerais de Justiga dos
Estados e do Distrito Federal e dos Territorios (BRASIL, 2015, documento
on-line).
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Por fim, os registros de imoveis ndo poderao (art. 8° do Provimento n°.
47/2015 do CNJ):

Art. 8°[...]

I — recepcionar ou expedir documentos eletrénicos por e-mail ou servigos
postais ou de entrega;

I — postar ou baixar (download) documentos eletronicos e informagdes
em sites que ndo sejam os das respectivas centrais de servigos eletronicos
compartilhados; e

III— prestar os servigos eletronicos referidos neste provimento, diretamente
ou por terceiros, em concorréncia com as centrais de servigos eletronicos
compartilhados, ou fora delas (BRASIL, 2015, documento on-line).

Fique atento

A inovacao do registro eletronico é um verdadeiro marco histérico, hd muito tempo
esperado. No aspecto técnico do cartério, o registro eletronico possibilita trabalhar
de forma mais agil e com mais eficiéncia, conseguido oferecer rapidez e seguranca
juridica nas transagdes imobilidrias. Para a sociedade, torna-se atendido o anseio de
seguranca e rapidez nas transa¢oes imobilidrias.

Centrais eletronicas

Com o intuito de operacionalizar o registro eletronico, foram criadas as cen-
trais eletronicas de registro de imoveis. Estas deverao ser criadas em cada
estado e no Distrito Federal. Elas terdo o dever de proceder ao intercambio
de documentos eletronicos ¢ de informagdes entre os oficios de registro de
iméveis, o Poder Judicidrio, a Administragdo Publica e o publico em geral.

Nos termos do art. 3° do Provimento n°. 47/2015 do CNJ, as centrais de
servicos eletronicos compartilhados serdo criadas pelos respectivos oficiais
de registro de iméveis, mediante ato normativo da CGJ local (BRASIL, 2015).
Havera uma tnica central de servigos eletronicos compartilhados em cada
um dos estados e no Distrito Federal.

Nos locais em que ndo forem possiveis ou convenientes a criagao e a manu-
tencdo de servigos proprios, o trafego eletronico sera feito mediante central de
servigo eletronico compartilhado que ja esteja funcionando em outro estado ou
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no Distrito Federal. As centrais de servigos eletronicos compartilhados conterdo
indicadores somente para os oficios de registro de iméveis que as integrem.

As centrais de servicos eletronicos compartilhados vao coordenar-se para
que se universalize o acesso ao trafego eletronico e se prestem os mesmos
servigos em todo o Pais. Em todas as operacdes das centrais de servigos
eletronicos compartilhados, serdo obrigatoriamente respeitados os direitos
a privacidade, a protecdo dos dados pessoais ¢ ao sigilo das comunicagdes
privadas e, se houver, dos registros.

As centrais de servigos eletronicos compartilhados deverdo observar os
padroes e requisitos de documentos, de conexdo e de funcionamento da ICP
e da arquitetura do e-Ping. Por meio das centrais, os pedidos serdo enviados
ao oficio de registro de imdveis competente, que sera o unico responsavel pelo
processamento e atendimento a respeito do registro eletronico. Os oficiais de
registro de imoveis deverdo manter, em seguranga e sob seu exclusivo controle,
indefinida e permanentemente, os livros, classificadores, documentos e dados
eletronicos, respondendo por sua guarda e conservagao.

As centrais, portanto, possibilitam o armazenamento, a concentragao e
a disponibilizag¢do de informagdes dos cartérios de registro de imoveis, por
meio eletronico e de forma integrada.
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Introducao ao
Direito digital

Louise Heine

OBJETIVOS DE APRENDIZAGEM

> Conceituar algoritmos, dados, inteligéncia artificial, big data e blockchain.
Definir direito ao esquecimento e a posi¢ao do Supremo Tribunal Federal
sobre o tema.

> Reconhecer o papel do compartilhamento internacional de dados e da
respectiva cooperagao entre paises.

Introducao

Ha quem sustente que, atualmente, vivemos a Quarta Revolugao Industrial, cuja
pedra fundamental seria a inovagao tecnologica. Como toda transformacao dis-
ruptiva da sociedade, esta nao pode ser ignorada pelas ciéncias juridicas: & preciso
entender como o Direito se relaciona com as inovagoes que vém impactando a
sociedade de uma forma geral, alterando, de maneira profunda, a vida humana,
o Estado, a regulacao e os direitos. Nesse contexto, o Direito Digital surge como
um meio de adequar a realidade judicial e legislativa a essa nova realidade, sem
abandonar principios essenciais, como o da seguranca juridica.

Como a Era Digital avanga em um ritmo mais rapido do que o ordenamento
juridico, surgem lacunas legais, que nao abarcam os comportamentos e as relagoes
oriundas da tecnologia. Até que o Estado se adapte, criando regras, a regulamen-
tacao existente e novas dinamicas tendem a encontrar solugao no Poder Judiciario.
Diante da auséncia de legislacao especifica, nao é raro que o Poder Judiciario,
sendo provocado, termine por legislar por meio de uma decisao.



2 Introdu¢é&o ao Direito digital

No campo do Direito, portanto, as mudangas na sociedade, incluindo a nova
realidade digital, devem ser analisadas para que as normas tradicionais possam
sofrer as adaptacoes necessarias. Do mesmo modo, outras normas estao sur-
gindo, diretamente relacionadas com o Direito Digital, e por isso & fundamental
conhecer seus principais conceitos, desdobramentos e impactos na vida das
pessoas, assunto do qual trataremos neste capitulo. Além disso, definiremos
direito ao esquecimento, com destaque para o atual posicionamento do Supremo
Tribunal Federal (STF) sobre o tema, e explicaremos o papel do compartilhamento
internacional de dados.

Conceitos fundamentais

Antes de mais nada, tratando-se de tecnologia da informacao, € preciso definir
alguns termos essenciais para entender como funcionam os sistemas e as
maquinas. Para o Direito, essa conceituagao é indispensavel, pois os regra-
mentos e as decisoes judiciais deverao levar em consideracao o significado
de cada termo e a que se refere.

Algoritmos

Os algoritmos sao imprescindiveis para os sistemas digitais. Embora hoje
sejam amplamente empregados na informatica, o conceito surgiu de aplicagoes
matematicas. Grosso modo, caracterizam-se por conter, obrigatoriamente,
uma norma estabelecida para um procedimento que, quando empregada,
produzira um resultado, passando por algumas etapas. Assim, os algoritmos
formam uma sequéncia de atos logicos, raciocinios, instrucoes, operagoes,
todos ordenados para alcancar um objetivo, de modo que todas as etapas
devem ser seguidas.

O algoritmo deve sempre ter claros seu objetivo e a finalidade para a qual
se destina. Assim, quando as informagoes sao fornecidas, o processamento
delas segue um padrao de tratamento para fornecer um resultado. Com base
nisso, é possivel perceber que o algoritmo tem uma entrada (input) e uma
saida (output) de informacdes, a exemplo das instrugdes do que e de como
algo deve ser feito. Segundo Frazao (2018), os algoritmos tém sido utilizados
para respostas de questoes objetivas e, ainda, para decidir sobre questdes
subjetivas, complexas e que envolvem juizos sofisticados de valor, como estas:
Quem deve ser contratado para trabalhar em uma empresa? Que contrato
deve ser celebrado e em quais bases? Qual € a probabilidade de reincidéncia
de determinado criminoso?
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E pelo uso dos algoritmos que as maquinas conseguem aprender. Conforme
vai recebendo mais informagoes, o algoritmo vai ficando mais complexo,
mais especializado e mais capaz de englobar miltiplas situagoes. Assim,
trabalha com codigos variaveis e comandos de repeticao. Uma sequéncia de
algoritmos pode formar um programa de computador ou a funcionalidade
de um aplicativo.

Fique atento

Os algoritmos impactam a forma como enxergamos o mundo, atu-
ando sobre o comportamento humano ao influenciarem as escolhas.
Segundo Hoffman-Riem (2019), muitas atividades cotidianas, sobretudo nosso
consumo midiatico, sao influenciadas, de forma implicita, pelos algoritmos.
Os algoritmos, para o autor, podem ser capazes de observar o comportamento
humano, identificando os interesses com o intuito de prever necessidades e
atitudes futuras. A isso, chamamos de capacidade preditiva.

O fato de os algoritmos terem a capacidade de ampliar seu espectro
de atuacao por meio dos dados que recebem nao significa dizer que nao
falham. Podem ocorrer comportamentos imprevisiveis ou nao éticos, com a
discriminagao algoritmica, como resultado da programacao que foi feita. A
discriminagao algoritmica nem sempre acontece por um ato intencional. Ela
consiste em categorizar pessoas por alguma caracteristica identificada pela
programacao dos algoritmos e que pode nao ser verdadeira.

Dados

Os dados, em um conceito adequado a realidade digital, sao as informagoes
coletadas, inseridas e fornecidas para determinada finalidade. Atualmente,
essas informacgoes sao valiosas e circulam mundialmente. Sao os dados que
abastecem os algoritmos, de modo que a inclusao daqueles nos sistemas sao
o0s inputs, que receberao tratamento para chegar a uma resposta: o output.

Os dados sao o principal ativo de boa parte das organizagoes e movem
a economia digital, de modo que protegé-los de forma consistente é funda-
mental para a preservacao do Estado Democratico de Direito e das liberdades
publicas. Portanto, proteger os dados &€ uma forma de proteger os cidadaos
e a sociedade. No Brasil, o Marco Civil Regulatério da Internet (Lei n2 12.965,
de 23 de abril de 2014) e a Lei Geral de Protecdo de Dados Pessoais (Lei n2
13.709, de 14 de agosto de 2018 [LGPD]) trazem previsdes legais sobre como
os dados devem ser tratados, direitos e obrigagoes das pessoas fisicas e
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juridicas, consequéncias do descumprimento, obrigagoes e deveres do Poder
Pablico, entre outras.

A LGPD brasileira foi inspirada na legislacao da Uniao Europeia, a GDPR
(“General Data Protection Regulation”). Basicamente, a GDPR objetiva pro-
teger o titular do dado pessoal, obrigando os servigos de coleta de dados
a informar claramente que o fazem. No Brasil, o foco da LGPD também é a
protecdo de dados pessoais da pessoa natural, sejam eles sensiveis ou nao.
Nas palavras de Haikal e Pinheiro (2013), a protecdo dos dados pessoais tem,
como premissa, a defesa da privacidade. Com a privacidade assegurada de
maneira apropriada, as liberdades individuais estarao protegidas.

Fique atento

E importante esclarecer que a lei brasileira prevé as obrigacoes para
quem detém os dados pessoais dos usuarios em qualquer meio,
estejam eles conectados ou nao a internet, sejam fisicos ou digitais. Além disso,
é clara ao determinar que os dados pessoais a serem protegidos se referem a
pessoa identificada ou identificavel, ou seja, havendo, no cadastro, qualquer
meio de determinar a identidade do usuario.

Inteligéncia artificial

Inteligéncia artificial € uma tecnologia utilizada por sistemas, maquinas e
computadores que simulam o pensamento humano para a tomada de decisoes,
o aprendizado e a execucao de tarefas, no intuito de prever comportamentos
e resultados, entre varios outras aplicabilidades, de forma auténoma. A in-
teligéncia artificial, entao, abastecida com dados, funciona com a utilizagao
de algoritmos, produzindo previsoes. Algumas das decisdes automatizadas,
quando se referem a um individuo, sao baseadas em métodos para a analise
de grande volume de dados. Essas informagdes podem resultar em riscos ou
ofensas aos direitos individuais, como autonomia, igualdade e personalidade.
Lyon (2003) refere que a sociedade, hoje, caracteriza-se pelas relagoes
remotas, de modo que os dados pessoais se transformaram em uma forma
de representacao das pessoas, sendo determinantes para abrir ou fechar
as portas de oportunidades e acessos. Nesse sentido, Doneda et al. (2018)
atentam para o fato de que as decisoes automatizadas também tém poten-
cial para violar os direitos fundamentais, o que pode ser minimizado pelo
cumprimento de determinados parametros éticos e legais que assegurem
a transparéncia a respeito do uso das informagoes, bem como a corregao e
atualizagao das informacoes que servem como input do algoritmo.
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Fique atento

Ainteligéncia artificial permite, a maquina, aprender, em um processo
chamado de machine learning. A partir do abastecimento com dados,
seguindo os passos do algoritmo e treinos, a maquina é capaz de aprender,
ampliar sua atividade e fornecer respostas as questoes. Outro termo importante
é deep learning, que consiste na maneira de estruturacgdo da inteligéncia artificial
inspirada no funcionamento das redes neurais dos animais. Os circuitos de
programacao do algoritmo sao feitos em camadas, variando a complexidade,
os tipos de dados e o modo de tratamento para gerar a resposta.

Big data

Muito se ouve falar sobre big data, uma das palavras do momento quando o
assunto é tecnologia. O termo é utilizado para remeter a uma grande quan-
tidade de dados, um conjunto que expressa uma cole¢ao imensa de tipos de
dados com qualidade diversificada, com fontes variadas e enorme capacidade
de processamento rapido. Seu uso serve para diversos fins, tanto para entes
privados quanto publicos. Segundo Hoffmann-Riem (2019), os dados nao sao
coletados, acumulados, analisados e utilizados apenas no ambito da economia
privada, mas, também, em ambito estatal. Porém, os dados pessoais também
integram o big data, entao a preocupacao da LGPD é extensiva a ele.

Fique atento

Hoffmann-Riem (2019) afirma que o significado de algoritmos paraa
selecao e o controle de comportamentos é impulsionado pela dispo-
nibilidade do big data, que, por sua vez, &€ uma consequéncia da algoritmizacao.

Conforme Laney (2001), sdo trés as caracteristicas do big data: volume,
variedade e velocidade. Uma das possibilidades de utilizagcao do big data é por
meio da inteligéncia artificial, pois sdo empregados diferentes procedimentos
analiticos para cada diferente finalidade, que é definida conforme o algoritmo
programado. A inteligéncia artificial, entdo, é capaz de acessar informagoes do
big data e processar para uma finalidade, conforme a programacao do algoritmo.
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Blockchain

No ano de 2018, o Superior Tribunal de Justiga (STJ) analisou um caso conside-
rado paradigma envolvendo instituicao financeira. No voto, ao se manifestar,
a Ministra Nancy Andrighi definiu que blockchain & um tipo de tecnologia
que nao depende de organizagao centralizada de dados para intermediar o
armazenamento de dados e as operacgoes digitais. Nas palavras de Porto, Lima
Janior e Silva (2019, p. 12), blockchain “[...] corresponde a base de armazena-
mento e registro de dados integralmente digital, na qual podem ser realizados
negocios e operagoes financeiras por meio da codificacao computacional”.

Silva e Sousa (2019) mencionam que essa ferramenta foi desenvolvida
paraservir as areas financeiras e empresariais, promovendo garantias, como
a seguranca juridica, para os smart contracts. Funciona, portanto, como
blocos de informacoes e transagoes regidos por um codigo, autoexecutavel,
que permite a execug¢ao de contratos e negociagoes. De fato, o blockchain foi
criado para servir como suporte para a criagao do Bitcoin, uma criptomoeda.
E como se fosse um livro-registro cujos dados podem ser acessados por to-
dos, permitindo a transacao de valores sem uma instituicao financeira como
intermediaria. Essa cadeia de dados é armazenada e reunida em blocos com
uma fungao hash, que Narayanan et al. (2016) definem como a caracteristica
de imutabilidade, uma vez que os dados sao armazenados e submetidos a
uma funcao e, depois disso, nao podem ser alterados.

Aqueles que utilizam a tecnologia do blockchain desempenham um papel
importante, visto que podem monitorar o cumprimento e a execugao dos
termos codificados, mantendo o anonimato, o que fortalece a nogao de
seguranca do sistema. O uso dessa tecnologia, assim, como enfatiza Lafarre
e Elst (2018 apud PORTO; LIMA JUNIOR; SILVA, 2019, p. 14), torna possivel que
haja a “[...] transparéncia e a confiabilidade das informagoes reunidas na
rede sem a necessidade de uma instituicao centralizadora para outorgar
autorizagao e assumir a responsabilidade pela verificacao da veracidade dos
dados inseridos e das transagdes efetuadas”. Porto, Lima Janior e Silva (2019)
comentam que essa tecnologia tem vasta possibilidades de aplicagoes, além
da criptomoeda, como o registro de propriedades, comprovagoes de autoria
e propriedade intelectual, contratos automatizados, remessas internacionais
de valores, emissao de titulos privados, organizacoes descentralizadas au-
tonomas, etc. O Governo do Brasil, por exemplo, utiliza essa tecnologia para
autenticar documentos.
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Cidadania digital

Falar em cidadania é falar no exercicio de direitos por parte dos individuos.
Em uma sociedade, todos os individuos que tém direitos também tém deve-
res. Assim, surgem as nogoes de obrigagoes e responsabilidades. Quando se
transporta isso para a area do Direito Digital, entendendo o individuo como
um cidadao digital, na medida em que consome dados, fornece dados e tem
acesso a eles o tempo todo por meio de informacdes, percebe-se o quao
necessaria € a observancia aos principios da privacidade, da intimidade e
da liberdade de expressao. Todos esses direitos, como fundamentais, sao
capazes de limitar o outro quando extrapola, no caso concreto, seu bom
uso, causando dano moral ou patrimonial. Surge, dai, o dever de indenizar.

A cidadania digital & conectada com a nocao da ética e das boas praticas
no ambiente digital. Com o crescente aumento das redes sociais, todos os
individuos tém a possibilidade de se expressar, de opinar e de se manifestar
sobre algum assunto. E o pleno exercicio da liberdade de expressao. Todavia,
nao deve servir de justificativa para constranger o outro. A ética e a boa-fé
objetiva devem prevalecer tanto nas relagdes pessoais quanto nas relagoes
virtuais.

Outro aspecto a se considerar € a solugao de conflitos pelos meios digitais.
Isso ocorre tanto pelo acesso ao Poder Judiciario pelos meios digitais quanto
por mediacoes e negociacoes feitas pela internet. Ja existem, inclusive, ser-
vicos de mediacao de conflitos por meio da internet. Seja qual for o meio, as
pessoas cada vez mais estao praticando atos da vida cotidiana pela internet.
Na esfera piiblica, os 6rgaos administrativos ja divulgam, no ambiente virtual,
seu portal da transparéncia, empresas privadas divulgam seus balancetes
anuais, é possivel declarar o imposto de renda pela internet, as notas fiscais
ja sao eletrdnicas, ha servigos relativos a Previdéncia Social que apenas sao
prestados por meios digitais, etc. Enfim, ha uma vasta utilizacao dos meios
digitais pelas pessoas, de modo que dados pessoais sao fornecidos a todo
momento.

Para Doneda (2011), &€ fundamental que se reconheca a necessidade de
protecao de dados como um direito autonomo e fundamental para a prote-
¢ao da personalidade em prol das garantias constitucionais de igualdade,
liberdade e dignidade da pessoa humana, protecao da intimidade e da vida
privada. A cidadania digital € uma realidade e uma necessidade para otimizar
a vida das pessoas e informar, de maneira transparente, dados do Poder
Piblico, além de uma ferramenta de acesso a servigos e informacoes. Por
meio de senhas e assinaturas digitais, é possivel transitar, virtualmente,
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pelos mais diversos setores, praticando os mais variados atos. Porém, nao
se deve esquecer de que, para que isso aconteca, dados pessoais sao inse-
ridos e circulam nesse ambiente. Nesse sentido, medidas protetivas sobre
o tratamento e a finalidade desses dados devem ser cumpridas por todos,
sejam entes privados ou publicos.

Fique atento

Vocé ja ouviu falar do termo fintech? As fintechs sao startups que
usam a tecnologia aplicada ao mercado financeiro. Seus objetivos
incluem aumentar a agilidade das transacgoes financeiras e de investimentos,
de forma segura, pratica e totalmente digital.

O direito ao esquecimento no Brasil

0 direito ao esquecimento vem sendo discutido ha algum tempo no Brasil.
Em paises da Uniao Europeia, ele é reconhecido pelas Cortes desde 2014.
Em decisao proferida sobre esse direito, foi decidido que o Google deve-
ria, por si, avaliar cada pedido de retirada de noticias ou de informacoes
sobre alguém, mediante requerimento, analisando se o conteiido ofende
algum direito do requerente ou se ha um interesse publico na manutengao
dainformacao. Esse direito, portanto, consiste na possibilidade de requerer,
judicialmente, a exclusao de um fato ocorrido no passado, de dados, noticias
e qualquer divulgacao em meio digital que cause dor ou constrangimento a
uma pessoa. O exercicio desse direito nao tem relagao com a veracidade ou
nao dos fatos, de modo que é possivel pedir o esquecimento de quaisquer
fatos, verdadeiros ou nao.

Fique atento

Na internet, as informagodes circulam de maneira muito rapida. Os
motores de busca sao capazes de identificar pessoas e apresentar
noticias bastante antigas, de forma que é possivel levantar a historia pregressa
de qualquer pessoa. Algumas informacoes, porém, podem estar desatualizadas,
enquanto outras podem nao ser apresentadas dentro do contexto. O que se deve
ter em mente é que o direito ao esquecimento tem relagao com a reputagao, a
honra, a privacidade e possiveis sentimentos negativos que a divulgagao daquela
informacgdo pode fazer emergir. Em oposicao a esse direito, estao o direito a
informagao e o conhecimento considerado de interesse publico.
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O direito ao esquecimento, por ter como motor motivador um fator sub-
jetivo, @ um direito personalissimo. A Lei n2 12.965/2014, conhecida como
“Marco Civil Regulatorio da Internet”, prevé a possibilidade de requerer a
exclusao de informacoes sobre o usuario por ofensa a algum direito Brasil
(2014). Essa exclusao, porém, refere a retirada de contelidos considerados
ilicitos, postados por terceiros, e devera ser julgada por juizes de direito,
afastando, dos provedores de internet, a discricionariedade pela retirada da
informacao. O Poder Judiciario devera pesar, no caso, o direito a liberdade
de expressao e a informagao em oposicao ao direito de privacidade. Nao
deixa de ser, entdo, um embate entre direitos fundamentais. Moreira (2016)
aponta que o um nao anula o outro, mas eles impdem, ao intérprete,
a composicao dos conflitos de interesses para determinar os limites
concretos aos principios em choque.

A existéncia do direito ao esquecimento foi reconhecida e aplicada no Brasil
antes do surgimento de uma legislacao especifica, por meio do Enunciado
531 (aprovado durante a VI Jornada de Direito Civil, em 2013), o qual prevé
que “A tutela da dignidade da pessoa humana na sociedade da informacao
inclui o direito ao esquecimento” (BRASIL, [2013], documento on-line). Atual-
mente, no Brasil, além de na Constituicao Federal, o direito ao esquecimento
encontra respaldo legal no Marco Civil da Internet, no Codigo de Defesa do
Consumidor, na Lei de Cadastro Positivo, na Lei de Acesso a Informacao e na
LGPD. Moreira (2016) afirma que, nesse contexto, a LGPD desponta como um
novo e importante arsenal para contribuir com a efetividade da protecao aos
direitos da personalidade garantidos na Carta Magna.

O direito ao esquecimento como um direito fundamental associado a
dignidade da pessoa humana e a inviolabilidade pessoal, ao encontro do
que preveem os arts. 12, Ill, e 52, X, da Constituicao Federal (BRASIL, [2020a]).
Esse direito, em que pese nao seja considerado como fundamental pelo
ordenamento juridico, tem vinculo intimo com clausulas pétreas. Os autores
justificam essa posicao pela observagao do que ocorre no Direito Penal,
quando um individuo que passa por um processo, tendo ou nao condenacao,
nao deve ter seu registro informacional permanente usado contra ele para
evitar que ocorra uma condenacao perene por fatos do passado.

Para Sarlet (2015), é possivel existir um direito fundamental implicito,
como seria o caso do direito ao esquecimento. Em outros termos, esse re-
conhecimento na categoria de direito fundamental pode ser deduzido de
direitos expressos, como, por exemplo, os direitos da personalidade. Se-
gundo o autor, na clausula geral de protecao e promocao da personalidade,
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é possivel contemplar a protecao que levaria ao reconhecimento do direito
ao esquecimento como um direito fundamental.

Nesse contexto, importa mencionar que os ministros do ST) ja reconhe-
ceram o direito ao esquecimento com fundamento nos direitos de personali-
dade. Seria, porisso, um direito considerado privado, com forte componente
subjetivo. Quando ha casos de conflitos entre direitos fundamentais, eles
devem ser resolvidos utilizando o sopesamento ou o balanceamento para
atingir um equilibrio.

O entendimento do Supremo Tribunal Federal

No Brasil, ja foram julgados alguns casos de direito ao esquecimento. Alguns
reconhecidos, outros ndo. Em fevereiro de 2021, o STF (2021, documento on-
-line), julgando caso que considerou de repercussao geral, firmou o seguinte
entendimento:

Eincompativel com a Constituicdo Federal a ideia de um direito ao esquecimento,
assim entendido como o poder de obstar, em razao da passagem do tempo, a di-
vulgacao de fatos ou dados veridicos e licitamente obtidos e publicados em meios
de comunicagao social — analogicos ou digitais. Eventuais excessos ou abusos no
exercicio da liberdade de expressao e de informacao devem ser analisados caso
a caso, a partir dos parametros constitucionais, especialmente os relativos a
protecao da honra, da imagem, da privacidade e da personalidade em geral, e as
expressas e especificas previsoes legais nos ambitos penal e civel.

Por maioria dos votos, foi negado provimento ao Recurso Extraordinario
1010606, Brasil (2016), com repercussao geral reconhecida, do famoso caso Aida
Curi, vitima de um homicidio célebre nos anos 1950, ocorrido em Copacabana,
no Rio de Janeiro. Os familiares da vitima solicitaram o direito ao esqueci-
mento, alegando grande sofrimento com a divulgagao e a veiculagao de uma
reconstituicao do caso, que foi ao ar em 2004, no programa “Linha Direta”, da
TV Globo, sem sua autorizagao. Nesse conflito de direitos, foi argumentado
que o caso era considerado de dominio e interesse publicos, fazendo parte
da historia da cidade e sendo, assim, de conhecimento geral. A exibicao do
episodio em rede nacional e a veiculagao pela internet, no entendimento dos
Ministros, nao deveria ser excluida, pois ofenderia a liberdade de expressao
e o direito a informacao.
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Tal decisao do STF pode ser entendida como na contramao das tendéncias
mundiais. Isso porque, no mundo atual do fluxo de informacoes, ha uma
tendéncia cada vez maior a protegao de dados e informagoes individuais.
Ainda que haja muito espaco para discussoes sobre os direitos envolvidos,
pela fixagao da tese acima, a tendéncia é que o posicionamento do STF seja
adotado pelo Judiciario brasileiro nos demais casos que versarem sobre o tema.

Saiba mais

Em 1958, Aida Jacob Curi foi vitima de violéncia seguida de morte
pelas maos de trés jovens, que, por fim, a atiraram do alto de um
edificio na Av. Atlantica, em Copacabana, no Rio de Janeiro. Ronaldo Guilherme
de Souza, o principal dos acusados, foi submetido a trés julgamentos, tendo
sido condenado a pena de oito anos e nove meses de reclusao por homicidio
e tentativa de estupro.

O compartilhamento internacional de dados
e a cooperacao entre paises

A LGPD trouxe uma nova perspectiva sobre o compartilhamento de dados entre
paises. Nos termos da Lei, o titular dos dados é a pessoa natural identificada
ou identificavel por eles (BRASIL, [2020b]). Os dados e, por consequéncia, a
pessoa merecem protecao, uma vez que a circulagao de informagoes nos
meios digitais nem sempre consegue dar seguranga sobre a destinagao e o
tratamento dos dados.

A Lei também faz uma distingcao sobre os dados considerados sensiveis,
que sdo aqueles que carregam informagoes sobre “[...] origem racial ou étnica,
convicgao religiosa, opinido politica, filiagao a sindicato ou a organizacao
de carater religioso, filosofico ou politico, dado referente a satide ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural”
(BRASIL, [2020b], documento on-line). Todos esses dados, sensiveis ou nao,
merecem prote¢ao e sao objeto da Lei, ainda que a coleta nao tenha sido
feita de maneira on-line. 1sso amplia o leque de protecao, incluindo qualquer
cadastramento em meio fisico do titular dos dados que serao tratados. Por
“tratamento de dados”, a Lei estabelece que é todo e qualquer tipo de mani-
pulagao realizada com informacgoes pessoais, seja a coleta, a reprodugao, o
acesso, o armazenamento ou a distribuigao. O titular tem o direito a receber
todas essas informacoes de quem coleta os dados, podendo, ainda, solicitar
sua exclusao da base de dados ou a correcao de dados incompletos ou errados.
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Sobre o tratamento de dados pessoais de criangas e adolescentes, refere
o art. 14, Brasil ([2020b], documento on-line):

Art. 14. O tratamento de dados pessoais de criancas e de adolescentes devera
ser realizado em seu melhor interesse, nos termos deste artigo e da legislacao
pertinente.

§ 12 O tratamento de dados pessoais de criangas devera ser realizado com o
consentimento especifico e em destaque dado por pelo menos um dos pais ou
pelo responsavel legal.

§ 22 No tratamento de dados de que trata o § 12 deste artigo, os controladores
deverao manter pablica a informacao sobre os tipos de dados coletados, a forma
de sua utilizacao e os procedimentos para o exercicio dos direitos a que se refere
0 art. 18 desta Lei.

§ 39 Poderao ser coletados dados pessoais de criangas sem o consentimento a
que se refere 0 § 12 deste artigo quando a coleta for necessaria para contatar os
pais ou o responsavel legal, utilizados uma Gnica vez e sem armazenamento, ou
para sua protecao, e em nenhum caso poderao ser repassados a terceiro sem o
consentimento de que trata o § 19 deste artigo.

§ 42 Os controladores nao deverao condicionar a participacao dos titulares de
que trata o § 12 deste artigo em jogos, aplicacoes de internet ou outras atividades
ao fornecimento de informagoes pessoais além das estritamente necessarias a
atividade.

§ 52 O controlador deve realizar todos os esforgos razoaveis para verificar que o
consentimento a que se refere o § 12 deste artigo foi dado pelo responsavel pela
crianca, consideradas as tecnologias disponiveis.

§ 62 As informagoes sobre o tratamento de dados referidas neste artigo deverao ser
fornecidas de maneira simples, clara e acessivel, consideradas as caracteristicas
fisico-motoras, perceptivas, sensoriais, intelectuais e mentais do usuario, com uso
de recursos audiovisuais quando adequado, de forma a proporcionar a informacgao
necessaria aos pais ou ao responsavel legal e adequada ao entendimento da crianca.

Dai se tira que a legislacao teve especial cuidado ao tutelar os dados de
menores, observando as disposi¢des do Estatuto da Crianca e do Adolescente.
Nota-se que os dados pessoais, sendo de menores ou nao, observam a exigén-
ciade um consentimento do titular ou pessoa responsavel. Essas exigéncias
sao impostas tanto ao Poder Piblico quanto as pessoas de direito privado. A
excecao, porém, é que o Poder Piblico pode tratar dados pessoais sem pedir
o consentimento do titular sempre que for necessario para a execugao de
politicas pablicas. Além disso, pela LGPD ([2020b], documento on-line), podera
trata-los de maneira diferente em casos excepcionais, como nos casos de:

[...] seguranca publica, defesa nacional, seguranca do Estado e atividades de
investigacao e repressao de infracoes penais, que serao tratados de acordo com
legislagao especifica, que contenha medidas proporcionais e necessarias para que
o tratamento de dados pessoais atenda ao interesse publico.
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E possivel, com essa previsao legal, que os Poderes piiblicos compartilhem,
entre si, os dados pessoais.

No Capitulo V da referida Lei, sao estabelecidos os requisitos e a possibi-
lidade para a transferéncia internacional de dados, que apenas é permitida
aos paises ou organismos que tenham um grau de prote¢ao de dados pessoais
compativeis com o que a Lei brasileira prevé. Sao estabelecidas, também, as
formas como o controlador pode garantir o cumprimento das garantias e dos
principios a que o titular dos dados tem direito, conforme o inciso Il do art.
33:“[...] a) clausulas contratuais especificas para determinada transferéncia;
b) clausulas-padrao contratuais; c) normas corporativas globais; d) selos,
certificados e codigos de conduta regularmente emitidos” (BRASIL, [2020b],
documento on-line). Portanto, pode-se entender que as pessoas juridicas
de direito publico poderao requerer que a Autoridade Nacional de Protecao
de Dados (ANPD) avalie o nivel de protecao de dados pessoais conferido por
pais ou organismo internacional para possibilitar o correto envio de dados.
E o controlador quem deve garantir esse envio dentro da legalidade.

0 art.33 traz, conforme a LGPD, Brasil ([2020b], documento on-line), ainda,
o0 seguinte:

[..JI1—quando a transferéncia for necessaria para a cooperacao juridica interna-
cional entre 6rgaos publicos de inteligéncia, de investigacao e de persecucao, de
acordo com os instrumentos de direito internacional;

IV — quando a transferéncia for necessaria para a protecao da vida ou da incolu-
midade fisica do titular ou de terceiro;

V — quando a autoridade nacional autorizar a transferéncia;

VI — quando a transferéncia resultar em compromisso assumido em acordo de
cooperagao internacional;

VIl —quando a transferéncia for necessaria para a execucao de politica pablica ou
atribuicao legal do servigo publico, sendo dada publicidade nos termos do inciso
| do caput do art. 23 desta Lei;

VIIl = quando o titular tiver fornecido o seu consentimento especifico e em des-
taque para a transferéncia, com informacao prévia sobre o carater internacional
da operagao, distinguindo claramente esta de outras finalidades; ou

IX — quando necessario para atender as hipoteses previstas nos incisos Il, V e VI
do art. 72 desta Lel.

Paragrafo Gnico. Para os fins do inciso | deste artigo, as pessoas juridicas de direito
pablico referidas no paragrafo tnico do art. 12 da Lei n® 12.527, de 18 de novembro
de 2011 (Lei de Acesso a Informacao) , no ambito de suas competéncias legais,
e responsaveis, no ambito de suas atividades, poderao requerer a autoridade
nacional a avaliacao do nivel de protecao a dados pessoais conferido por pais ou
organismo internacional.

Mais uma vez, € importante chamar a atencao para o consentimento do
titular, de forma livre, informada e inequivoca para uma finalidade determi-
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nada. Ou seja, o consentimento nao pode conter qualquer tipo de coercao,
devendo, o titular, também ser informado sobre a possibilidade de negar essa
autorizagao e as possiveis consequéncias da negativa. A finalidade sempre
deve ser clara e, havendo mais de uma, devem ser explanadas em separado,
com as devidas aceitagoes.

Considerando que a transferéncia internacional de dados pode ser discu-
tida internacionalmente, para que seja legal, em um contrato, deve respeitar
os termos da Lei n2 9.307, de 23 de dezembro de 1996, conhecida como a
“Lei da Arbitragem”. Isso garantiria o processo probatorio, evitando qual-
quer possibilidade de cerceamento de defesa. A LGPD tem, como principio,
a promogao de garantias e mecanismos protetivos aos direitos dos titula-
res; por isso, se um pais ou organismo receptor dos dados transferidos nao
demonstrar o mesmo nivelamento de protecao, serao colocados em risco
direitos e liberdades fundamentais legalmente protegidas no Brasil. O Guia
de Boas Praticas da LGPD, Advocacia-Geral da Unido (2020), esclarece o art.
34 da LGPD, afirmando que o nivel de protecao de dados do pais estrangeiro
ou do organismo internacional mencionado sera avaliado pela ANPD, que
levara em consideragao:

B asnormas gerais e setoriais da legislagao em vigor no pais de destino
ou no organismo internacional;

B anatureza dos dados;

B a observancia dos principios gerais de protecao de dados pessoais e
direitos dos titulares previstos na LGPD;

B aadocao de medidas de segurancga previstas em regulamento;

B aexisténcia de garantias judiciais e institucionais para o respeito aos
direitos de protecao de dados pessoais;

B outras circunstancias especificas relativas a transferéncia.

0 Brasil ainda nao reconheceu qualquer outro pais como tendo o desejado
nivel de protecdo. Da mesma forma, também nao teve esse reconhecimento
por parte de autoridades estrangeiras. Assim, a transferéncia internacional
de dados deve ser avaliada caso a caso, possibilitando a autorizagao ou a
medida compensatoria a ser adotada.
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Exemplo

0 WhatsApp foi comprado pelo Facebook em 2014. No inicio de 2021,

usuarios comegaram a ser notificados que haveria compartilhamento
de dados entre essas duas plataformas. Isso levaria a uma alteracao nos termos
de uso do aplicativo, de modo que o usuario seria obrigado a concordar para
continuar utilizando as funcionalidades. De uma forma geral, as reagoes foram
negativas, e houve uma migragao em massa para outros aplicativos de troca
de mensagens. Isso fez com que as modificagoes nao fossem implementadas. A
Alemanha, por exemplo, declarou que essa integracao é ilegal, ferindo a GDPR.
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Fique atento

Os links para sites da web fornecidos neste capitulo foram todos
testados, e seu funcionamento foi comprovado no momento da
publicacao do material. No entanto, a rede é extremamente dinamica; suas
paginas estao constantemente mudando de local e conteldo. Assim, os editores
declaram nao ter qualquer responsabilidade sobre qualidade, precisao ou
integralidade das informacoes referidas em tais links.




Tributacao 4.0

Louise Silveira Heine

OBJETIVOS DE APRENDIZAGEM

> Reconhecer os desafios da tributacao e dos servigos ligados as novas tec-
nologias.

> Analisar a possibilidade de tributacao das criptomoedas.
> Definir software e a sua tributagao.

Introducao

0 Estado é uma entidade soberana no que diz respeito a tributagao. No ordena-
mento juridico brasileiro, & a Constituicao Federal que estabelece a competéncia
tributaria entre Uniao, estados, municipios e Distrito Federal. O Codigo Tributario
Nacional (CTN) é anterior a Constituicao Federal de 1988, mas é vigente porque foi
recepcionado por ela, ou seja, suas normas foram consideradas de acordo. Além
desse codigo, ha outros regramentos infraconstitucionais, e todos devem estar
de acordo com a Carta Magna em forma e conteiido, em todos os niveis do poder
plblico. As normas estabelecem, além de critérios praticos para a tributagao por
meio das normas, principios que devem ser respeitados, formando um sistema
tributario que deve ser observado pelo contribuinte e pelo Estado.

Pela definicao do art. 3° do CTN (BRASIL, 1966), o tributo & uma prestacao
pecuniaria compulsoria, ou seja, 0 pagamento € obrigatorio, quando exigido, e
em moeda, o que significa que deve ter valor certo, que nao seja uma sangao a
um ato ilicito, como uma multa, por exemplo. Além disso, € instituido por lei e
cobrado administrativamente pelo poder piblico, de modo que 50 pode ser exigido
mediante norma prévia e pelo 6rgao competente. Quando se fala em tributo, &
mais comum que se pense em imposto; porém, ele se trata de apenas uma das
espécies tributarias. Dentro da relacao tributaria, ha o sujeito passivo, que devera
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pagar a obrigacao (o contribuinte), o sujeito ativo, a quem se deve pagar o tributo,
e o fato gerador, que é aquilo que acontece no mundo que causa a incidéncia da
norma tributaria, fazendo surgir a obrigacao.

Analisando a sociedade atual, & possivel identificar uma série de novas relagoes
digitais e virtuais, passiveis de serem configuradas como fato gerador de tributo, e
é sobre isso que falaremos neste capitulo. De fato, a legislacao evolui de maneira
lenta, e 0 processo legislativo brasileiro nao consegue acompanhar a inovagao. A
tributagao 4.0 surge, entdo, para abarcar as novas espécies tributarias presentes
nas transagoes comerciais de todo o mundo. Novas formas de monetizar projetos,
empresas e transagoes sao proprias das novas tecnologias, e surgem novos
modelos economicos ligados ao ambiente tecnologico e digital em tudo que se
refere a produtos, servigos e geracao de renda. Nesse panorama, & necessario
reconhecer e debater, como faremos aqui, os desafios que o Direito Tributario
encontra ao se deparar com as novas formas de prestacao de servigos que se
relacionam as tecnologias. Isso implica gerar possiveis solugoes para conflitos e
impasses. Entre essas inovagoes, as criptomoedas tém destaque, pois sao uma
maneira recente de movimentar valores sem que seja necessaria a intermediagao
de um banco. Outra questao que merece atencao e que sera discutida a seguir é
atributacao de softwares, visto que a maneira como sao comercializados vem se
alterando ao longo do tempo.

Os desafios da tributacao frente as novas
tecnologias

A sociedade tem sido constantemente transformada pela tecnologia, de
modo que maneira como as pessoas se relacionam e a maneira como sao
contratados os servicos e adquiridos os produtos também estao tomando
novos rumos. Grande parte dos estabelecimentos comerciais nao tem mais
um local fisico para o atendimento dos clientes. E possivel que uma empresa
escolha a sede juridica, ou seja, o endereco oficial, conforme for mais favo-
ravel a carga tributaria e, de qualquer lugar, comercialize seus produtos para
o mundo. A economia digital pode acontecer de forma remota e atuar sem
limites territoriais fisicos.

Vieira e Mourdo (2013) entendem que o Brasil ndo tem como passar ileso
ao que chamam de “paradigma informacional”, ou seja, a sociedade esta
caminhando para uma mudanca, na qual a conexao virtual se torna cada
vez mais presente. A legislacao tributaria precisa conhecer as relagoes refe-
rentes aos servigos das novas tecnologias para que se aplique a elas. Nesse
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sentido, Pinheiro (2010) considera polémica a vinculagao dos tributos ao
fato gerador acontecido no mundo virtual. Em que pese se assemelhe ou
até se iguale aos fatos geradores das relagoes ndo virtuais, um dos desafios
consiste em determinar quem sdo os sujeitos da obrigagao tributaria: quem é
competente para tributar, a quem se deve pagar. Quando se fala em servicos
digitais (aplicativos como streaming, carros compartilhados, hospedagem,
etc.), deve haver uma norma tributaria que defina o que tributar e qual tipo
de tributo aplicar, bem como casos de isencao, imunidade ou até possiveis
compensagoes.

E nesse cenario que a tributacao vem enfrentando seus desafios. Lembre-
-se de que, para que um tributo seja devido, uma norma o deve ter definido
anteriormente. Instituir um tributo, como assevera Machado (2013), vai além
de uma instituicao. Sao necessarias analises, formulagao de hipotese de
incidéncia, sujeitos, base de calculo, aliquota, valor, tudo isso vinculado ao
principio da legalidade. A inovagao tecnologica nao pode ser ignorada pelo
Direito Digital e seu ponto de congruéncia com a esfera tributaria. Por suavez,
os institutos juridicos, para viabilizar a tributacao da inovacao e da tecnolo-
gia, obrigatoriamente precisam observar os principios basilares do Direto,
principalmente os da isonomia e da legalidade para a atuacao do Estado.

Observa-se que o rapido avanco digital, que origina novas maneiras de
circulacao de bens e relagoes de trabalho até entdo inexistentes e que conferiu,
ainformagao, uma caracteristica de bem intangivel circulante com alto valor,
deixou o Direito Tributario, como era conhecido, obsoleto. Isso se da tanto na
politica fazendaria quanto na politica tributaria, fazendo surgir uma lacuna
juridica. Correia Neto, Afonso e Fuck (2019) asseveram que, enquanto perdurar
o descompasso entre a “nova economia” e os “velhos tributos”, as empresas
de tecnologia e de comércio eletronico terdo larga vantagem em detrimento
de seus concorrentes tradicionais. O cenario fiscal favorece o crescimento
desse segmento economico. As lacunas legais sao propicias, em especial
se forem analisadas as questoes tributarias, porque nao se estabeleceu,
ao certo, o que esses fatos geradores devem recolher aos cofres plblicos e
quem deve receber. Essa realidade nao é verificada apenas no Brasil, mas em
diversos paises e organismos internacionais, onde a tributagao dos negocios
digitais vem sendo discutida.
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Saiba mais

Uma lacuna juridica surge quando ndo existe uma lei especifica
perfeitamente aplicavel ao caso, e o operador do Direito precisa,
entao, utilizar técnicas para adequar a legislagao vigente ao fato.

Ha, porém, certos cuidados que devem ser observados. Domingues (2020)
chama a atengao para o possivel risco de regular alguns temas sem ama-
durecer a ideia por meio de discussao no ambito do Poder Legislativo e da
sociedade civil. O autor enfatiza que normatizar comportamentos, inclusive
pela imposicao de sangoes por seu descumprimento, exige debate e tempo,
sob pena de piorar a sensacao de inseguranca juridica. A auséncia de norma
especifica, todavia, tem levado, ao Poder Judiciario, as questoes relativas
a contratos eletronicos, propriedade industrial, tributacao de aplicativos e
softwares, operagoes societarias, transferéncia de tecnologia, transacoes
financeiras incluindo criptomoedas e suas operacoes, obtencao e uso de
informagoes pessoais, delitos informaticos, relagoes de trabalho e outras
referentes a indistria digital.

Muito se tem falado sobre a industria 4.0 e uma quarta revolugao indus-
trial, e Schwab (2016), o fundador do Forum Econémico Mundial, apresenta
trés razoes para sua tese de que esta em andamento uma quarta e distinta
revolucao industrial:

1. avelocidade, que é percebida de maneira exponencial, nao linear;

2. a amplitude e a profundidade, porque se trata da combinacao de
varias tecnologias que estao mudando paradigmas na economia, nos
negocios, na sociedade e individualmente;

3. o impacto sistémico, visto que altera todos os sistemas dentro da
sociedade.

Para Schwab (2016), os dados e as informagdes tém um papel fundamental
nessanova realidade de tecnologia que esta assumindo a principal caracteris-
tica da atual sociedade, que ja € chamada de “sociedade 4.0", ultrapassando
a indistria 4.0. Basta observar as inovagoes que surgiram com o big data, a
internet das coisas, o uso da inteligéncia artificial e outras implicagoes que,
em pouco tempo, tornaram-se triviais.

No ambito do Direito Tributario, a aplicagao das normas tem sido um de-
safio. Em outros tempos, o sistema tributario do Brasil detinha um alto indice
de eficiéncia arrecadatoria, mas dados demonstram que a carga tributaria
global brasileira, atualmente, recuou para menos de 33% do produto interno
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bruto. Esse é um dos sinais de problema estrutural no sistema tributario. E
notorio que a inovacao tecnologica traz impactos ao cenario economico e
faz caducar algumas propostas anteriores. Diante da nova economia e dos
novos modelos do mercado de trabalho, a realidade tem superado as formas
juridicas.

Para planejar um sistema tributario eficiente e adaptado as novas tecno-
logias, é preciso elaborar um diagnostico e planejar o que deve ser ajustado
ou inovado do ponto de vista legal. Correia Neto, Afonso e Fuck (2019) listam
trés importantes caracteristicas do sistema tributario brasileiro que se im-
poem como obstaculo a formulagao legislativa que encerraria a questao das
lacunas juridicas frente a tributacao das novas tecnologias:

1. arigidez constitucional;
2. os conflitos federativos;
3. aautonomia financeira dos entes subnacionais.

Essas questdes estao inter-relacionadas, sobretudo no que se refere a
matéria constitucional, que diretamente implica nos tributos.

O problema da flexibilidade reside, exatamente, no ponto constitucional.
O Brasil tem regras rigidas aplicadas ao sistema tributario nacional. Tanto a
modernizagao quanto a adaptagao as inovagoes e a economia digital levariam
a alteragbes na Constituicao Federal. Quanto aos conflitos federativos, sao
os conflitos de competéncia: saber a quem compete tributar o qué. Essas
delimitagoes também sdo encontradas na Constituicdo Federal (BRASIL,
1988a). A divisdo de competéncias foi formulada quando a economia se con-
centrava na produgao e no comércio de bens fisicos, com a maior parte dos
servicos executada a prestacao em pequena escala e em esfera local. Uma
das principais diferenciagoes da prestagao das novas tecnologias é que nao
existe mais uma fronteira local. Isso leva ao terceiro obstaculo, que se refere
a autonomia federativa entre Unido, estados e municipios nas questoes tri-
butarias, com aimpossibilidade de determinar o local do fato gerador. Assim,
seria imprescindivel criar meios de preservacao da autonomia federativa.

A tributacdo de plataformas digitais

0 foco das atencoes dos tributos aplicados as novas tecnologias teve inicio
com a ampliagao das plataformas de e-commerce, o comércio eletronico,
modalidade na qual sao realizadas transagoes financeiras por meio de dispo-
sitivos e plataformas eletronicas, como computadores e smartphones. Nessa
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modalidade de transagao, muitas vezes nao é necessario ter ambiente fisico
nem estoque. Pinheiro (2010) diz que, por causa da expansao do e-commerce
e o grande volume de negocios originados a partir dele, a discussao sobre o
Direito Tributario nessa area se ampliou. Isso ndo quer dizer que seja preciso
criar novos tributos, visto que o fato gerador € o mesmo. Ha, porém, outros
modelos de negocios que precisam receber maior atengao para que os tributos
possam incidir. Veja-os a seguir.

B Transporte individual de passageiros. Ha varios aplicativos que dis-
ponibilizam o mesmo servigo que anteriormente era exercido apenas
pelos taxis. Nessa modalidade, por meio de um aplicativo, & possivel
solicitar uma corrida até determinado destino, sabendo, de antemao,
quanto custara. Ainda, é possivel realizar o pagamento por meio do pro-
prio servico, cadastrando um cartao de crédito. Os taxistas reclamam
que ha concorréncia desleal e levantam, como principal argumento, a
obrigacao tributaria que tém com os municipios, mas que os motoristas
de aplicativos nao tém. Em oposicao a esse pensamento, os motoristas
de taxi também contam com algumas isengoes tributarias de que os
motoristas de aplicativo nao usufruem. Para que se estabelecga qualquer
regramento tributario, o Estado deve analisar a esfera do contribuinte
e do consumidor final, visto que, possivelmente, o valor do tributo
sera agregado ao custo da prestacao do servigo. Um exemplo € o que
aconteceu no municipio de Sao Paulo, onde o Decreto n2 58.981, de 10
de maio de 2016, regulamentou a atividade de transporte individual
de passageiros por aplicativos. Para atuar nas regras da Prefeitura, o
motorista tera de pagar uma outorga, para o uso das vias da cidade, de
aproximadamente dez centavos por quildmetro rodado. As empresas
dos aplicativos se manifestaram publicamente nos meios de comuni-
cacao, assinalando que esse valor passa a integrar o que é diretamente
desembolsado pelo passageiro.

B Servigos de hospedagem. Os aplicativos que alugam lugares inteiros
ou parte deles para hospedagem sao concorrentes diretos dos servigos
locais de hotelaria. Algumas leis e recomendagodes locais de cidades
obrigam o anfitrido a recolher impostos, que sao pagos pelo usuario e
repassados ao 6rgao competente, em atendimento ao art. 128 do CTN,
funcionando como uma substituigao tributaria. O usuario € informado
sobre as taxas e algumas plataformas, como o Airbnb, por exemplo,
ja elucidam os termos tributarios em meio a politica de uso fornecida
aos hospedes. Ha questoes ainda um pouco controversas nesse caso,
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como, por exemplo, a aufericao de renda por pessoa fisica, que seria
passivel de gerar imposto de renda, a cobranca do Imposto Sobre
Servigos (ISS) pelo municipio, tendo em vista a prestacao de servigos,
a possibilidade de optar pelo Simples, no caso de uma microempresa
individual ser constituida para essa finalidade, etc.

B Fintechs. As fintechs sao servicos financeiros que ndo sao, necessaria-
mente, ligados a um banco ou a uma institui¢ao financeira tradicional.
Essas empresas e seus aplicativos de produtos digitais e de presta-
cao de servicos permitem uma vasta possibilidade de movimentacao
financeira, que vai desde negociagao de dividas até financiamentos
e empréstimos. A tributagao aplicavel, todavia, em especial aqueles
relacionados com os mercados financeiro e de capitais, ainda é inde-
finida. No entanto, um modelo de fintech ja mostra, em seu portal,
como ocorre a tributagao. A Kickante @ uma empresa que financia
coletivamente projetos de organizagoes sociais, nao governamentais
e crowdfundings. Em seu site, & possivel verificar o quanto de imposto
de renda o doador pode abater de sua declaragao e quanto imposto
incide sobre o faturamento da campanha.

Outras questdes tributarias

Ha outras questoes que surgem como desafio a tributagao. Por falta de uma
legislagao especifica e por ser matéria constitucionalmente regulada, além
das previsoes do CTN, a circulacao de valores escapa a carga tributaria em
algumas situagoes, como na tributagao sobre a renda, sobre a qual incide a
modalidade imposto de renda. O contribuinte desse imposto obedece aos
ditames do art. 147 do Regulamento do Imposto de Renda (RIR). Ndo ha mistério
quanto a renda recebida no Brasil por residentes brasileiros. O que surge
como ponto de analise é o caso em que pessoas juridicas nao domiciliadas
em territorio nacional ou que nao possuem filial, sucursal, representacao ou
agéncia no pais sao tributados na qualidade de nao residentes, apenas nas
situacoes em que seus “mandatarios ou comissarios” tenham resultado em
operagoes realizadas no Brasil. Se inexistem as figuras de mandatarios ou
comissarios realizando operagdes rentaveis no Brasil, ndo ha recolhimento
de imposto de renda por essa pessoa juridica. Essa auséncia de tributacao
pela nao territorialidade pode ser uma maneira de beneficiar empresas que
recebem valores no Brasil, por nao nomearem mandatarios no territorio
nacional.
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Outra situagao a ser observada € o caso da tributagao pelo comércio de
bens intangiveis. No Brasil, a Constituicao Federal distribui a competéncia da
tributagao sobre o consumo em duas possibilidades de incidéncia: os impostos
sobre a circulagdo de riquezas (Imposto sobre Circulagdo de Mercadoria e
Servigos [ICMS]; estados e Distrito Federal), sobre produtos industrializados
(Imposto sobre Produtos Industrializados [IPI]; Unido) e sobre servicos (ISS;
municipios), e as contribuicdes sociais sobre o faturamento das empresas
(Programa de Integracdo Social e Programa de Formacao do Patriménio
do Servidor Piblico [PIS/Pasep]) e Contribuicdo para o Financiamento da
Seguridade Social (Cofins; Unido). Se for necessario tributar valor agregado,
o0 que se tem de mais proximo é o ICMS. Os casos de aplicacao de ICMS e ISS
se confundem, a exemplo dos servicos de streaming.

Fique atento

Cada municipio tem competéncia para definir como os aplicativos
de transporte de passageiros vao atuar e quais taxas pagarao, se
pagarao. Todavia, os municipios nao podem legislar de maneira a ofender as
regras das leis federais. O Supremo Tribunal Federal (STF) julgou casos nos
quais municipios pretendiam proibir a prestacao desses servigos. Na ocasiao,
o ministro Barroso destacou que a livre iniciativa & um dos fundamentos do
Estado brasileiro e que o modelo previsto na Constituicdao & o da economia de
mercado. “A lei nao pode arbitrariamente retirar uma determinada atividade
econdmica do mercado, a nao ser que haja fundamento constitucional”, explicou
o Supremo Tribunal Federal (2019, documento on-line). “No caso do transporte
individual remunerado, nao ha nenhum principio que prescreva a manutencao
de um modelo especifico, e a edicao de leis proibitivas pautadas numa exclu-
sividade inexistente do modelo de exploragao por taxi ndao se conforma ao
regime constitucional da livre iniciativa” (SUPREMO TRIBUNAL FEDERAL, 2019,
documento on-line).

Com relagao ao papel dos municipios e do Distrito Federal na regulamentagao
e nafiscalizagao do transporte individual de passageiros, o ministro ressaltou
que essa competéncia ndo pode ser exercitada para interditar, na pratica,
a prestacao desse servico ao estabelecer medidas anticoncorrenciais nem
contrariar os parametros fixados pelo legislador federal, que tem atribuicao
privativa na matéria.

A tributacao das criptomoedas

As criptomoedas, também chamadas de “moedas virtuais”, circulam no mer-
cado financeiro de maneira descentralizada, utilizando a tecnologia de blo-
ckchain e de criptografia para validar e assegurar as transagoes. As operagoes
que utilizam essas moedas sao efetivadas diretamente entre comprador e
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vendedor, sem a participacao das instituigcoes financeiras. O blockchain é a
tecnologia que oferece uma organizagao das transagoes, como um grande
livro de registros que preserva a privacidade das relacoes financeiras ao
mesmo tempo que fornece seguranca.

As criptomoedas, para serem consideradas moedas, devem cumprir
alguns requisitos, que sao proprios e indispensaveis a moeda comum. Isso
implica estar dentro do sistema de dinheiro que é criado, alterado, ingerido e
fiscalizado pela nica autoridade central, o Estado e seus agentes. No Brasil, 0
Estado tem o monopdlio da emissao das moedas, conferido pela Constituicao
Federal, e o controle de moeda valida dentro da soberania do pais. O art.
21, Vll, da Constituicao Federal define a competéncia do congresso nacional
na fungao de dispor sobre matérias de moeda, seus limites de emissao e
montante da divida mobiliaria federal, e, pelo art. 164, quem emite moeda é
o0 Banco Central do Brasil (BRASIL, 1988a).

Uma moeda tem trés funcoes: ser meio de troca, servir de unidade de
conta e reserva de valor. As criptomoedas devem preencher esses mesmos
requisitos. O intuito inicial e principal na concepg¢ao das moedas virtuais era de
substitutivo da moeda corrente e de eliminagao da ingeréncia de autoridades
centrais e terceiros intermediarios, reduzindo, por consequéncia, os custos de
transacao no uso de dinheiro. No que se refere ao carater juridico legal das
criptomoedas, no cenario brasileiro, inexiste previsao ou norma especifica
na legislacao. Hoje, mais de seis mil criptomoedas estao em circulagao, e o
bitcoin, que foi a primeira a surgir, representa mais da metade do mercado.

Saiba mais

A primeira transagao reconhecida com bitcoin foi realizada nos Es-
tados Unidos, em maio de 2010, quando um programador da Florida
pagou, a um internauta, 10.000 bitcoins pela entrega de duas pizzas. Na época,
esse valor equivalia a 42 dolares. Entre os anos de 2010 e 2012, o bitcoin foi
consolidado no mercado financeiro como um ativo.

Segundo Meira, Costal e Luz (2017), os criptoatives funcionam com base
em uma tecnologia de registro descentralizado, no qual é feita uma espécie
de contabilidade ou livro-razao distribuido em uma rede ponto a ponto de
computadores espalhados ao redor do mundo. Toda transacao é registrada
e divulgada na rede, e o aceite se da apenas apos um complexo sistema de
validacao, que envolve a maioria dos usuarios. As criptomoedas sao geradas
por um processo chamado de mineragao, que consiste em um método de
validacao da transacao por meio da checagem das regras da rede. A veri-
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ficagao consiste na confirmacao dos dados pela solu¢ao de um problema
criptografado. Confirma a criagao quem primeiro resolver o problema e validar
as informacgoes adicionadas a operagao aos blocos anteriores no blockchain.

Para a Organizagao para a Cooperacao e Desenvolvimento Econdmico
(OCDE), uma criptomoeda é um ativo digital, negociavel, que serve como meio
de troca, uma unidade de conta ou reserva de valor, sem nenhuma vinculagao
legal a qualquer jurisdicao. Sua unidade de valor expressa a capacidade de
troca, a representagao de um valor, nao apenas sua conversao. A criptomo-
eda seria, entao, um ativo de movimentagao cujas aquisicao e manutencao
consolidariam o aumento patrimonial. O entendimento tributario, nesse
sentido, enquadraria as relacoes de fatos geradores equivalentes aos que
se tem por renda, podendo ser devido, entdo, o imposto correspondente. E
importante esclarecer que nao ha renda ou provento passiveis de tributacao
quando nao ha, de fato, acréscimo patrimonial, conforme dispoe o art. 43 do
CTN (BRASIL, 1966).

Para fins de tributacao do imposto sobre a renda, & usada a chamada
“teoria do acréscimo patrimonial”, na qual a renda é considerada como todo
ingresso liquido, em bens materiais, imateriais ou servicos avaliaveis em
dinheiro, que importe incremento liquido do patrimonio de determinado
individuo, em certo periodo, seja ela renda ou provento. Machado (2013)
esclarece que, além de obter renda ou proventos, & preciso que esses valores
sejam juridicamente disponiveis, o que representa a possibilidade que o
contribuinte tem para deles usar e fruir, dentro dos limites da lei e do uso da
propriedade. Ou seja, tem relacao com o ingresso de forma legal no patrimo-
nio. A tributacao das transagoes financeiras realizadas com criptomoedas,
portanto, preenchendo esses pontos, pode ser considerada fato gerador de
imposto de renda, com a disponibilidade da aquisi¢cao do acréscimo patrimo-
nial. Deve, assim, implicar aquisicao de riqueza nova, que aumente o0 acervo
patrimonial anterior.

A aquisicao de criptomoeda que implique aumento patrimonial legal e
disponivel da causa a incidéncia do imposto de renda. O art. 32, § 32, da Lei
n? 7713, de 22 de dezembro de 1988, estabelece que, na apuragao do ganho
de capital, serao consideradas as operagoes que importem alienagao, a
qualquer titulo, de bens ou direitos, inclusive de permuta (BRASIL, 1988b). Ou
seja, ainda que a transagao seja oriunda de troca, podera incidir o tributo.
E importante observar o momento em que se deu o fato gerador, a tempo-
rariedade, para definir de maneira correta o ano-base do exercicio no qual
deve ser declarada a transagao.
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A Instrucao Normativa da Receita Federal do Brasil n2 1.888, de 3 de maio
de 2019, dispoe sobre as obrigagoes acessorias relativas a realizagao de ope-
racoes envolvendo criptoativos. A descrigao é bastante objetiva ao mencionar
que a normativa “[...] institui e disciplina a obrigatoriedade de prestacao de
informagdes relativas as operagoes realizadas com criptoativos a Secretaria
Especial da Receita Federal do Brasil” (BRASIL, 2019, documento on-line).
O tratamento dispensado as criptomoedas é de representagao digital de
valores que podem ser usados como forma de investimento. Por isso, as
pessoas fisicas e juridicas, residentes e domiciliadas no Brasil, e as corretoras
de moedas digitais sao obrigadas a informar quando e como as operagoes
com essas moedas foram efetuadas. Nao ha a criagao de um novo tributo
nem uma modalidade diferente de imposto de renda; apenas a hipotese de
incidéncia é ampliada.

Dias (2020) refere que as operagdes com as moedas virtuais podem acon-
tecer para investimentos, negociagoes, remessas internacionais e blindagem
contra estornos. A omissao na declaragao das transagoes com criptomoedas
pode fazer surgir consequéncias administrativas, civis, penais e tributarias,
obrigando o contribuinte a recolher o imposto devido, acrescido com juros
e multa. No que se refere a contribuicoes sociais, como o Programa de Inte-
gracao Social (PIS), por exemplo, ha diividas sobre a incidéncia em relagao as
aliquotas devidas pela pessoa juridica pela oscilacao referente ao valor da
operagao. Isso ocorre porque nao é possivel avaliar a liquidez da transacao
em moeda nacional por dois motivos: ndo existe um cambio da criptomoeda
e nao existe um consenso sobre o critério temporal, ou seja, quando seria o
momento da incidéncia do fato gerador da aliquota.

Outras possibilidades de incidéncia tributaria

Ultrapassada a questao da tributacao por meio de imposto de renda, € im-
portante analisar outras possibilidades de incidéncia tributaria. Por se tratar
de uma moeda virtual, pode fazer parte de diversas operacgoes, que poderiam
servir de fato gerador para a incidéncia tributaria.

Ao se considerar o Imposto sobre Operagoes Financeiras (IOF) que incide
sobre operacoes de cambio, ndo se pode garantir a definicao das criptomo-
edas como “moedas estrangeiras”, o que geraria implicagoes tributarias. Isso
porque nao é uma moeda vinculada a alguma patria, e sua origem se da pela
mineragao. A competéncia tributaria do IOF pertence a Unido, estabelecida
pela Constituicao Federal no art. 153, inciso V. Segundo o art. 63 do CTN, o
imposto recai sobre operagoes de crédito, cambio e seguro, assim como
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operagoes envolvendo titulos imobiliarios (BRASIL, 1966). Esse imposto é
recolhido nas transagoes em instituicdes financeiras, e aqui reside outro
ponto a ser analisado. Aempresa de exchange, responsavel pelas operagoes
e transagoes com criptomoedas, para recolher esse imposto, deveria ser
equiparada a uma instituicao bancaria.

O Imposto de Importagao, por sua vez, tem o fato gerador descrito no
art. 19, caput, do CTN, referindo-se a entrada de produtos estrangeiros no
territorio nacional. O contribuinte é determinado pelo art. 22, podendo ser
o importador ou a quem a ele se equiparar, sem distincao entre pessoa
fisica ou juridica (BRASIL, 1966). Quando um produto é adquirido no exte-
rior, utilizando a criptomoeda como forma de pagamento, o imposto deve
ser calculado com base no valor do produto em moeda nacional. A grande
davida consiste em fazer a transformacao do que foi pago para a liquidez da
moeda corrente, uma vez que o cambio da criptomoeda é variavel, podendo
valorizar ou desvalorizar. Tem-se, ainda, o problema da temporariedade, de
saber quando se opera o fato gerador para o pagamento do imposto, visto
que, nesse caso, inexiste legislacao.

Ja 0 ICMS é de competéncia dos estados e do Distrito Federal. Esse im-
posto incide sobre as operagoes relativas a circulacao de mercadorias em
geral, a prestagao de servigos de transporte interestadual e intermunicipal,
a prestagao de servicos de comunicagao, o fornecimento de mercadoria com
prestagao de servicos, a entrada de bens importados do exterior, o servico
prestado no exterior e a entrada no territorio estadual ou distrital de bens
ou servicos provenientes de outra unidade federada. Quando da escrita deste
capitulo, a questao da incidéncia do ICMS sobre a compra de criptomoedas
estava para ser decidida em julgamento pelo STF, por meio da Acao Direta
de Inconstitucionalidade (ADI) n® 5.958 (BRASIL, 2018).

As criptomoedas, para fins de ICMS, sao classificadas como “bens e merca-
dorias digitais”. E um bem intangivel, entdo as operacbes com criptomoedas
podem configurar o fato gerador do tributo. Todavia, ainda é necessario
aguardar o posicionamento do STF para que haja seguranca juridica por meio
do julgamento do caso paradigma. De um modo geral, quanto ao Imposto
de Importagao, ao Imposto de Exportagao e ao ICMS, nao restam dividas
sobre a possibilidade de incidéncia sobre as criptomoedas e suas transagoes
envolvidas. O Convénio ICMS n2 106, de 29 de setembro de 2017, inclui as
criptomoedas como bens tributaveis, entdao a maior duvida reside quanto
ao fato gerador do IOF.
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Saiba mais

Para entender um pouco mais do blockchain, alguns conceitos sao
fundamentais. O primeiro deles é a integridade da rede, que prevé
que a confiancga é intrinseca, ndo extrinseca. A integridade esta presente em toda
etapa do processo, devido a criagao de um mecanismo capaz dar credibilidade
via criptografia inteligente a toda e qualquer transagao por meio da rede. De
forma complementar, temos o conceito de poder distribuido. Segundo Tapscott
e Tapscott (2016), o sistema distribui poder por meio de uma rede ponto a ponto,
sem qualquer central de controle, e nenhuma parte isolada pode alterar a rede
sem o conhecimento dos demais nos.

Nesse sentido, os autores ressaltam que também sao fundamentais os
conceitos de seguranca e privacidade. Medidas de seguranca estdo incorporadas
narede sem nenhum ponto de falha e fornecem nao apenas confidencialidade,
mas também autenticidade e aceitacao geral entre os membros. Qualquer um
que queira participar deve usar criptografia distribuida de chave publica. Ao
eliminar a obrigagao de confiar nas outras pessoas, o sistema elimina a obrigagao
de conhecer a identidade real dos demais nos, entao nao é requisito para a
utilizacao do software o fornecimento de quaisquer dados pessoais.

A partir desses conceitos, chegamos ao de direitos preservados. Direitos
de propriedade sdao transparentes e executaveis, e liberdades individuais sao
reconhecidas e respeitadas. O protocolo prova de trabalho (PoW, do inglés proof
of worR) exigido para originar as moedas também contém o registro cronolo-
gico das transagoes (e, portanto, de sua titularidade). O blockchain acaba por
confirmar a propriedade de cada moeda em circulagao, ja que toda transagao
é imutavel e irrevogavel (TAPSCOTT; TAPSCOTT, 2016).

Além disso, valor como incentivo é outro conceito fundamental, que significa
que o sistema alinha os incentivos de todos os participantes. Algum simbolo de
valor é essencial para o alinhamento e manutengao do sistema. E, por fim, temos
ainclusao, na medida em que a economia trabalha melhor quando ela funciona
para todos. Assim, qualquer um pode utilizar a tecnologia do blockchain pela
“verificacao de pagamento simplificado”, que pode funcionar até mesmo em
celulares, de acordo com Tapscott e Tapscott (2016).

O software e sua tributacao

O ordenamento juridico brasileiro conta com uma lei que relaciona programas
de computador com software, definindo-o com o objetivo de proteger a criagao
do autor. Assim, prevé o desenvolvimento dos programas de computadores
e sua criacao, por serem fruto do esforgo intelectual humano e de sua capa-
cidade de solucionar problemas por meio da tecnologia da informacgao. A Lei
n29.609, de 19 de fevereiro de 1998, define, no art. 12, a natureza juridica do
programa de computador como estrutura organizada, em linguagem propria
para tal, para utilizacao em hardwares, estes com suas funcionalidades de-
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terminadas. Ou seja, o software sera vinculado a uma aplicagao, que é sua
finalidade. No art. 22, a referida lei confere, a esse bem incorporeo, a mesma
protecao qualificada ao direito autoral (BRASIL, 1998).

0 software se diferencia do hardware porque o segundo &, obrigatoria-
mente, corporeo, enquanto o primeiro confere utilidade a maquina a partir de
suainstalagao. O software, entendido como programa para fins de legislacao,
jafoi comercializado de maneirafisica. A instalagao em um hardware dependia
da aquisicao de componentes fisicos, como CDs ou disquetes. O produto,
todavia, era aquilo que estava contido nesses dispositivos e que passaria a
funcionar no momento da instalagao do hardware. O ponto central reside,
aqui, em saber que o software que se adquire, ainda que fisicamente, confere,
ao consumidor, nao a propriedade daquela aplicagao, mas sua licenca de uso.
Quando é necessaria a instalagao em mais de uma maquina, sao adquiridas
mais licengas.

Nos tempos atuais, a realidade de aquisicao se modificou, e a instalacao
de um software é perfeitamente viavel a partir do download. No caso dos
aplicativos, o funcionamento é praticamente o mesmo. As operagdes com
software sao objeto de tributacao pelo ISS, por definicao constitucional. O
software, em si, &€ considerado uma prestacao de servigo, porque, quando &
adquirido, o que se recebe nao & um produto, mas uma licenca de uso, e &
recebida a cessao, ou seja, o direito de uso, a posse. Nao havendo o que se
falar em transferéncia de propriedade, esta sera sempre do autor do software.

Com o aumento da circulagao das relagoes de consumo envolvendo sof-
tware, a Administracao PUblica passou a questionar a tributacao aplicavel,
tentando descaracterizar a prestacao de servicos existente, tributada pelo
ISS para transferir a tributagao para a incidéncia do ICMS de Transporte
Interestadual e Intermunicipal e de Comunicagao. O assunto foi discutido
tendo por base a diferenciagao entre o software customizado, encomendado
e produzido para uma finalidade especifica e o software “de prateleira”, que é
produzido em larga escala. Decidiu-se que incidiria ICMS sobre o software de
suporte fisico, produzido sem grau de customizagao, e ISS sobre o software
customizado, pois entendeu-se que haveria uma prestacao de servigo.

0 assunto foi judicializado, e o STF julgou a ADI n2 1.945, sobre possivel
divergéncia na Lei Estadual n®7.098, de 30 de dezembro de 1998, Mato Grosso
(BRASIL, 1999). A lei previa a incidéncia de ICMS sobre operagdes de venda
de software padronizado, adquirido por download, considerando o valor da
operagao como base de calculo. Apos muita discussao sobre o tema, em
fevereiro de 2021, o entendimento majoritario do STF excluiu a incidéncia do
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ICMS sobre o licenciamento ou a cessao de direito de uso de programas de
computador. Nessas operagoes, incide o ISS.

Saiba mais

Em 1999, o STF havia se manifestado de maneira diversa, entendendo
pela possibilidade da cobranga de ICMS quando se adquirisse um
software de “prateleira” por meios fisicos. Apenas seriam tributados por ISS
aqueles softwares que fosse encomendados para uma finalidade especifica,
feito sob demanda.

Outro debate que movimentava a disputa entre estados e municipios na
guerra tributaria dizia respeito aos softwares em nuvem, conhecidos como
SaaSs (software as a servisse, disponiveis em nuvem para que o usuario con-
siga utilizar conforme sua necessidade. No mesmo julgamento, os ministros
do STF entenderam que o software, padronizado ou nao, em qualquer de
suas formas de disponibilizagao, inclusive fisica, ndo poderia ser tributado
pelo ICMS, pois, por mais que seja legitima a incidéncia do ICMS sobre bens
incorporeos ou imateriais, em verdade o argumento central para a tomada
da decisdo nao foi esse. A Corte decidiu que é indispensavel, para que ocorra
o fato gerador do ICMS, a transferéncia de propriedade do bem, o que nao
ocorre nas operagoes com software, visto que o que se tem é a licenga. Os
ministros analisaram o fornecimento de software personalizado por meio
do comeércio eletronico direto e o Saas, decidindo que, nessas operacoes,
também incide 0 ISS, ja que ha, inequivocamente, prestacao de servico. Esse
entendimento pode ser estendido aos aplicativos, visto que sao equiparados
aos softwares, porque o usuario, ao baixar e instalar, recebe o licenciamento
do uso, ndo sua propriedade.

= Exemplo

Vocé ja parou para ler o termo de licenca de uso de um software ou
aplicativo quando faz o download? Nele estao todas as informa-
goes sobre o uso e as boas praticas, bem como as informagoes sobre a licenga
daquela aplicagao. O licenciamento de software funciona como um contrato
estabelecido entre o fabricante e a pessoa fisica ou juridica que o usara. E
nesse termo que estao as possibilidades de restricdes para downloads, ins-
talagoes, manutengoes, alteragoes, mudangas no codigo-fonte, uso de certas
funcionalidades e distribuicao. Essas licencas podem ser de diversas formas,
como de codigo aberto, perpétua, temporaria ou Saas, por exemplo. Ao final
do termo, sempre é solicitado o aceite ao usuario. Ao clicar no botao, o usuario
declara que leu, aceita e esta de acordo com os termos, ndao podendo, depois,
alegar desconhecimento.
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Aplicacoes de
blockchain

Leonardo Brendo Gomes Nascimento

OBJETIVOS DE APRENDIZAGEM

> Apresentar exemplos de criptomoedas com blockchain.
> Integrar blockchain com criptomoedas.
> Aprofundar os exemplos de aplicacao de tecnologias de blockchain.

Introducao

0 uso de criptomoedas e a popularizagao da blockchain tiveram inicio a partir
do trabalho publicado pela personagem Satoshi Nakamoto, que propds a moeda
virtual bitcoin e sua blockchain. Essas iniciativas disruptivas possibilitaram a
comercializagao de recursos financeiros e, em seguida, o uso de ativos virtuais
para representar recursos tangiveis e intangiveis, que vao desde patentes de
softwares simples até a identificacao de diamantes e de escrituras de imoveis
luxuosos.

Bens tao estimados devem ser tratados com muita seguranca, o que é
oferecido pelas aplicagoes que usam blockchains. Estas estabelecem uma co-
municacao direta entre os envolvidos nas operacoes da rede, sem a necessidade
de um agente validador das operagoes, além de utilizarem redes peer-to-peer.
Ademais, é garantido um alto nivel de seguranca e integridade dos dados, visto
que as informagoes de cada bloco da blockchain estao distribuidas entre os
nos da rede.
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Neste capitulo, vocé vai conhecer moedas digitais e plataformas bastante
usadas atualmente, compreendendo o processo de integracao das blockchains
com suas criptomoedas. Além disso, vamos apresentar exemplos de técnicas
computacionais aplicadas as blockchains.

Criptomoedas e suas respectivas
blockchains

E cada vez mais comum encontrarmos paginas de comércio eletrdnico que usam
criptomoedas, como, por exemplo, o bitcoin, o ether e o monero. Além disso,
ha empresas investindo altos valores em criptomoedas a fim de criar e aperfei-
coar novas aplicacoes nos mais diversos setores da sociedade (HOLLINS, 2018).

As criptomoedas sao qualquer moeda comercializada no formato digital
cuja seguranca é garantida por mecanismos de criptografia. Sua principal
caracteristica é a auséncia de um 6rgao que as regule ou de uma instituicao
centralizadora, o que torna seus usuarios independentes, permitindo que eles
se comuniquem diretamente, sem a burocracia de um terceiro validador das
operagoes na rede (HOLLINS, 2018).

Tendo em vista a grande adesao as criptomoedas nas transagoes finan-
ceiras e em outras areas do mercado de trabalho, bem como os inUmeros
beneficios que elas oferecem a seus usuarios, abordaremos nesta sec¢ao alguns
exemplos desse tipo de moeda: o bitcoin, o ether, o IOTA e o ADA.

Bitcoin

0 bitcoin (ou BTC) é a criptomoeda mais usada e valorizada do mundo. Ela
foi a primeira moeda virtual a surgir, desencadeando a revolugao atual no
mundo das criptomoedas e das blockchains (NAKAMOTO, 2008). A quantidade
de bitcoins disponiveis é limitada, o que evita a inflagao e a criagao aleatoria
de unidades (HOLLINS, 2018).

0 éxito do bitcoin se deve a tecnologia blockchain, isto &, um conjunto de
blocos ligados entre si que é compartilhado entre seus usuarios (NAKAMOTO,
2008). Dentro desses blocos, ha um conjunto de informacdes imutaveis (data,
hora, emissor, receptor, quantidade ou fragoes de bitcoins e outros aspectos
das operacdes) sobre as transagdes financeiras que aconteceram ao longo
do tempo — sendo esse conjunto conhecido como “livro razao”.
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A blockchain do bitcoin insere datas e horas nas transagoes por meio de
um hash em uma cadeia continua. Para isso, é utilizado o algoritmo proof
of work (PoW) a base de hash (usando-se o hash atual e o hash anterior),
sendo realizados registros que nao podem ser mudados sem que se refaca
o PoW. Dessa forma, a cadeia mais longa serve como prova da sequéncia de
eventos testemunhados, além de assegurar que ela veio do maior pool de
CPUs (NAKAMOTO, 2008).

Ether

A criptomoeda ether e sua blockchain, o ethereum, foram criadas em 2013,
por Vitalik Buterin. O ether vem sendo bastante utilizado e valorizado no
mundo eletronico devido a sua atuagao, que é bem diferente da do bitcoin.
Ele é focado em contratos inteligentes (ou, em inglés, smart contracts), que
viabilizam o uso de criptoativos (BUTERIN, 2013).

Desde sua criagao, o ether foi focado em ativos no mercado financeiro,
sendo popularizado por conta de sua plataforma, o ethereum. No ethereum,
é possivel negociar contratos inteligentes, que sao executados automati-
camente por meio de mecanismos ou protocolos digitais e nao reversiveis
(BUTERIN, 2013). Para usar a plataforma e criar seus contratos inteligentes,
o0 usuario da blockchain ethereum precisa pagar uma taxa na criptomoeda
ether.

ADA

A criptomoeda ADA e sua blockchain, o cardano, foram idealizadas e imple-
mentadas em 2015, por Charles Hoskinson (que também foi um dos fundadores
da plataforma ethereum). Atualmente o ADA é considerado uma das melhores
criptomoedas para se investir, tendo uma capitalizagao de US$ 9 bilhdes.
O funcionamento da plataforma cardano é semelhante ao do ethereum:
ele permite a criagao de contratos inteligentes descentralizados mediante
pagamento em sua moeda nativa, o ADA (AYDINLI, 2018).

O ADA é protegido por um protocolo que utiliza a prova de aposta, conhe-
cido como “ouroboros” (protocolo de blockchain revisado por pares), possi-
bilitando a execugao de sua blockchain com e sem permissao. O ouroboros
é reconhecido por ser uma forma mais confiavel e escalonavel de se prover
a descentralizagao (AYDINLI, 2018).
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IOTA

A criptomoeda IOTA e sua pseudoblockchain, o tangle, foram criadas entre
2014 e 2015, por Sergey Ivancheglo, Serguei Popov, David Sgnstebg e Dominik
Schiener. Focado na indistria da Internet das Coisas (IoT, do inglés Internet
of Things), o IOTA viabiliza a otimiza¢do de milhares de microtransagoes de
forma altamente escalavel, pois utiliza a estrutura de grafo aciclico direcio-
nado (DAG, do inglés directed acyclic graph) (POPQOV, 2018).

A principal caracteristica dessa criptomoeda é o emaranhado de seus
nos, que cria um DAG para armazenar transagoes de sua rede. O uso de DAG
em blockchains indica a evolucao dessa tecnologia, que passa a dispor de
recursos indispensaveis para viabilizar micropagamentos aperfeicoados de
maquina para maquina (POPOV, 2018).

Integracao de blockchain com suas
criptomoedas

A movimentacgao de criptoativos tornou-se uma atividade rotineira, possibi-
litando as pessoas que realizam transagoes financeiras pela internet vender,
comprar, trocar ou financiar bens tangiveis (terras, casas, automoveis, etc.)
ou intangiveis (direitos autorais, copias autenticadas, certificados digitais,
etc.) (TAPSCOTT; TAPSCOTT, 2016).

Dentre os mecanismos necessarios para a realizagao dessas operagoes,
destacam-se as aplicagdes de blockchains, especificamente a partir de sua
segunda gerac¢ao. A segunda e a terceira geracao das blockchains viabiliza-
ram, respectivamente, a comercializagao de ativos digitais e as aplicacoes
altamente distribuidas. A primeira geracao, por sua vez, trabalhava apenas
com operagdes financeiras, sendo o bitcoin o Gnico recurso utilizado (MIERS
etal., 2019).

Saiba mais

Embora tenha ganhado destaque somente a partir da publicagao
do whitepaper “Bitcoin: a peer-to-peer electronic cash system”,
de Satoshi Nakamoto (2008), o conceito de blockchain ja existia antes. Ele
foi apresentado pela primeira vez no trabalho “Improving the efficiency and
reliability of digital time-stamping”, de Dave Bayer, Stuart Haber e W. Scott
Stornetta (1993), que aborda correntes de blocos criptograficamente seguras.
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Oferecendo seguranca, transparéncia, integralidade e imutabilidade dos
dados, as blockchains podem ser aplicadas em diversas areas, como, por
exemplo, salide, educagao, segurancga, economia, entretenimento, politica,
cultura, tecnologia, setor automobilistico, entre outras.

Para demonstrar a aplicagao das blockchains (contratos inteligentes),
vejamos como ela ocorre na educagao, especificamente na verificacao e na
emissao de documentagao, como diplomas, arquivos pessoais, etc. Segundo
Vidal (2020), os principais stakeholders de blockchain na educacdo sdo os
avaliadores, os empregadores, os estudantes e os professores. Os avaliado-
res precisam de documentos validos para se certificar de que as avaliagoes
foram realizadas sem vazamentos ou colas, ao passo que os empregadores
trabalham com a gestao e a organizacao de documentos. O uso das blockchains
por estudantes e professores, por sua vez, esta relacionado a aulas, patentes,
direitos autorais, documentos de vinculo com a institui¢ao, entre outros.

Veja na Figura 1 o fluxo de funcionamento da blockchain aplicada na ve-
rificacao de documentos da aluna Joana, a partir da ferramenta Blockcerts,
idealizada e implementada pelo Massachusetts Institute of Technology (MIT).

Registro ancorado na blockchain emitido
pela universidade para a aluna Joana

(o] 7
/ Joana decide com quem

ela quer compartilhar
Verificagao @
independente

Universidade

Empregadores

Figura 1. Verificagdo independente de documentos da aluna Joana por meio da blockchain.
Fonte: Adaptada de Vidal (2020).
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Como se pode ver na Figura 1, a aluna Joana tem sua documentagao da
universidade verificada de maneira independente por meio da blockchain
(especificamente a plataforma Blockcerts). Observe que Joana decide com-
partilhar seus arquivos com quem ela quiser e de forma direta, ndo precisando
de um terceiro para analisar seus dados, pois a plataforma realiza tal analise.
Ademais, note que Joana usa contratos inteligentes, umavez que a Blockcerts é
baseada na blockchain ethereum. O contrato inteligente usado € o mecanismo
(protocolo ou script) criado automaticamente pela blockchain para verificar
a veracidade dos documentos.

Saiba mais

Vocé sabia que qualquer pessoa pode implementar sua propria
blockchain e disponibilizar seus servicos? Com a alta de vendas e
compras pelainternet, os usuarios estao buscando mais facilidades e vantagens
em seus negocios. Em virtude desse mercado efervescente viabilizado pela
internet, empresas, instituicoes e desenvolvedores de software estao propondo
novos servigos descentralizados e distribuidos por meio das blockchains. Exem-
plos de servigos que usam blockchains na area da educagao sao o Blockcerts,
o BTCert e 0 EAuCTX.

Tecnologias fundamentais para a blockchain

Nesta secao, vocé vai conhecer técnicas computacionais e conceitos fun-
damentais para viabilizar o funcionamento adequado da segunda maior
blockchain usada no mercado, o ethereum, que foi utilizada como base para
a elaboracao da plataforma Blockcerts, por exemplo. E importante destacar
que o ethereum é um conjunto de técnicas usadas colaborativamente para
alcancar uma finalidade em comum — blockchains a partir da segunda geragao.
A seguir, serdo detalhados alguns itens indispensaveis para compreender a
estrutura do ethereum.

Rede peer-to-peer

Arede peer-to-peer,também conhecida como P2P, € uma arquitetura de redes
de computadores nao centralizada, em que cada n6 da rede pode disponibi-
lizar ou consumir recursos e ser cliente ou servidor simultaneamente. Nesse
formato de rede, ndo é necessario um servidor central para compartilhar as
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informagoes, pois os dados sao distribuidos em todos os usuarios da rede
(DRESCHER, 2018).

0 ethereum usa massivamente esse tipo de arquitetura de redes de com-
putadores. Isso porque ela possibilita que um n6 da rede envie informagoes
diretamente a outro no da rede, o que aumenta o desempenho das transagoes
realizadas em sua blockchain, pois nao é necessario usar um terceiro para
validar as operagoes (BUTERIN, 2013).

Criptografia

A criptografia utilizada na blockchain ethereum é aplicada ponta a ponta e
emtodos os nos da rede. Se algum usuario ou n6 da blockchain tentar inserir
alguma informacao maliciosa nos blocos ou burlar a imutabilidade dos dados
narede, ele tera de alterar todas as informacoes que foram encadeadas nos
blocos (BUTERIN, 2013). A alteragao de todas as informagdes so é possivel por
meio do uso correto de todos os hashes dos blocos ligados. Sendo assim,
€ necessaria uma descoberta hash a hash, um trabalho que, embora seja
matematicamente possivel, tem pouca probabilidade de lograr éxito.

Para compreender com mais profundidade a criptografia aplicada ao
ethereum, faz-se necessario conhecer o uso dos hashes nos blocos e o funcio-
namento dos algoritmos de consenso para escolher o n6 minerador, bem como
confirmar o nivel de seguranca usando as curvas elipticas (BUTERIN, 2013).

Hash

De maneira semelhante a blockchain usada na moeda bitcoin, a plataforma
ethereum usa o algoritmo de consenso PoW para escolher o novo minerador
do bloco a serinserido na rede. Ha, porém, uma diferenca entre essas platafor-
mas: o ethereum usa o algoritmo ETHash, a fim de fortalecer suas transagoes e
deixa-las mais rapidas e menores, aumentando o desempenho das operagoes
que utilizam contratos inteligentes (HAN; FOUTRIS; KOTSELIDIS, 2019).

0 algoritmo ETHash usa a fungao criptografica Keccak-256, que foi utili-
zada para padronizar e aumentar a criptografia da SHA-3. A Keccak-256 usa
a estratégia DAG e tem o comprimento de 256 bits, sendo fundamentada na
abordagem conhecida como “construcao de esponja” (HAN; FOUTRIS; KOTSE-
LIDIS, 2019). A abordagem utilizada na Keccak-256 se apropria de uma ampla
fungao estocastica, ou permutacao aleatoria, permitindo inserir (absorver) e
emitir (espremer) qualquer quantidade de dados, atuando como uma funcgao
pseudoaleatdria nas entradas anteriores (BUTERIN, 2013).
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Curvas elipticas

A criptografia baseada em curvas elipticas € um mecanismo confiavel e efi-
ciente quando comparado a outros mecanismos populares — como, por
exemplo, o Rivest-Shamir-Adleman (RSA) —, pois precisa de menos proces-
samento e volume de transmissao de dados, sendo considerado apropriado
para aplicativos em tablets e smartphones (ANGULO, 2017). Esse algoritmo
criptografa e descriptografa dados por pares de chaves piiblicas e privadas, e &
usado na plataforma ethereum como um recurso importante para, em parceria
com o algoritmo ETHash, garantir a seguranca dos dados (BUTERIN, 2013).

Esse mecanismo é pertinente para a plataforma ethereum porque ajuda na
criptografia das chaves piiblicas e privadas disponibilizadas ou nao aos usuarios
da blockchain em questao. Isso porque, se um determinado usuario desejar
dispor de um contrato inteligente, precisara ter um identificador que informe
que ele é de fato dono do contrato inteligente em vigéncia (ANGULO, 2017).

Neste capitulo, foram abordadas as aplicagoes de blockchains, levando-se
em consideracao a integragao com suas criptomoedas, seu contexto de uso e
suas tecnologias fundamentais. Convém destacar que o funcionamento e as
caracteristicas de cada moeda digital sao definidos por sua blockchain, o que
inclui uma série de comportamentos particulares, que vao desde o formato
de pagamento de taxas para usar a blockchain até o estilo de transagoes
realizadas pelos usuarios na rede. As tecnologias usadas nas criptomoedas
e nas blockchains sao ferramentas frequentemente encontradas no mer-
cado de trabalho de tecnologia da informacao, sendo, portanto, essencial ao
profissional que deseja se tornar um especialista na area o dominio desse
conhecimento tedrico.
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Fique atento

Os links para sites da web fornecidos neste capitulo foram todos
testados, e seu funcionamento foi comprovado no momento da
publicacdo do material. No entanto, a rede é extremamente dinamica; suas
paginas estao constantemente mudando de local e contelido. Assim, os edito-
res declaram nao ter qualquer responsabilidade sobre qualidade, precisao ou
integralidade das informacoes referidas em tais links.




Bases técnicas de
criptomoedas

José Eugénio de Mira

OBJETIVOS DE APRENDIZAGEM

> Apresentar o funcionamento das criptomoedas.
> Explicar os tipos de criptomoedas.
> Descrever o white paper das criptomoedas.

Introducao

Sistemas confiaveis sao a base das relacoes humanas desde os primordios das
civilizagoes. No entanto, com o aumento exponencial dos grupos humanos e a
sua expansao pelo mundo, o comércio como sistema confiavel passou a precisar
de uma base material. Sao comuns, inclusive, situacoes em que um banco falido
pode levar a um colapso no sistema financeiro, rompendo a cadeia de confianca
entre clientes e institui¢oes. Entender a dindmica desse sistema é essencial
para compreender como e por que surgiram a blockchain e as criptomoedas.

A blockchain e as criptomoedas nasceram do interesse de grupos em criar
um sistema computacional capaz de garantir transicoes de valores em uma rede
descentralizada, sem interferéncia de instituicoes ou do Estado e sem a neces-
sidade de confianca entre as partes. A maneira como as criptomoedas surgiram,
deformaandnima e descentralizada, esta diretamente relacionada a preocupagao
desses grupos com questoes envolvendo a liberdade e anonimato. Apesar disso,
com o passar do tempo e 0 aumento dos interesses comerciais e institucionais
sobre as criptomoedas, comegaram a surgir solucoes de transferéncia de valores
que nao necessariamente seguem os preceitos de anonimato, transparéncia e
descentralizacao.
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Neste capitulo, falaremos sobre as criptomoedas e as suas transagoes, sobre-
tudo sobre como funcionam contratos inteligentes e como podem representar
um avanco consideravel em area de negocio e tecnologia, e até mesmo na area
juridica. Também veremos um pouco sobre as linguagens utilizadas na execu¢ao
desses contratos e o conceito de tokens. Por fim, vamos definir o que sao os
white papers das criptomoedas.

Como funcionam as criptomoedas?

A assinatura de documentos digitalmente, assim como o processo de cer-
tificagao digital, pressupoe a existéncia de relagoes de confianga entre os
emissores das mensagens ou entre os emissores e a entidade certificadora.
Em alguns casos, porém, essa relagao de confianga nao pode ser estabelecida.
A blockchain surgiu para solucionar esse problema por meio de uma cadeia
de dados publicos, que torna todos os blocos de dados encadeados entre
si (e dai 0o nome, block chain, ou corrente de dados). Para isso, usa conceitos
como chave piblica e privada e hash.

A primeira criptomoeda conhecida, o bitcoin, surgiu como um valor a ser
transacionado dentro da blockchain. E importante compreender que, nesse
sentido, ambos os conceitos sao de origem comum e indissociaveis. Os dados
escritos na blockchain, a partir de quem controla as suas chaves, sao dividi-
dos por todos os computadores que fazem parte da rede de peers (pontos)
da blockchain. Assim, qualquer dado que seja registrado na blockchain fara
parte de um registro piblico, descentralizado e inalteravel.

Embora, nateoria, 0 armazenamento de dados dentro da blockchain sirva para
os registros das transagoes ocorridas dentro da propria cadeia, como as trocas
de criptomoedas entre os usuarios da rede, qualquer registro pode ser inserido
na blockchain a um pequeno custo conhecido como fee (a taxa de mineracao).

Saiba mais

Vocé sabe a diferenca entre criptomoedas e moedas digitais? Embora
todas as criptomoedas sejam moedas digitais, nem todas as moedas
digitais sao criptomoedas. Em entrevista ao site da CNN Brasil, o executivo
Bruno Milanello, da corretora Mercado Bitcoin, explicou que o processo de
pagamento intermediado por meio digital, ou seja, qualquer moeda eletronica,
pode ser considerado pagamento em moeda digital. No entanto, criptomoedas
sao descentralizadas, primando por valores como seguranca e privacidade.
Moedas digitais emitidas e/ou controladas por empresas ou governos, entao,
nao poderiam ser consideradas criptomoedas (VITORIO, 2021).




Bases técnicas de criptomoedas 3

Apesar de o conceito de blockchain basear-se no sistema desenvolvido para
acriagao e atransacgao de bitcoins, o seu formato de distribuicao, acesso aos
dados e criacao de blocos encadeados pode ser utilizado por solugdes des-
centralizadas de armazenamento de dados, garantindo a irreversibilidade de
registros. Em um sistema de certificacao digital, essa propriedade pode ser
utilizada para garantir que, uma vez assinada, uma transacao passe a ser reco-
nhecida publicamente como valida. O sistema notarial poderia ser substituido
por uma cadeia semelhante, em que qualquer pessoa ou instituicao poderia
registrar os seus dados e confirmar, aceitando ou rejeitando, transagoes.

No entanto, é importante destacar que, embora qualquer pessoa possa
criar uma blockchain (uma vez que o programa tem cadigo aberto, ja tendo sido
replicado para a criagao de centenas outras criptomoedas e blockchains pri-
vadas), a blockchain responsavel pelo bitcoin é Gnica. Assim, blockchain pode
se referir a cadeia ligada a criptomoeda bitcoin ou ao sistema por tras das
redes distribuidas P2P (peer-to-peer) de registros imutaveis.

Peer-to-peer network significa redes ponto a ponto, ou seja, redes des-
centralizadas, sem um computador centralizado, sem um servidor. Desde o
final da era dos mainframes, grandes computadores corporativos centra-
lizados, as redes de computadores passaram por um processo conhecido
como downsizing, com computadores sendo transformados em estagoes
de trabalho cada vez mais autonomas, que poderiam compartilhar recursos
com outros na rede, bem como utilizar recursos de outros.

Essa proposta se popularizou com a internet e, logo nos primeiros anos
do século XXI, surgiram os primeiros softwares de compartilhamento de ar-
quivos distribuidos. Assim, quando um computador disponibiliza um arquivo,
rapidamente este & copiado por outros e assim sucessivamente. Mesmo que
o primeiro computador se torne indisponivel, agora centenas ou milhares de
copias desse arquivo ja foram copiados para outros computadores, que vao
continuar compartilhando-o. Esse sistema se tornou popular ao permitir o com-
partilhamento de arquivos de audio e video por meio de programas de torrent.

Um torrent & um arquivo que contém os enderecos de computadores
que tém um determinado arquivo disponivel. Ao ser compartilhado, o ar-
quivo é atualizado, apontando para os novos computadores. A rede da
blockchain funciona de forma analoga. Para fazer parte da rede, € preciso
utilizar um software que se conecta a rede e faz uma copia de todas as tran-
sagoes existentes, passando a colaborar nessa rede. Cada computador da
rede é chamado de node (ou nd) e colabora recebendo todos os blocos da rede
e realizando um processo que consiste basicamente em tentar “adivinhar”
o proximo bloco valido, o que é feito por meio de uma proof-of-work (prova de
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trabalho). Observe a descricao do white paper sobre o processo de trabalho
da rede na blockchain do bitcoin:

1) Novas transagoes sao transmitidas para todos os nos. 2) Cada no coleta novas
transacoes em um bloco. 3) Cada no trabalha para encontrar uma proof-of-work
complexa para o seu bloco. 4) Quando um no6 encontra uma proof-of-work, ele
transmite o bloco para todos os nds. 5) Os nos aceitam o bloco somente se todas
as suas transacoes sdo validas e ja nao foram gastas. 6) Os n0s expressam sua
aceitagao do bloco, trabalhando na criacao do proximo bloco na cadeia, usando
0 hash do bloco aceito como o hash anterior (NAKAMOTO, 2021, documento on-line).

Portanto, um bloco é um conjunto de transacoes, ou seja, um con-
junto de alteracoes dos valores descritos na blockchain, transmitidas pela
rede. Uma proof-of-work &€ uma comprovagao de que determinado compu-
tador utilizou um tempo de processamento para realizar determinada tarefa
proposta pelo codigo do software da blockchain. O processo de realizagao
de uma prova de trabalho recebe uma recompensa em criptomoedas, e esse
processo é chamado de mineragao.

Criptomoedas e contratos

Aideia de um sistema financeiro sem uma terceira parte confiavel e a prova
de falhas pode parecer muito boa para ser verdade, mas existem, inclusive,
sistemas que ja operam baseados nesses preceitos, movimentando, anual-
mente, alguns bilhdes de dolares. Embora tenhamos o bitcoin como principal
referéncia de criptomoeda, existe todo um ecossistema de criptomoedas,
criadas a partir de blockchains com diferentes funcoes e, na maioria das
vezes, oferecidas inicialmente nos eventos chamados de initial coin offering
(oferta inicial de moedas), ou ICOs.

Uma ICO é uma oferta de criptomoeda relacionada a um determinado
produto ou servico. Ao lancar um ICO, o seu criador vende criptomoedas
relacionadas no seu negocio, escritas em uma blockchain. Caso o produto ou
servico atenda aos requisitos prometidos, como no caso de uma startup, que
promete uma rede social a prova de bisbilhoteiros, o valor dessa criptomoeda
deve subir, acompanhando o seu sucesso, da mesma maneira como acon-
tece com uma IPO (initial public offering, ou oferta piblica inicial), quando
uma empresa vende agoes na bolsa de valores. Entretanto, em uma ICO,
os tokens recebidos podem ser utilizados, posteriormente, na propria empresa.
Um token de uma rede social poderia servir, por exemplo, para a compra de
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publicidade na propria rede. Assim, quanto mais popular a rede se tornasse,
mais valioso seria o token.

E claro que, uma vez que os tokens sao dados, poderiam ser utilizados como
moeda entre os proprios usuarios da rede social, correto? Também poderiam
ser utilizados como forma direta de pagamento ou como forma de premiar
ou punir automaticamente usuarios por determinados comportamentos na
rede. Um usuario que infringisse as regras perderia os seus tokens ou uma
parte deles, enquanto quem denunciasse um comportamento ilegal poderia
ser premiado. O uso de tokens a partir de blockchains que vem sendo feito
para estabelecer relagdes automaticas, por meio de transagoes autoexecu-
taveis, &€ chamado de contrato inteligente.

DApps, DAOs e linguagens de programacgao

A blockchain do bitcoin tem um formato de programacao conhecido como
Bitcoin Script. Apesar de ser possivel criar interagoes simples associadas a
blockchain, essa linguagem tem as seguintes duas limitagoes no que diz
respeito ao seu uso para criagao de contratos inteligentes.

1. Alinguagem ndo permite o uso de lagos, ou seja, ndo é possivel utilizar
condigoes ciclicas. Isso esta associado ao fato de que colocar con-
dicoes em uma linguagem a torna mais pesada do ponto de vista de
processamento. Quando se trata de processamento distribuido, como
€ 0 caso da blockchain, isso pode ser um problema.

2. Comoa blockchain é Gnica, caso um codigo malicioso fosse implantado,
poderia se propagar continuamente pela rede, sendo impossivel retira-
-lo depois.

Pensando nisso, o russo Vitalik Buterin criou a linguagem Ethereum,
que permite o desenvolvimento de aplicagoes distribuidas voltadas para
contratos inteligentes. Enquanto na blockchain do bitcoin o foco sao as tran-
sagoes de criptomoedas, na blockchain da Ethereum o foco sao as execugoes
dos contratos inteligentes. Essas aplicacoes sao executadas com copias
simultaneas e com regras de alteracao previstas em codigo. Ao contrario do
que aconteceria na blockchain, a rede do Ethereum distribui a sua execu-
¢ao em compartimentos, ou maquinas virtuais, que sao ambientes seguros
de execugao de codigo. Dessa forma, o codigo malicioso fica “contido” ao
ser executado, aléem de permitir que o codigo seja executado de forma
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distribuida. Chamamos essas aplicagoes de DApps ou descentralized apps
(aplicativos descentralizados).

Saiba mais

Vocé certamente ja ouviu falar de NFTs ou non-fungible tokens
(tokens nao fungiveis). Embora guarde uma certa relagao, NFTs ndo
sao criptomoedas, mas certificados de autenticidade de arquivos digitais. Esse
certificado de autenticidade & um codigo criptografado gerado a partir do
arquivo original. Assim, mesmo que esse arquivo seja replicado, nunca vai
conter o certificado que confere originalidade a ele. Essa inovacao permitiu
que artes digitais, tweets célebres e até mesmo memes fossem autenticados
e vendidos. A correlagao dos NFTs com as criptomoedas vém do fato de ambos
serem registrados na blockchain.

A Ethereum possui uma linguagem de programagao propria, a Solidity. Essa
linguagem difere levemente das linguagens comuns de programacao, pois
opera como uma maquina de estados. Uma maquina de estados é assim cha-
mada porque nao existe modificagao diretamente no codigo; o que acontece é
uma permissao de alteragao, mas qualquer alteragao obedece a duas regras:

1. aalteracao, bem como o valor original, ficara permanentemente salva
na blockchain;

2. aalteragao tem um custo, que, no caso da Ethereum, é cotado em “gas”,
um token interno que compra poder de processamento dentro da rede.

Sabemos que a blockchain é imutavel. O que podemos fazer, nesse caso,
é gravar, na blockchain, o algoritmo, que seriam as condi¢oes do codigo, e o
que pode ser alterado é s o estado do contrato: se teve as condigoes aten-
didas, se foi executado ou ndo. No Ethereum, qualquer alteracao no estado
das EVMs (Ethereum virtual machines) tem um custo, o que incentiva a criacao
de codigos eficientes. Segundo a documentacao oficial do Solidity (c2017,
documento on-line):

Um contrato, no conceito do Solidity, & um conjunto de codigos (functions) e dados
(state), que residem em um especifico endereco na rede blockchain Ethereum. [..]
Vocé pode pensar nisso como um Gnico slot em um banco de dados que pode ser
consultado e alterado chamando fungdes do codigo que gerencia o banco de dados.
No caso do Ethereum, ele € sempre o contrato proprietario.
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Além disso, os contratos podem se comunicar entre si, tornando possivel a
criagao de um ecossistema automatizado de contratos inteligentes. Pensando
em um sistema amplamente baseado em DApps, seria possivel até mesmo
a criagao de empresas inteiras utilizando contratos inteligentes. Imagine
uma maquina de refrigerantes conectada a internet, capaz de enviar uma
mensagem ao seu fornecedor quando o seu estoque esta baixo e de pagar o
fornecedor automaticamente quando este realizar a reposi¢cao por meio de
uma transagao na blockchain. A maquina poderia, inclusive, recalcular os
seus pedidos automaticamente com base nos refrigerantes mais pedidos ou
solicitar manutencgao apos certa quantidade de vendas, ou mesmo pedir um
carro autonomo para as entregas. Aflexibilidade da linguagem implementada
pelo Ethereum permite tanto a criagao de outras submoedas quanto a sua
utilizacao por meio de outros codigos.

Ja existem, inclusive, organizacoes inteiras que funcionam por meio de
contratos inteligentes descentralizados. As chamadas DAOs (descentralized
autonomous organizations, ou organizagdes autonomas descentralizadas)
utilizam as regras do algoritmo para implementar regras organizacionais
rigidas, como direito a voto em um conselho de acionistas. Imagine uma
empresa que oferece, automaticamente, uma vez por ano, o cargo de gerente
ao melhor vendedor. Cada vendedor registraria as suas vendas no contrato
inteligente da organizagao. Ao final do periodo, o contrato inteligente analisaria
as médias de venda e elegeria o proximo gerente de forma transparente e
a prova de indicagoes de favoritos ao cargo.

Fique atento

Outro termo que tem se popularizado entre os usuarios e entusiastas
das criptomoedas é o DeFi, ou descentralized finances (financas
descentralizadas). Segundo o site Ethereum.org, DeFi é um termo que abrange
produtos e servicos financeiros que podem ser utilizados por usuarios da
Ethereum e das suas criptomoedas, incluindo sistemas construidos com
blockchains proprias. E importante frisar que a Ethereum nao é apenas uma
moeda, mas também um ecossistema que permite a criagao e integragao de
outras criptomoedas e servigos.
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Na pratica, o uso de contratos inteligentes pode representar o fim da
maneira como estamos acostumados a lidar com transacoes no dia a dia e,
principalmente, com a qualidade de produtos e servigos. Se, atualmente,
ja temos sistemas que podem, por exemplo, autorizar a passagem em um
pedagio ou realizar entregas de pizzas com drones, a utilizacao desses ser-
vicos de forma integrada com uma blockchain dispensaria uma terceira parte
confiavel, como uma operadora de cartdes ou um banco. Seria como se vocé
pagasse automaticamente por cada um desses servicos diretamente por
meio da sua carteira de criptomoedas. E mais: caso o sensor térmico do
seu smartwatch verificasse que o tempo de entrega e a temperatura da
pizza estao fora do combinado ou, no caso de uma estrada com pedagios,
0 seu carro registrasse excesso de buracos na pista além do nivel aceitavel
registrado em contrato, vocé seria prontamente ressarcido.

White papers

As criptomoedas foram criadas a partir um processo de pesquisa elaborado
pelo seu autor anonimo, Satoshi Nakamoto, aparentemente em colaboragao
com outras pessoas por meio de foruns de conversa na internet. Embora o
seu primeiro bloco tenha sido minerado em 2009, também o ano da sua pri-
meira transacao, o surgimento oficial da moeda foi marcado pelo evento de
langamento do seu white paper, chamado “Bitcoin: A Peer-to-Peer Electronic
Cash System”, que apresentou, pela primeira vez, o contexto completo da
blockchain e do bitcoin em si. O documento, que surgiu em momento oportuno
gracas ao abalo de confianga gerado pela crise mundial de 2008, descrevia o
que era e como funcionava o bitcoin de forma simples.

Em ciéncia, existem alguns modelos de publicacao de propostas e de
resultados. Uma das mais populares, o artigo cientifico, tem uma estrutura
simplificada, em que uma ideia ou o resultado de um assunto especifico é
apresentado de forma concisa e pormenorizada, com referéncias e resultados.
Conforme a descricao de Lozada e Nunes (2019, p. 238):

[..]&@umtrabalho cientifico baseado em pequenos estudos, porém completos, que
trata de uma questao cientifica. Ele se distingue dos diferentes tipos de trabalhos
cientificos pela sua reduzida dimenséao e contetdo. E normalmente publicado
em revistas ou periodicos especializados, impressos ou eletronicos. Tendo em
vista que os artigos cientificos sao em sua maioria completos, permitem ao leitor,
mediante a descricao da metodologia empregada, do processamento utilizado e
dos resultados obtidos, repetir a experiéncia.
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Embora guardem algumas semelhancgas entre si, como o formato curto,
a completude e a descricao de modo que os resultados possam ser replicados,
um white paper € um documento de apresentacao mais popular, mais técnico
e menos cientifico. De acordo com o site That White Paper Guy, as principais
caracteristicas que definem um white paper nao sao um formato ou um tipo
de publicagao e material especificos: qualquer documento a partir de cinco
ou seis paginas, com texto em formato narrativo, que apresente fatos de
forma educativa, pratica e facilmente aplicavel &€ um white paper. Alem disso,
white papers nao tém objetivos comerciais, embora possam ser utilizados
para esse fim. Veja, na Figura 1, uma das imagens originais (traduzida) do
white paper do bitcoin.

—) »
» Hash Hash
| Item || Item | | | | Item || Item | | |

Figura 1. Formagao do bloco encadeado no white paper do bitcoin.
Fonte: Adaptada de Nakamoto (2021).

E importante frisar que os white papers devem ser documentos nao muito
complexos do ponto de vista técnico, pois, no caso das criptomoedas, eles
embasarao o investimento nos tokens. Assim, uma descri¢cao precisa do
produto e/ou servico vinculado ao ICO ajuda a convencer os investidores
a investirem no projeto das criptomoedas em questao. Enquanto, em uma
IPO, a integridade de uma empresa é apurada por equipes de consultoria e
auditoria fiscais e contabeis, o principal suporte da ICO para convencer os
seus investidores é o white paper, que comunica a estrutura da moeda que
esta sendo criada, os seus objetivos e as suas principais caracteristicas.



10 Bases técnicas de criptomoedas

Saiba mais

Em 1992, a professora americana Cynthia Dwork e o professor is-
raelense Moni Naor apresentaram um trabalho que versava como
sobre combater Spam no envio de e-mail. A proposta dos académicos era de
que, para cada e-mail enviado, um “custo” computacional fosse necessario.
“Se eu ndo te conhego e vocé deseja me enviar uma mensagem, deve provar
que gastou, digamos, dez segundos [...] apenas para mim e apenas para esta
mensagem” (DWORK; NAOR, 2013, documento on-line, traducdo nossa). Ou seja,
em vez de simplesmente enviar o dado, o sistema tem que realizar um trabalho
computacional; trabalho esse que envolve uma funcao que demanda certo custo
matematico para ser calculada, mas que pode ser verificada com facilidade.

0 trabalho apresentava uma das ideias fundamentais do trabalho de Satoshi,
publicado mais de 15 anos depois. Ao ler a estrutura do artigo e compara-lo com
o white paper dos bitcoins, fica clara a diferenca entre os modelos: enquanto
um se preocupa em comunicar resultados de uma pesquisa de forma geral, sem
apresentar aplicagdes, o outro utiliza propostas ja conhecidas para atender a
fins objetivos e as apresenta em forma de inovagao.

Projetos e moedas

Embora apresentem os projetos mais conhecidos e, juntas, o maior market
cap (valor de mercado), Bitcoin e Ethereum sao apenas duas das quase seis
mil criptomoedas existentes registradas até julho de 2021, segundo dados
de reportagem da Vocé/SA (VERSIGNASSI, 2021). Segundo o autor, a fatia
total de mercado dessas moedas gira em torno de US$ 1,44 trilhdo, e as duas
principais respondem por quase 65% desse valor. Outras, como a conhecida
dogecoin, famosa gragas ao milionario da area de tecnologia Elon Musk, tem
um capital menor, mas ainda assim respeitavel: por volta dos US$ 32 bilhdes.

Devemos compreender o que faz um projeto diferenciar-se de outro e por
que existem tantas criptomoedas diferentes. Em geral, pequenos detalhes,
como seguranga, tipo ou dificuldade para se minerar, controle dos detentores
dos tokens sobre os projetos e privacidade, sao pontos fulcrais. Em outros
casos, até mesmo questoes relacionadas ao fim do consenso sobre o software
utilizado pode criar uma moeda, como é o caso do hard fork do bitcoin, que
gerou uma nova criptomoeda, chamada de bitcoin gold.
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Fique atento

O termo fork é utilizado quando ha uma bifurcagao no desenvolvi-
mento de um software, por exemplo, quando um desenvolvedor ou
um grupo prefere seguir por um caminho diferente, criando uma versao nova
a partir de uma base comum. Em criptomoedas, um fork € uma divisao que
acontece na blockchain quando um grupo de pessoas decide validar um bloco
diferente daqueles estabelecidos pelo consenso. Aqueles que aceitarem o bloco
que implementa uma mudanca de regras continuam fazendo parte da blockchain,
mas os outros passam a ser incompativeis, pois fizeram uma modificagao no
codigo do bloco ou mesmo no software do node. Isso cria uma divisao que,
na pratica, dao origem a uma blockchain e uma moeda completamente diferentes.
O mais interessante é que, como todas as modificagoes ainda existem no node
que implementou a alteracao, qualquer pessoa que tivesse criptomoedas na
versao antiga continuaria tendo as suas moedas; agora, nas duas versoes.

Entre as criptomoedas mais conhecidas, algumas se destacam, seja pelas
suas caracteristicas, seja pela sua dominancia no mercado. As informacoes
sobre cada uma dessas criptomoedas fazem parte do seu white paper. Abaixo,
descrevemos algumas das principais e das suas caracteristicas, com infor-
macoes extraidas de seus white papers, bem como as suas siglas (seguindo a
codificacdo IS0 4217), pelas quais sao identificadas nas exchanges (corretoras).

B Cardano (ADA): popular entre os usuarios de criptomoedas e até entre
pessoas ligadas ao mundo financeiro. O white paper dessa moeda pro-
mete interoperabilidade entre diferentes blockchains, o que permitiria,
em tese, um sistema financeiro descentralizado, baseado unicamente
em moedas digitais. Aléem disso, tem um sistema em que os detentores
dessa criptomoeda podem validar transagoes apenas mantendo certa
quantidade de moedas em uma carteira, recebendo, assim, taxas de
transacao (fees).

B Dogecoin (XDG): popularizada gragas aos foruns de internet e ao esforgo
de personalidades como o magnata da tecnologia Elon Musk. Com
alta velocidade de transagao e taxas baixas, foi pensada justamente
para transagoes entre usuarios. A moeda foi baseada em uma versao
(fork) da criptomoeda litecoin, ela mesma baseada no bitcoin original.

B Monero (XMR): embora muito se diga sobre a irrastreabilidade do
bitcoin, associada a possibilidade de crimes como de lavagem de di-
nheiro, todas as suas transagoes sao transparentes e auditaveis, desde
que se conheca a origem ou o destino dos valores. A moeda monero,
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no entanto, foi pensada justamente para ser anénima, ocultando de-
talhes da transacao.

B Tether (USDT): embora seja mais uma moeda digital, existem discussdes
se essa moeda controlada e emitida pela Bitifinex (uma das maiores
corretoras de criptomoedas do mundo) seja uma criptomoeda, em razao
de questoes levantadas sobre as suas transparéncia e centralidade.
Atether & o que chamamos de stablecoin, uma criptomoeda projetada
para ter sempre o mesmo valor; no caso, atrelado ao dolar.

Além disso, os white papers das moedas podem conter informagoes técni-
cas mais especificas, como as que podem ser utilizadas para programadores
criarem aplicagdes compativeis com as suas blockchain (embora seja comum,
em muitos casos, que todo o codigo-fonte das criptomoedas seja disponibili-
zado de forma completa para qualquer usuario). Além disso, grande parte dos
projetos de criptomoedas é open-source, o que implica dizer que podem ser
modificados a vontade para que outras criptomoedas sejam criadas a partir
deles — assim como o white paper original do bitcoin permitiu o surgimento
de milhares de outras criptomoedas.

Vale observar que nao basta compreender o funcionamento, os dife-
rentes tipos ja criados, as funcionalidades (como os smart contracts) e a
documentagao que define as propriedades de cada uma das criptomoedas.
Para se compreender a importancia dessa inovagao tecnologica e econémica,
éimportante reconhecer a filosofia por tras da sua criagao, que envolve uma
origem incerta e andnima em meio a uma das maiores crises do capitalismo
da historia. Assim, compreender no que consistem as criptomoedas nao é
apenas um objetivo em si, mas um esforco em identificar as necessidades da
sociedade do futuro, que anseia por liberdade, estabilidade, privacidade e
independéncia economica. As criptomoedas sao um sintoma de convulsoes
sociais que tiraram, durante todo o século anterior, os governos e as institui-
¢oes do centro do debate macroeconomico e colocaram, no seu lugar, aquele
que é certamente o ente mais importante e o (nico essencial de qualquer
sistema economico: o individuo.
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Fique atento

Os links para sites da web fornecidos neste capitulo foram todos
testados, e seu funcionamento foi comprovado no momento da
publicagao do material. No entanto, a rede é extremamente dinamica; suas
paginas estao constantemente mudando de local e conteldo. Assim, os edito-
res declaram nao ter qualquer responsabilidade sobre qualidade, precisao ou
integralidade das informagoes referidas em tais links.




Criptografia aplicada
a blockchain

Juliane Adelia Soares

OBJETIVOS DE APRENDIZAGEM

> Conceituar criptografia com blockchain.
> Integrar criptografia com blockchain.
> Apresentar exemplos de criptografia com blockchain.

Introducao

Novas tecnologias e novos dispositivos estao surgindo a todo momento para
atender a demandas de diferentes areas. Essa revolucao tecnologica trazinime-
ros beneficios para a sociedade, como, por exemplo, a realizagao de transagoes
financeiras e compras on-line. No entanto, isso também gera diariamente um
nimero consideravel de dados, que ficam armazenados no ciberespaco e,
assim, sao mais facilmente acessados por cibercriminosos.

E, portanto, fundamental investir em sistemas seguros. Para atender a
essa necessidade, tem-se mostrado uma alternativa bastante relevante a
blockchain, um sistema de banco de dados descentralizado que armazena
dados de transagoes. Estas, entao, sao efetuadas de forma rapida e mantidas
em seguranca com o uso da criptografia.

Neste capitulo, vocé vai conhecer os principais aspectos da criptografia no
contexto de blockchain e compreender como essas duas tecnologias funcionam
de maneira integrada. Por fim, vamos exemplificar a aplicacao da criptografia
na tecnologia blockchain.
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Criptografia no contexto de blockchain

Com o crescente nimero de dispositivos e sistemas tecnologicos, a segu-
ranga digital tem se tornado um fator de preocupagao, pois os ataques de
cibercriminosos estao a cada dia mais sofisticados. Isso também ocorre com
a blockchain.

Segundo Bashir (2017), a blockchain pode ser definida de diferentes for-
mas, a depender da maneira como ela é analisada. Algumas das definigoes
existentes sao as seguintes:

B mecanismo de consenso descentralizado, em que todos os pares even-
tualmente chegam a um acordo em relagao ao estado de uma transagao;

B livro-razao compartilhado e distribuido de transacoes, que sao ordena-
das e agrupadas em blocos; seu modelo distribuido serve como fonte
Unica de verdade para todas as organizacoes que o utilizam;

B estrutura de dados, ou seja, pode ser considerado uma lista vinculada
que utiliza ponteiros de hash, que sao usados para apontar o bloco
anterior.

Basicamente, a blockchain & um livro-razao distribuido ponto a ponto,
que roda sobre a internet, criptograficamente seguro, imutavel e que se
atualiza apenas por consenso ou acordo entre pares. Em uma plataforma de
blockchain, os pares podem trocar valores utilizando transagoes sem que
seja necessario um arbitrador central confiavel, o que faz com que nenhuma
autoridade seja responsavel pelo banco de dados (BASHIR, 2017).

O livro-razao facilita o processo de registro de transacoes e rastreamento
de ativos (tangiveis e intangiveis) em uma rede de negocios. E grande o leque
de coisas que podem ser rastreadas e negociadas em uma rede blockchain
de modo que riscos e custos sejam reduzidos para todos os envolvidos. Como
os negocios funcionam na base da informagao, essa tecnologia é importante
porque fornece imediatamente tais informacoes, que sao compartilhadas,
transparentes e podem ser acessadas somente por pessoas autorizadas.
Na rede blockchain, podem-se rastrear pedidos, pagamentos, contas, pro-
ducao, etc., sendo possivel ver os detalhes de uma transagao de ponta a
ponta (GUPTA, 2017).

Como todos os participantes da rede blockchain tém acesso ao livro-razao
distribuido e ao registro de transacoes (que é imutavel), todas as transagdes
sao registradas uma (nica vez, eliminando-se duplicacoes. Dizer que os re-
gistros sao imutaveis significa que, uma vez armazenados na blockchain, eles
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nao poderao mais ser alterados, e, em caso de erros, uma nova transagao
devera ser adicionada, ficando ambas visiveis (GUPTA, 2017).

Cada uma das transacoes é registrada como bloco de dados, e os usuarios
escolhem as informagoes que serao registradas (quem, o qué, quando, onde,
etc.). Cada um desses blocos esta conectado aos anteriores e aos posterio-
res. Sendo assim, uma referéncia a um bloco anterior também é incluida ao
bloco, caso nao seja um bloco de origem. Geralmente, sua estrutura varia
de acordo com o tipo e o design da blockchain, mas alguns atributos sao
essenciais para a funcionalidade do bloco, como o cabecgalho, os ponteiros
para blocos anteriores, o carimbo de data e hora, o contador de transacoes,
entre outros (BASHIR, 2017).

Garantir a seguranca das informacgoes do usuario e dos dados das transa-
¢Oes € uma condicdo obrigatoria em uma blockchain. Essa seguranca pode ser
obtida por meio da criptografia, que torna os dados incompreensiveis a fim
de garantir sua confidencialidade. Para tanto, & usado um algoritmo, chamado
de “cifra”, e um valor secreto, denominado “chave”. Se a chave secreta nao
for conhecida por quem obtiver o arquivo, nao sera possivel descriptografa-
-lo, nem apreender qualquer informagao sobre a mensagem criptografada
(AUMASSON, 2018).

0 funcionamento basico da criptografia é apresentado na Figura 1, em que
se pode observar que o texto original é cifrado, sendo transformado em uma
aparente pilha indtil de letras e nimeros, e, em seguida, descriptografado,
recuperando-se o texto original.

§S%ES&ZTF(YS
0la, mundo! Criptografia ) FEWEZAIZAZL Descriptografiay | Ola, mundo!

&RF/&%

Dados originais Dados cifrados

Figura 1. Esquema basico de criptografia.
Fonte: Adaptada de Drescher (2017).

Necessaria para criar um meio confiavel de identificagao, autenticacao e
autorizagao que assegure a seguranca dos dados, a criptografia pode ser clas-
sificada, de acordo com Vallim (2019), em chave simétrica e chave assimétrica.

A chave simétrica faz uso da mesma chave para cifragem e decifragem da
mensagem, conforme ilustra a Figura 2.
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o o §S%ES&ZTF(YS w
0la, mundo! EWS%TF%& /(& 0la, mundo!
RF/&%

Figura 2. Chave simétrica.
Fonte: Adaptada de Drescher (2017).

Dessa forma, algoritmos simétricos podem ser considerados mais simples
e com processamento mais rapido se comparados a algoritmos assimétricos.
Quando se trata de grandes volumes de dados, utilizar chave simétrica pode
servantajoso. No entanto, esse método apresenta algumas vulnerabilidades
no processo de comunicacao de senha, justamente na parte que a torna mais
eficiente, pois todos os envolvidos na transagao devem conhecer a mesma
chave. Assim, nao é possivel identificar o criador da mensagem, o que torna
mais facil que uma alteragao maliciosa feita por um terceiro que conheca a
chave ocorra sem ser percebida.

Ja a chave assimétrica faz uso de duas chaves, uma utilizada para cifrar e
outra para decifrar, como se pode observar na Figura 3. A parte superior da
ilustracao apresenta a criptografia, e a parte inferior, a descriptografia. O texto
cifrado em preto so podera ser decifrado com o texto em branco e vice-versa.

0la, mundo! }-;

§$°/ §S&ZTF(
YSEWS$%TF%
&/ &RF/&%

0la, mundo! F:

—

##>#SAZGH...
*rea® 2l |
[19%/&G

Figura 3. Chave assimétrica.
Fonte: Adaptada de Drescher (2017).
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A chave utilizada para cifrar a mensagem é privada, secreta, sendo conhe-
cida somente pelo criador da mensagem. Ja a chave para decifrar a mensa-
gem é plblica, ou seja, é conhecida por todos. Entretanto, ambas as chaves
sao geradas de modo simultaneo por um algoritmo e sao correlatas. Dessa
forma, apenas o destinatario conseguira acessar o conteiido da mensagem,
garantindo sua autoria. A desvantagem da chave assimétrica é que ela exige
mais processamento que a chave simétrica, mas com a garantia de que a
confidencialidade e a autenticidade das mensagens estejam protegidas.

Mas, afinal, qual é a relagao entre blockchain e criptografia? Como a blo-
ckchain funciona como um modelo de rede ponto a ponto descentralizado,
nao existe apenas um no. Além disso, esses nos nao precisam confiar uns
nos outros. Por isso, a blockchain deve garantir prote¢oes adequadas para
informacoes de transacoes que ocorrem em canais nao seguros, enquanto
mantém a integridade da transagao. Assim, a criptografia & essencial para
que a blockchain consiga, ao mesmo tempo, proteger as informacgoes de
transagoes e sua privacidade e assegurar a consisténcia dos dados.

A criptografia é utilizada em diversos lugares para fornecer seguranca
a uma rede blockchain, baseando-se em trés conceitos basicos: hashing,
chaves e assinaturas digitais. O hash & uma impressao digital (nica usada
para verificar se as informagoes nao foram alteradas, sem que seja necessario
vé-las. As chaves, por sua vez, sao usadas combinando-se pablicas e privadas
para criptografar e descriptografar as mensagens. Ja a assinatura digital é
um calculo matematico utilizado para comprovar a autenticidade de uma
mensagem ou de um documento digital (MOUGAYAR, 2016).

Mougayar (2016) afirma que, no contexto da blockchain, a criptografia
é baseada na hegemonia piblico/privado, ou seja, ha visibilidade publica,
mas inspec¢ao privada. Como analogia, vocé pode pensar em seu endereco
residencial, que, embora possa ser publicado (isto &, tornado publico), ndo
fornece informacoes sobre o interior da sua residéncia. Sendo assim, vocé
sO podera acessa-lo se tiver a chave privada, e, como esse endereco foi
reivindicado como seu, ninguém mais podera se apropriar dele.

A blockchain utiliza a criptografia de chave assimétrica, com o objetivo de
identificar contas e autorizar transacoes, conforme define Drescher (2017).

B |dentificacdo de contas: a blockchain precisa identificar usuarios ou
contas de usuarios, com o intuito de manter o mapeamento entre
proprietario e propriedade, e, para isso, utiliza uma abordagem pu-
blico-privada. Como os niimeros das contas na blockchain sao chaves
criptograficas publicas, os dados das transagoes fazem uso de chaves



6 Criptografia aplicada a blockchain

publicas para identificar as contas que estao envolvidas na transfe-
réncia de propriedade. Assim, as contas de usuarios tém um endereco
conhecido publicamente, e todos podem enviar mensagens para ele.

B Autorizagao de transacoes: os dados das transagdes devem conter uma
informacao que comprove que o proprietario da conta que transfere a
propriedade realmente concorda com essa transagao. Ou seja, o fluxo
de informagoes implicito nesse acordo inicia com o proprietario da
conta, que faz a transferéncia da propriedade e deve chegar a todos
que realizam a inspecao dos dados da transagao. Quando transfere
a propriedade, o proprietario da conta cria um texto cifrado com sua
chave cifrada e todos que tiverem sua chave criptografica pablica
podem verificar essa prova de concordancia.

0 processo de criptografia envolve o uso de codigos matematicos avan-
cados para armazenar e transmitir valores de dados de forma segura. Com
isso, é possivel garantir que somente os usuarios aos quais as transagoes ou
os dados se destinam consigam obté-los, lé-los e processa-los.

Na proxima secao, serao apresentadas as principais ferramentas utilizadas
para garantir a integridade das informagoes na blockchain.

Integracao entre criptografia e blockchain

A blockchain € um banco de dados distribuido, em que sao permitidas transa-
coes diretas sem que seja necessaria a atuagao de um mediador autorizado.
A criptografia blockchain encapsula transacoes na forma de blocos, de modo
que esses blocos sejam vinculados por meio do hash criptografico, formando
uma cadeia de blocos protegidos.

A seguir,vamos apresentar, baseando-se em Gayoso Martinez, Hernandez-
-Alvarez e Hernandez Encinas (2020) e Raikwar, Gligoroski e Kralevska (2019),
0s principais conceitos criptograficos utilizados para que a integridade das
informacoes seja garantida na blockchain.

Funcdes hash

Fungdes hash sao funcoes capazes de transformar qualquer bloco de dados
binarios em outro bloco binario com tamanho fixo. O resultado dessa trans-
formacao é o chamado hash, ou digest. Observe os exemplos apresentados
na Figura 4.
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MD5 D5210030F748D9C91D855E85EDEBAD20

SHA-1 5DCB7DDB3162580DE4839945E9EB1921BF69B36F

Feliz aniversario!

SHA-2 B9FD160F5910333CA364475B1329044494BCB2BCD9ADOTAEA6B3EGESB1D4E3EB

ged

Figura 4. Exemplos de hash.

A Figura 4 mostra a transformagao da frase “Feliz aniversario!” nas prin-
cipais funcoes hash, detalhadas a seguir.

B MD5 (Message Digest 5): gera hashes de 128 bits e parou de ser utilizada
quando foram publicadas algumas vulnerabilidades nela encontradas.

B SHA-1 (Secure Hash Algorithm-1): gera hashes de 160 bits e, embora
apresente algumas colisoes, ainda é utilizada.

B SHA-2 (Secure Hash Algorithm-2): a familia de fungdes SHA-2 inclui
funcoes SHA-224, SHA-256, SHA-384 e SHA-512, que fornecem hashes
de 224, 256, 384 e 512 bits, respectivamente. As fungoes hash mais
utilizadas na blockchain sao SHA-256.

Na blockchain, as fungoes criptograficas de hash podem ser usadas para:

B resolver quebra-cabegas criptograficos, ou seja, a prova de trabalho
(PoWw, do inglés proof of work) em bitcoin;

W gerar enderegos para chaves piblicas e privadas;

B reduzir o tamanho de enderecos piblicos;

B resumir mensagens em assinaturas.

Saiba mais

A PoW serve para evitar comportamentos indesejados em uma rede,
como ataques de negagao de servigo (DoS, do inglés denial of service).
Trata-se de um protocolo que funciona exigindo que o cliente execute agoes,
geralmente operagdes computacionais complexas (como o captcha, por exemplo).
Assim que a acao é executada, ela é verificada pela rede. Se o desempenho do
cliente for aprovado, os acessos solicitados por ele serao permitidos.
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A Figura 5 mostra a estrutura basica de uma blockchain. Como ela &€ uma
maneira de encapsular transagoes em forma de blocos, & por meio de hash
criptografico que esses blocos sao vinculados, formando uma cadeia de
blocos. Cada bloco tem um hash exclusivo, ou seja, sempre {nico e respon-
savel por identificar um bloco e todo o seu contetdo. Dessa forma, quando
um bloco é criado, qualquer mudanga ocorrida dentro dele fara com que o
hash também mude.

<—L Hashn [« Hash n +1 [« Hash n +2

Hash n -1 Hash n Hash n +1 _L
Carimbo
de tempo

Carimbo
de tempo

Carimbo
de tempo

Hash raiz Hash raiz Hash raiz

e
e
e

Bloco n Blocon +1 Blocon +2

Figura 5. Estrutura basica de uma blockchain.
Fonte: Adaptada de Mohamed (2020).

Assinaturas digitais

Assim como a assinatura manuscrita, a assinatura digital visa a garantir a
autoria de um documento a fim de evitar falsificagoes, podendo ser realizada
mediante um certificado digital. Esse pode ser considerado o protocolo crip-
tografico mais utilizado atualmente.

Uma assinatura digital € um esquema matematico baseado em criptogra-
fia de chave piblica, que produz codigos curtos, chamados “assinaturas de
mensagens digitais”, pelo uso de uma chave privada. Assim, essas assinaturas
sao verificaveis usando-se a chave publica correspondente.

Na blockchain, usa-se o esquema de assinatura para assinar transagoes,
com o objetivo de autenticar o remetente e garantir a integridade da transagao.
AFigura 6 apresenta um exemplo do processo de criacao de uma transagao ou
de um bloco assinado digitalmente por um usuario (signatario) da blockchain,
utilizando sua chave privada.
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Chave privada
do signatario

& o
-

== Hash ()
ﬁ 0f2039ed1362

Transagao/
EI ! 110101101101 F

bloco
Transacao/bloco Assinatura digital
assinado digitalmente

Signatario

Figura 6. Processo de assinatura de transagao/bloco.
Fonte: Adaptada de Raikwar, Gligoroski e Kralevska (2019).

A Figura7ilustra como os outros nos (verificador) da blockchain verificam
a autenticidade da assinatura utilizando a chave piblica do signatario.

Chave publica
do signatario

Verificador ’

110101101101 0f2039ed1362

Assmatura digital
I \ Hash 0
Transagao/bloco =|| 0f2039ed1362 l

assinado digitalmente

Transagao/
bloco

Figura 7. Verificacao de assinatura da transagao/bloco.
Fonte: Adaptada de Raikwar, Gligoroski e Kralevska (2019).
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Conheca a seguir os diferentes métodos de assinatura utilizados na blo-
ckchain para adicionar recursos como privacidade, anonimato e desvinculagao.

B Assinatura mdltipla: uma Gnica mensagem é assinada por um grupo
de usuarios.

B Assinatura cega: signatarios e autores das transacoes sao partes di-
ferentes, fornecendo anonimato e desvinculagao.

B Assinatura de anel: uma assinatura é criada por qualquer membro de
um grupo, preservando a identidade do signatario individual.

B Assinatura de limite: quando n partes recebem uma parte da chave
secreta, permitindo a criagao da assinatura t sobre qualquer mensagem.

Na proxima se¢ao, vamos apresentar exemplos de aplicagao da criptografia
em blockchain.

Criptografia aplicada a blockchain

Nas secoOes anteriores, vocé pode compreender o que € blockchain, criptografia
e os principais conceitos criptograficos usados nessa integragao. Para facilitar
o entendimento da aplicagao da criptografia nesse processo, a seguir vamos
exemplificar o funcionamento da blockchain.

As criptomoedas estao em alta, sendo hoje usadas em diversas transacgoes.
Seu proprio nome nos indica que se trata de moedas digitais protegidas
por criptografia, o que torna quase impossivel sua falsificacdao. Baseadas
na tecnologia blockchain, as criptomoedas sao sistemas que permitem a
realizagao segura de pagamentos on-line, dispondo de diversos algoritmos
de criptografia e técnicas criptograficas que protegem essas entradas.
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Uma das criptomoedas mais populares é o bitcoin, que foi a primeira crip-
tomoeda baseada em blockchain. Chaves assimétricas e assinaturas digitais
sao responsaveis por definir a propriedade de um bitcoin. O endereco bitcoin
usado como receptor na transferéncia de propriedade é criado por uma chave
plblica, que é criada a partir de uma chave privada. Normalmente essas
chaves sao criadas por software especifico, chamados, de forma genérica,
de wallets (carteiras), que nao dependem nem do protocolo bitcoin, nem da
internet. Sendo assim, nao é necessario que as chaves sejam armazenadas
narede, e, entdo, a seguranca bitcoin depende de como os usuarios protegem
suas chaves privadas.

A Figura 8 mostra genericamente como um endereco bitcoin é gerado. Como
se pode observar, primeiramente é gerada uma chave privada, que sé pode
servista pelo proprietario. A partir dela, ocorre a transformacgao algoritmica,
gerando a chave publica. Esta, entao, por meio das fungoes hash, geram o
endereco do bitcoin, que é pablico, ou seja, pode ser visto por todos. Convém
salientar que um bitcoin nao armazena moedas digitais, como se pode ver,
mas, sim, as chaves que permitem seu uso.

: Transformagao T - .
Chave privada Chave publica Fungao hash Endereco bitcoin

Figura 8. Endereco bitcoin.

Veja na Figura 9 um exemplo do funcionamento da blockchain e da inte-
gracao com as demais tecnologias, inclusive a criptografia.
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Figura 9. Exemplo de funcionamento blockchain.
Fonte: Adaptada de Al-Housni (2019).
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A seguir sao descritas as etapas de uma transagao de bitcoin, ilustradas
na Figura 9.

a)
b)
c)

d)

e)

g

h)

A usuaria esta realizando uma compra on-line, e a loja em questao
aceita pagamento em bitcoin.

A usuaria, que ja tem uma carteira bitcoin, escolhe usar essa cripto-
moeda como forma de pagamento pelo produto desejado.

A loja envia a usuaria seu endereco bitcoin (uma cadeia de 26 a 35
caracteres).

Os enderecos costumam ser diferentes para cada transagao, de modo
a garantir a privacidade. Um endereco esta vinculado a uma chave
privada e a uma chave publica.

A usuaria envia o pagamento para o endereco da loja. Ela assina a
transacao com a chave privada de seu proprio endereco (criada para
essa determinada transagao) e adiciona sua propria chave publica a
transacao.

Assim que € iniciada, a transagao se propaga ponto a ponto em uma
rede distribuida para todos os participantes. Com a chave puiblica,
qualquer pessoa pode verificar a transagao.

Os mineiros entram em jogo para garantir a autenticidade e a validagao
das transagoes, ja que nao existe uma autoridade central para esses
fins. Assim, a transacao é transmitida na forma de mensagem digital
utilizando algoritmo criptografico, e os mineiros validam as transagoes
por meio da rede de trabalho. Essa autenticagcao ocorre mediante
assinatura digital, que prova a propriedade do documento.

Apos a verificagao das transagoes, elas sao registradas em blocos.
A blockchain é a realizacao de um livro-razao publico.

A blockchain é compartilhada em tempo real nos computadores dos
mineiros e armazena o registro de todas as transagoes de bitcoin
confirmadas.

Os computadores dos mineiros criam hashes criptograficos (sequéncias
de letras e niimeros) para armazenar uma transagao na blockchain.
Todos os blocos sao ligados entre si, e cada um deles contém os ha-
shes dos blocos anteriores e atuais e, ainda, um “nonce” (um nimero
aleatorio).

A cada 10 minutos, é criado um novo bloco. Isso significa que, se um
bloco gravado fosse modificado, seria necessario modificar todos os
blocos seguintes, o que é quase impossivel.
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m) Um hash deve seguir um determinado parametro (iniciando com varios
zeros). Assim, muitos hashes sao gerados por parte dos mineiros até
que seja encontrado um bem-sucedido.

n) O mineiro que encontra o hash correto é recompensado com bitcoins.

o) Por fim, a transagdo é concluida com sucesso e adicionada ao livro-
-razao. Seu saldo é atualizado na carteira bitcoin.

Com esse exemplo, é possivel compreender todo o processo da blockchain
eidentificar onde a criptografia e as fungoes criptograficas se encaixam nessa
questao, sendo elas indispensaveis para garantir a seguranca dessa tecnologia.
Cada vez mais as blockchains estao ganhando espaco no mercado, ndo apenas
em moedas criptograficas, mas também em diversas outras areas, o que se
deve a seguranca que esse banco de dados distribuido garante.
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Curvas elipticas

aplicadas a
blockchain

José Eugénio de Mira

OBJETIVOS DE APRENDIZAGEM

> Conceituar curvas elipticas com blockchain.
> Integrar curvas elipticas com blockchain.
> Apresentar exemplos de curvas elipticas com blockchain.

Introducao

Em tecnologia, algumas solu¢oes sao tao fantasticas, que a primeira vista
podem parecer uma espécie de magica. Sistemas criptograficos complexos
permitem a codificagao de informagoes sensiveis, como dados médicos e
informacoes bancarias, que sao enviadas de um lado ao outro do globo por
meio de conexoes que na maioria das vezes nao sao seguras. Isso é possivel
gracas a processos matematicos reversiveis, que, utilizando processamento
computacional pesado, convertem esses dados em sequéncias que nao podem
ser revertidas sem determinadas informacoes privadas, as chaves.

Na blockchain, o uso de chaves privadas é o que protege as informacoes
que sao adicionadas como registros em um determinado endereco. Dessa
maneira, 0 endereco, que € piblico, pode receber registros, mas, para enviar
tais registros para outro endereco, € preciso utilizar a chave privada associada
a esse endereco. Aqui vocé vai conhecer o processo de criacao dessa chave,
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com a matematica envolvida no processo e na sua irreversibilidade, gragas ao
uso da criptografia de curva eliptica (ECC, do inglés elliptic curve cryptography).

Neste capitulo, vocé podera compreender melhor a importancia das curvas
elipticas para a criptografia de chave pilblica e, consequentemente, para a
blockchain. Também vamos descrever como as caracteristicas (nicas dessa
curva algébrica sao utilizadas para criar chaves menores e tao seguras quanto
as geradas por algoritmos como o RSA. Por fim, vocé vai ver como essas curvas
sao usadas para gerar as chaves privadas a partir dos enderecos da blockchain.

Conceituando ECC: chave e endereco

Um dos dados pessoais mais solicitados em formularios € o enderego, que sera
usado, por exemplo, para o envio de correspondéncias, quando necessario.
Mesmo tendo o seu endereco revelado nessas situagoes, as pessoas ainda
tém a seguranca de suas residéncias garantida por portas e/ou portoes pro-
tegidos por uma fechadura, que s6 pode ser aberta por uma chave especifica.
Da mesma maneira, quando uma transagao é realizada em uma blockchain,
usa-se um endereco, que é plblico e permite que tokens sejam enviados e
alteracoes sejam feitas na blockchain pelo proprietario do enderego. A fim
de impedir que qualquer pessoa realize essas alteragoes, é requerida uma
chave, de modo que apenas o proprietario do endereco possa ter acesso a ele.
Essa tecnologia & chamada “criptografia de chave puiblica”, ou “criptografia
assimeétrica”, em que uma parte da criptografia & o endereco, que é piblico,
e aoutra é a chave, que é privada.

A principal caracteristica desse tipo de criptografia € que a chave privada
é utilizada para realizar o processo de descriptografia, mas nao é necessaria
no processo criptografico. Como analogia, podemos pensar em nossas caixas
de correspondéncia. Qualquer pessoa que conhecer nosso endere¢o podera
enviar algo para elas, mas, para a retirada das correspondéncias, sera preciso
utilizar a chave (Figura 1). Trata-se de um processo de via Unica, obtido por
meio da matematica.
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= —'0< Ol

Qualquer um pode enviar para seu enderego, pois ele & piblico.

& — 0l

Porém, sua caixa de correio é protegida por uma chave.

T v 9
a-o” 3

Embora todos possam entregar, apenas quem tem a chave pode receber.

Figura 1. Uma caixa de correio é piblica, mas é segura.

Chave publica e chave privada

Algoritmos de chave publica utilizam operagdes matematicas complexas e
reversiveis, desde que uma parte dos elementos da equagao seja conhecida.
Whitfield Diffie e Martin Hellman foram os primeiros a propor um sistema
eficiente de uso de chaves piblicas para resolver o problema de distribuicao
de chaves. Inspirados por eles, Ronald Rivest, Adi Shamir e Len Adleman,
professores do MIT, criaram entdo o algoritmo RSA (ZOCHIO, 2016).

Aseguranca do RSA depende da dificuldade para fatorar nimeros grandes
e dos nimeros primos escolhidos para a criagao das chaves, que também
devem ser grandes, utilizando as propriedades da aritmética modular. Aforma
mais Obvia de atacar o RSA é encontrar um método de fatoragao rapido que
consiga descobrir os fatores primos do nimero usado como chave, o que, com
a computacao tradicional, ainda é algo extremamente complexo.

Ja o algoritmo El Gamal, desenvolvido pelo criptografo Taher Elgamal
(1985), utiliza igualmente a propriedade do logaritmo discreto para permitir
o envio de um texto ilegivel através de um canal inseguro, com uma adicao
interessante: o uso de um nonce (acrénimo para number used once, ou, em
portugués, nimero usado uma vez). Isso porque o algoritmo El Gamal publica
uma parte da chave, e apenas uma parte é mantida secreta. Para isso, o El
Gamal usa alguns nimeros especificos:
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B péum ndmero primo relativamente longo;

B g é um inteiro relativamente primo de n, sua raiz primitiva, que, ele-
vado a algum niimero n, vai produzir o nimero p, sendo, dessa forma,
conhecido como “gerador”.

Para compreendermos esse processo matematico, vamos pegar como
exemplo uma troca de mensagens entre Lucas e Adélia. Acompanhe a seguir.

1. Lucasgeraachave piiblica e a chave privada: Luke escolhe um niimero
muito grande g e um grupo ciclico Fq. Do grupo ciclico Fg, ele escolhe
qualquer elemento g e um elemento a tal que o minimo divisor comum
(mdc) (a, g) = 1. Em seguida, ele calcula h = ga. Lucas publica F, h = gq,
g e g como sua chave piblica e mantém a como chave privada. Observe
que, mesmo tendo sido publicados os itens do calculo, quem receber
a chave pablica nao tera todos os elementos.

2. Adélia criptografa os dados usando a chave publica de Lucas: Adélia
seleciona um elemento k do grupo ciclico F de modo que o mdc(k, g) =
1.Lembre-se que ela tem acesso ao valor de g. Em seguida, ela calcula
p = gk e s = hk = gak, e multiplica s com M, que &€ a mensagem a ser
enviada. Feito isso, ela envia para Lucas (p, M * s) = (gk, M * s).

3. Agora Lucas pode descriptografar a mensagem: Lucas calcula s, = pa
= gak. Ele divide M * s por s, para obter M como s = s, revertendo o
processo.

Essa propriedade é importante porque permite o calculo do médulo (mod),
mas nao o calculo do nimero ao qual p é elevado. Assim, ao publicar a chave
publica, o emissor omite a informagao do expoente, que é sua chave privada.
Dessa maneira, a mensagem original (M) é criptografada multiplicando-se
gak por ela. Para remover a mascara, uma pista é fornecida na forma de
gk. A menos que alguém conheca a, ele nao sera capaz de recuperar M. Isso
ocorre porque é dificil encontrar o logaritmo discreto em um grupo ciclico,
e simplesmente conhecer ga e gk nao é bom o suficiente para calcular gak.

Fique atento

A seguranca do sistema de chave piblica e chave privada reside na
dificuldade computacional de se calcular o valor de a sabendo-se
apenas os valores dos elementos g e p. Quando g e p sao muito longos, essa
resolugao se torna inviavel, o que em matematica é chamado “problema do
logaritmo discreto” (PLD).
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PLD e a integracao de curvas elipticas
na blockchain

Embora eficiente, a proposta de uso de modulo para a geragao de chaves
piblicas e privadas tem um problema intrinseco, que é a capacidade com-
putacional necessaria para esse processo. Mesmo atualmente, o uso do RSA
na criptografia de grandes blocos de dados poderia ser inviavel. Durante a
década de 1980, no entanto, Neal Koblitz (1987) e Victor Miller (1986) apresen-
taram, de forma independente, uma solugao elegante para esse problema,
utilizando a trigonometria em vez da algebra como ponto de partida para um
sistema criptografico baseado em pontos em um grafico de curvas elipticas.
O sistema, além de tao seguro quanto o método RSA, permite a criagao de
chaves privadas menores.

De fato, parte do sucesso da blockchain e, consequentemente, do bitcoin
e das demais criptomoedas se deve a possibilidade de uso dessa chave, que
pode ser armazenada em forma de um codigo QR, ou mesmo por meio de um
conjunto de palavras, as seeds. Assim, o sistema mantém a seguranga, mas
com a possibilidade de se obter a chave a partir de um processo computacional
mais limitado, e com uma largura de chave menor.

A seguranga desse método, conforme Lara e Oliveira (2007, documento
on-line), “[...] esta, mais uma vez, baseada no PLD. Esse criptossistema exige
uma chave de comprimento consideravelmente menor que a chave usada
em alguns classicos da criptografia assimétrica, tais como o RSA, no entanto
com seguranca equivalente”. Aaplicagao do conceito de curvas elipticas para
a geragao de chaves baseia-se no lugar onde determinados pontos estarao
em um grafico cartesiano, e, a partir dai, & possivel saber a posicao de um
terceiro ponto.

Uma das propriedades singulares de uma curva eliptica, ainda segundo
Lara e Oliveira (2007), consiste no fato de que os pontos que a compdem
formam uma estrutura de grupo. Assim, uma curva eliptica é formada por dois
pontos que satisfazem a equacao y? = x*> + ax + b e mais um ponto no infinito.

Saiba mais

Parte fundamental da seguranca da blockchain, usada para a ne-
gociacao de milhdes de dolares, baseia-se na inviolabilidade da
sua chave privada e no seu tamanho, que é relativamente curto dada a sua
importancia. Essas chaves privadas sao normalmente armazenadas de trés
formas, apresentadas a seguir.
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B Nas chamadas paper wallets, ou carteiras de papel, a chave é um codigo QR
impresso, que, ao ser lido por um aplicativo de carteira (wallet), permite
ao proprietario a obtencao imediata do controle do endereco e dos seus
valores (registros).

B Nas carteiras de node completo, ou wallets baseadas em hardware, essa
chave é um arquivo de 256 bits, armazenado na raiz do dispositivo ou em uma
pasta protegida. Tém-se tornado comuns as noticias de pessoas que perdem
esses dispositivos e, com a atual alta no valor de algumas criptomoedas,
tentam recupera-las.

B Outra forma de se guardar uma chave, sendo essa maneira considerada a
mais segura, é por meio da memorizagao de uma seed, ou seja, uma semente
geradora, ou um conjunto de palavras especificas que, ao ser utilizado em
um node ou uma wallet, & convertido em chave privada. A vantagem desse
sistema é que ele é a prova de furto, pois esta apenas na mente do dono da
chave. A principal desvantagem é que, uma vez esquecido, sera impossivel
recupera-lo.

Campos finitos e seguranca

Existem basicamente duas maneiras de se quebrar um sistema criptografico
baseado em um problema matematico, como sao as curvas elipticas que
usamos na blockchain: algoritmos especificos e algoritmos de uso geral.
Algoritmos especificos sao aqueles desenvolvidos para se resolver uma si-
tuacao matematica conhecida, como é o caso das curvas supersingulares e
anomalas. Ja os algoritmos de uso genérico, como se pode esperar, tém um
tempo de execucao muito maior quando comparados com os de uso especifico
€, N0 N0SSO caso, nao sao eficientes. Isso porque o tempo que um algoritmo
desses levaria para solucionar o problema é tao grande, que é inviavel, pois
apresenta tempo polinomial, ou seja, seu tempo de execugao varia em fun-
¢ao do tamanho da entrada. Em ciéncia da computacao, chamamos isso de
“complexidade de tempo”.

Para a resolugao do PLD original, como o usado no RSA, a chave, para ser
segura, deve ter pelo menos 1.024 bits de comprimento. Porém, o algoritmo
mais utilizado para esse tipo de resolucao, o Pollard-p (lé-se “pollard-rho”)
(KUHN; STRUIK, 2001), tem tempo de execugao maior quando se trata do PLD
baseado em curvas elipticas. As chaves de 160 bits ja sao seguras dessa
forma, mas, ainda assim, na blockchain utilizamos chaves de 256 bits. Como
poderiamos esperar, algoritmos simétricos exigem chaves muito menores.
Podemos ver a relagao entre os algoritmos simétricos, a ECC e o RSA no
Quadro 1.
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Quadro 1. Tamanho das chaves em bits

Modelo de criptografia
Simétrico ECC RSA Razdo ECC:RSA
80 163 1.024 1:6
128 256 3.072 1:12
192 384 7.680 1:20
256 512 15.360 1:30

Fonte: Adaptado de Lara e Oliveira (2007).

Utilizando curvas elipticas na blockchain

O conceito de confianca em documentos digitais baseia-se na premissa de
calculos matematicos tao grandes e complexos, que somente quem estiver de
posse de todos os dados originais poderia prever exatamente seu resultado.
Assim, ao usar o PLD, é possivel que um calculo realizado previamente com
um determinado nimero e seu modulo fornega um resultado que pode ser
obtido utilizando-se uma parte dos niimeros usados nesse calculo. Esse é o
principio por tras dos algoritmos de chave publica e chave privada, como o
RSA e o El Gamal, e na blockchain ele é utilizado para garantir o acesso aos
blocos de dados e permitir registros.

Além disso, a funcao de hash é utilizada no processo de criagao das cadeias
que compoem a blockchain, garantindo a irreversibilidade do processo de
criagao. O hash é uma validagao utilizada no processo de geracao do bitcoin,
uma criptomoeda gerada a partir da criagao do processo de mineracao, que
€ o nome dado a criacao das chaves publicas e privadas que vao garantir o
acesso a escrita no bloco. Diferentemente do RSA, no entanto, a blockchain
utiliza um sistema de chaves piblicas e privadas baseadas em uma fungao
que se aproveita das propriedades da teoria das curvas elipticas. Uma curva
eliptica é, por definicao, uma curva algébrica nao linear, o que significa que
ela ndo tem pontas agudas (clspides) ou intersecgdes. Geradas a partir de
uma funcao matematica, elas tém propriedades de multiplicagao e de soma,
de forma que uma reta tragada sobre essa curva fara intersecgoes com ela
em pontos especificos. Observe na Figura 2 uma curva eliptica gerada a partir
da fungao y?=x>-3x +7.
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A
&

Figura 2. Curva eliptica de uma funcgao.

Os pontos tragados na reta P, e P,, desde que ndo tenham o mesmo valor
em x, determinam o proximo ponto, chamado de -P,. Uma reta paralela ao
eixoy define o ponto P,, onde P, + P, = P,. Qualquer ponto nesse grafico pode
ser definido como uma soma de P, onde kP = P + P + P (repetido por k vezes).
Um sistema de chave piblica e privada baseada nas curvas elipticas gera
um grafico de pontos, em que as informacoes sobre as interseccoes desses
pontos ndo sdo conhecidas, mas a funcdo o é (TERADA, 2008). Dessa maneira,
é possivel utilizar a propriedade de reversibilidade da operagao em sentido
inico. A chave privada &, portanto, um nimero de forma imprevisivel, e a
chave piblica é obtida a partir dela e da multiplicagao do chamado “ponto
base”. Esse algoritmo & conhecido como “algoritmo de assinatura digital de
curvas elipticas” (ECDSA, do inglés elliptic curve digital signature algorithm),
e é o sistema criptografico de chave piblica por tras da protecao dos dados
armazenados na blockchain (RYKWALDER, 2020). Uma transacao, ou seja,
a movimentacao de valores por meio da cadeia da blockchain, s6 é possivel
para quem tem a chave privada desse bloco. Ja a chave piblica é utilizada
como endereco para o envio de valores por meio do bloco.

Assinatura e verificacao

0 ECDSA funciona em dois modos diferentes: um modo de verificacao e outro de
assinatura. Para a transferéncia dos dados, ele funciona fazendo a verificagao,
analisando um endereco e enviando para ele os registros (fundos). Porém,
para permitir que os fundos saiam de um endereco, ele funciona realizando
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uma verificagao da assinatura, ou seja, analisando se a assinatura utilizada
realmente foi gerada a partir daquele endereco, ou, em linguagem algébrica,
se aquele ponto especifico realmente esta presente naquela curva eliptica
gerada de acordo com os pontos anteriores. Como aprendemos anteriormente,
em um sistema de criptografia de chave publica, conhecer o elemento gerador
é suficiente para saber sua validade, mas somente quem conhece todos os
valores pode ter acesso a assinatura.

Exemplo

Suponha que temos de calcular seis pontos em um grafico de curva
eliptica. A forma mais facil de fazer isso seriaP+P+P+ P+ P + P,
correto? Porém, do ponto de vista computacional, a maneira mais facil & sim-
plificar essas operagoes. Assim, usando as propriedades algébricas, podemos
dizerquen*P+r*P=(n*r)*P.Desse modo, calculamos que P+ P=2*Pe que
2*P+2*P=4*Pe2*P+4*P=6%P emapenas seis operagoes.

Parece simples, ndo? No entanto, a curva eliptica utilizada na blockchain
usa um valor de x que é um nimero randomico de até 256 bits de comprimento,
cujo valor maximo é 11579208923731619542357098500868790785326998466564
0564039457584007913129639935, aproximadamente 1.1579 x 1077. Para calcular
o ponto no grafico, faremos até 510 adigoes de pontos. Isso porque, além de
computar a série, também teremos de calcular a expansao binaria de x, o que
chegara no maximo a 256 elementos. Ou seja, nunca teremos de adicionar mais
do que 256 pontos nessa etapa, 0 que nos deixa com um maximo de 255 + 255
operagoes, isto &, 510.

No ECDSA, o algoritmo usa algumas variaveis fundamentais para obter a
assinatura e o processo reverso:

B resrepresentam a assinatura;

B zrepresenta o hash da mensagem que se deseja assinar — como na
blockchain do bitcoin usamos uma chave que tem o mesmo tamanho do
hash N (gerado por meio do SHA256), ztem sempre 0 mesmo tamanho
de N (no caso, 256 bits);

B kR é&um ndmero randdmico, que, no caso das paper wallets, é gerado
por meio de um movimento aleatorio do mouse, por exemplo;

B d_ e Q,sao, respectivamente, o nimero da chave privada e o nimero
da chave piblica.
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As curvas elipticas usadas na blockchain do bitcoin, do ethereum e de
outras criptomoedas famosas sao chamadas de “secp256k1”, e a sua equagao
corresponde a y? = x3 +7. No white paper que descreve o bitcoin, nao existe uma
razao especifica para que essa seja a curva utilizada. Embora continuemos
aqui empregando o nome “curva”, como vamos aplicar isso em uma estrutura
de campos finitos, essa equagao sera transformada de maneira que todos
o0s pontos estejam distribuidos dentro de uma mesma matriz (os tais cam-
pos finitos), conforme explica Rykwalder (2020), um dos mais proeminentes
desenvolvedores e conhecidos colaboradores da area de criptomoedas e
blockchains. I1sso garante que o maior nimero primo utilizado como gerador
seja menor que 2 elevados a 256. A partir dai, a curva eliptica passara a se
parecer com um jogo de campos minados, com pontos distribuidos de forma
quase aleatoria. Mas, na verdade, esses pontos ainda obedecem a logica da
curva, e, portanto, podemos tracar uma reta entre eles, assim como fizemos
anteriormente (Figura 3).
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Figura 3. Exemplo de uma curva eliptica tragada em um grafico finito de modulo 55.
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0 algoritmo de assinatura calcula o par r e s a partir de d, e z. A partir
dai, ele obtém o grupo da curva n e gera um nonce k de forma randomica e
segura. Esse niimero nao pode ser reutilizado, e ndao € o mesmo nonce usado
no processo de mineracao.

Calcula-se (x, y) = R * G, onde G é o gerador da curva. Entao, calcula-se
r=x mod n. Se for igual a 0, comega-se com um novo nimero R randomico.
Por fim, calcula-se s = k"(z + r * d ) mod n.

Para o calculo da verificagao, nao usamos a chave publica d ,, mas garante-
-se que os paresre s e Q, e zsejam consistentes. Calcula-seu,=z*s-1"e
u,=r*s"mod n, e, depois, calcula-se (x,y) = u, * G + u, * Q, e verifica-se se
isso nao é igual a um ponto no infinito, o que significaria que os dois pontos
nao estao na mesma curva. Apos essa verificagao, se r = x mod n, entao a
assinatura é valida e a transagao é efetivada. Caso contrario, a assinatura é
invalida. Lembre-se que esse processo nao € como uma senha, que é utilizada
toda vez que se usa o aplicativo, e sim um acesso permanente, que fornece
o controle de todos os valores (registros) em um determinado endereco da
blockchain. Tanto esse endereco quanto a chave privada sao imutaveis, e,
entdo, uma vez comprometidos, nao podem ser recuperados.

Embora a explicacdo seja extensa, a logica por tras disso é simples. Como
temos um nimero muito longo sobre o qual muitas operacgoes sao feitas,
a partir do resultado dessas operagoes e de alguns elementos conseguimos
saber se a equagao esta correta, mas nao conseguimos saber qual é o valor
de todos os elementos da equagao. Quando se fala que o namero 3 +x=n
e que n dividido por 2 tem resto 0, pode-se afirmar com certeza que x € um
nimero inteiro e impar, mas nao se pode dizer qual é o seu valor. Da mesma
maneira, quando se fala que 3 +x’=n*2 e que nvale 5, pode-se afirmar que
oresto € 0 e que x' é igual a 7. O que temos, na pratica, sao equagdes com
elementos inteligentemente escolhidos para que, dependendo de qual seja
0 elemento dessa equagao a que temos acesso, podemos ou nao conhecer
o resto da equagao e/ou seus valores.

Neste capitulo, vocé pode compreender que os criptossistemas baseados
em ECC sao extremamente seguros, uma vez que a capacidade computacional
de que dispomos atualmente esta longe de ser suficiente para quebra-los.
Além disso, pudemos verificar que as transferéncias de valores de forma
irreversivel e transparente por meio de uma rede descentralizada de software
que utiliza um algoritmo de verificacao nao € nenhuma magia; trata-se de
pura matematica aplicada.
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Fique atento

Os links para sites da web fornecidos neste capitulo foram todos
testados, e seu funcionamento foi comprovado no momento da
publicacao do material. No entanto, a rede é extremamente dinamica; suas
paginas estao constantemente mudando de local e contelido. Assim, os editores
declaram nao ter qualquer responsabilidade sobre qualidade, precisao ou
integralidade das informacgoes referidas em tais links.




Funcoes hash

aplicadas a
blockchain

Thais Bison

OBJETIVOS DE APRENDIZAGEM

> Conceituar fungoes hash com blockchain.
> Integrar fungoes hash com blockchain.
> Apresentar exemplos de fungoes hash com blockchain.

Introducao

Nos Gltimos anos, muito tem-se ouvido sobre criptomoedas e a sua tecnolo-
gia blockchain. Em suma, a blockchain dispoe de uma arquitetura segura, es-
truturada por meio de blocos criptograficos, registro de data e metadados no
geral. Inicialmente, essa tecnologia foi aplicada ao setor financeiro, trazendo
um novo sistema de investimento e negacio, as criptomoedas, por meio do bi-
tcoin. Com o passar dos anos, outras solugoes foram surgindo, como a Ethereum,
na qual, por meio de smart contracts, permitiu-se a criagao de ferramentas para
diversos tipos de negocios.

Neste capitulo, vocé vai estudar o conceito da blockchain e das hashes, uti-
lizadas nessas tecnologias, aprendendo a integracao entre as duas e exemplos
de onde sao utilizadas.



2 Funcdes hash aplicadas a blockchain
Conceito

Blockchain

A blockchain é uma cadeia de registros imutaveis, pablicos e distribuidos:

B cadeia porque os registros estao cuidadosamente encadeados uns aos
outros por meio de chaves piblicas, entradas e saidas;

B imutaveis porque, uma vez que o registro € inserido na cadeia, ele nao
pode mais ser alterado.

B piblicos porque a Gnica condi¢do necessaria para que um cidadao
tenha acesso aos registros do blockchain é que ele acesse a internet.

m distribuidos porque essa cadeia de registro ndo esta armazenada em
um Unico servidor central, ao contrario, esta replicada em milhoes
de maquinas distribuidas pelo mundo todo, e nenhuma empresa ou
individuo pode reivindicar a propriedade desses registros.

A blockchain esta estruturada na forma de blocos encadeados. Cada bloco
tem uma area de transagdes e uma area de cabecalho (Figura 1).

,,,,,,,,,, Cabegalho Cabecgalho Cabegalho |..........
Transagdes Transagoes Transagées

Figura 1. Cadeia de blocos da blockchain.
Fonte: Adaptada de Okupski (2014).

Na area de transagoes estao todas as transagoes coletadas por aquele
bloco. Na area de cabecalho se encontram a hash do cabecalho do bloco
anterior e a raiz da arvore de Merkle das transagoes presentes no campo de
transagoes. Dessa forma, cada bloco esta ligado ao bloco anterior, formando
uma cadeia de blocos, e cada transagao esta representada no cabegalho por
meio da raiz da arvore de Merkle em que foi coletada (NARAYANAN et al., 2016).
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E interessante notar que a propriedade de imutabilidade da blockchain e
boa parte de sua seguranca derivam-se da estrutura encadeada dos blocos.
Como cada bloco contém em seu cabecalho a hash do cabecalho do bloco
anterior, para se alterar um bloco da cadeia € necessario alterar todos os
blocos posteriores, o que exige uma capacidade de processamento absurda,
uma vez que novos blocos estao sendo constantemente adicionados por
outros nos. A utilizacao da arvore de Merkle permite detectar as mudancas
nas transacoes, uma vez que qualquer alteragao nas transagoes do bloco
resulta em uma alteracao na raiz da arvore de Merkle inserida no cabegalho
do bloco. Assim, a dificuldade para se alterar um registro da blockchain cresce
a medida que novos nds sao adicionados a rede (OKUPSKI, 2014).

Nao apenas os blocos estao encadeados na blockchain, mas também as
transagoes. O Quadro 1apresenta os campos que compoem uma transacao.

Quadro 1. Descri¢ao dos campos de uma transagao

Campo Descrigao
Metadados Informacgoes da transagao como ID e tamanho.
Entradas Vetor com informagoes de cada entrada da transagao.
Saidas Vetor com informacoes de cada saida da transagao.

Fonte: Adaptado de Okupski (2014).

0 campo Metadados reline informacoes gerais da transagao, como o tama-
nho da transacao em bytes, a quantidade de entradas e saidas, a versao do
protocolo e o ID da transacao, obtido a partir do calculo de sua hash SHA256.

O campo Entradas apresenta uma lista numerada de entradas dessa
transagao. Cada entrada de uma transacao deve fazer referéncia a saida de
outra. Logo, nesse campo ha uma lista de IDs de outros registros e o respectivo
nimero da saida. Essas saidas devem ser computadas como entradas nessa
transagao. Ainda no campo entrada, sao adicionadas uma assinatura digital
e uma chave puiblica, responsaveis por confirmar que aquela transacao esta
autorizada a utilizar as saidas indicadas no campo Entradas.

0 campo Saida apresenta uma lista numerada de saidas que devem ser
utilizadas como entradas de transagoes futuras. Esse campo contém, ainda,
uma hash de chave piblica que tem informagoes que condicionam a utilizagao
dessas saidas por outra transagao.
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A assinatura digital faz uso da chave privada para criptografar (assinar)
uma mensagem e da chave piblica para verificar a assinatura. Dessa maneira,
ao inserir uma chave pablica na saida da transacdo (ou sua hash), apenas o
portador da chave privada correspondente estara autorizado a utilizar aquela
saida. No processo de validacao da transagao, a chave publica informada no
campo Entrada é comparada com a chave piblica previamente inserida na
saida. Caso elas sejam diferentes, a transacao é considerada invalida e nao é
propagada para os demais nos da rede. Caso elas sejam iguais, a assinatura
informada no campo Entrada é verificada com a chave piblica previamente
confirmada. Se a assinatura for auténtica, ou seja, se a decriptacao com a
chave puiblica revelar a hash dos dados da transagao, entao a transagao é
validada, replicada para os demais nos da rede e coletada em bloco para
mineragao. Caso contrario, a transacgao é descartada.

Quando a transagao é validada, ela esta pronta para ser coletada por um
bloco e passar pelo processo de mineragao. Um né minerador da rede coleta
as transacoes que deseja inserir na blockchain dentre todas as transacoes
validadas recebidas, calcula a raiz da arvore de Merkle e passa a executar o
algoritmo de prova de trabalho. Uma prova de trabalho é um desafio cripto-
grafico utilizado para garantir que um no realizou uma certa quantidade de
trabalho. O bitcoin, em particular, utiliza uma prova de trabalho baseada no
modelo de Adam Back (NAKAMOTO, 2008); outras aplicacdes da blockchain
utilizam variacoes desse modelo, mas que tenham os mesmos dois principios:

B garantir que o no realizou uma quantidade predefinida de processa-
mento; e
W garantir que a prova entregue é objetivamente verificavel.

Tipicamente, uma prova de trabalho € um processo probabilistico, e a
probabilidade de sucesso depende da dificuldade estabelecida.

No bitcoin, por exemplo, a prova de trabalho é encontrar um valor chamado
nonce cujo duplo hash SHA256 com a raiz de Merkle seja igual ou menor que
um parametro T. A busca por esse valor é feita por tentativa e erro. Quanto
menor o parametro T, menor sera a probabilidade de sucesso e mais dificil
sera conseguir realizar a prova de trabalho. Quanto maior o parametro T, maior
sera a probabilidade e mais facil sera encontrar um nonce valido. O protocolo
do bitcoin ajusta o parametro T automaticamente a cada 2016 blocos para
garantir que as provas de trabalho e, consequentemente, a mineragao de um
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bloco acontecam, em média, a cada 10 minutos. Outras blockchains ajustam
esse parametro para que a mineracao acontega em intervalos menores, como,
por exemplo, de alguns segundos.

Quando a prova de trabalho é vencida, o n6 pode avisar a toda rede que
resolveu o desafio e inserir o bloco validado na cadeia de blocos. Ao realizar
essa operacao, o minerador recebe como recompensa uma quantia na unidade
de valor utilizada pela blockchain, além da diferenca entre o valor de entrada
e saida das transacoes, caso exista.

Quando um bloco é validado, ele é imediatamente publicado na rede para
todos os nos adjacentes por meio de uma rede p2p (é utilizado TCP na camada
de transporte). Cada um desses nds recebe o novo bloco, verifica se, de fato,
se trata de um bloco ainda nao recebido (cada bloco tem a sua numeracao
incremental, também chamada de altura do bloco), adiciona o bloco a sua
copia da blockchain e replica aos nos adjacentes. O processo repete-se por
toda aredeafim de que haja consenso entre os nos da rede quanto ao estado
da cadeia de blocos.

Caso aconteca de dois nos realizarem a prova de trabalho com uma dife-
renca de tempo pequena, eles propagarao blocos de mesma altura na rede,
gerando o que é chamado de corrida de blocos. O protocolo resolve essa
questao da seguinte maneira: o maior segmento da cadeia de blocos é o
segmento valido — isso & chamado de regra da maior cadeia (longest chain
rule). Dessa forma, cada nd adiciona blocos recém-criados a cadeia de maior
altura até que uma bifurcagao da cadeia se torne maior e a outra sequéncia
de blocos seja abandonada, gerando os chamados blocos 6rfaos. No fim,
existe apenas uma cadeia que liga o Gltimo bloco validado de volta até o
primeiro bloco da cadeia. No caso da blockchain do bitcoin, esse primeiro
bloco é chamado de bloco génesis.

Funcao hash

Uma funcao hash é uma funcao matematica com as seguintes propriedades:

B a entrada pode ser qualquer sequéncia de caracteres de qualquer
tamanho;

B asaida é uma sequéncia de caracteres de tamanho fixo;

B sua eficiéncia @ computavel, ou seja, o tempo de execucao da fungao
para uma entrada de n caracteres deve ser O(n).
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Essas propriedades definem uma fungao hash de maneira geral, suficientes
para construir uma tabela hash. No entanto, ha mais duas propriedades nor-
malmente desejadas em uma fungao hash, ou propriedades que caracterizam
uma fungao hash criptografica (NARAYANAN et al., 2016). Sao elas:

B serresistente a colisoes;
H serantirreversao.

Uma colisao acontece quando duas ou mais entradas diferentes produzem
a mesmo hash de saida (Figura 2).

Figura 2. Colisdo em uma fungao hash.
Fonte: Adaptada de Narayanan et al. (2016).

Ser resistente a colisoes significa que a probabilidade de duas entradas
produzirem a mesmo hash deve ser pequena. Nao se pode afirmar a impos-
sibilidade da ocorréncia de colisao, uma vez que o dominio dessa funcao é
composto de todas as sequéncias de caracteres possiveis; e aimagem, pelo
conjunto de sequéncia de caracteres de um tamanho fixo. Se o dominio da
funcao & um conjunto infinito e a imagem é um conjunto finito, as colisoes
sao inevitaveis.

No entanto, boas fungoes de hash apresentam baixissimas probabilidade
de colisao. Na pratica, & quase impossivel a ocorréncia de uma colisao natural.
Aresisténcia a colisao permite a utilizagao da hash como sintese de mensagem.
Por exemplo, para verificar que um arquivo baixado de um servidor na nuvem
corresponde ao arquivo desejado, basta fazer a comparacao de seus hashes
em vez de comparar todo o arquivo (NARAYANAN et al., 2016).
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Ser antirreversao significa que nao é possivel obter a mensagem de entrada
x a partir do hash h(x). Essa caracteristica é alcangada fazendo com que a
probabilidade dos hashes na saida da funcao obedecam a uma distribuicao
uniforme. Na pratica, isto significa que nao é possivel correlacionar caracteres
na entrada e na saida da funcao apenas observando a frequéncia com que
eles aparecem (NARAYANAN et al., 2016).

Uma das principais utiliza¢oes da funcao hash na tecnologia blockchain
€ na construcao de arvores de Merkle — arvores binarias de hash. A arvore
é construida das folhas para a raiz, realizando a hash por pares. Quando ha
um nimero impar de folhas, a Gltima folha é duplicada e hasheada consigo
mesma. Essa estrutura permite uma rapida verificacao das entradas iniciais
da funcao e reduz em uma {nica hash a representacao de todas as entradas
(a raiz da arvore de Merkle, ou Merkle root).

A aplicagao principal da funcao hash é a garantia de integridade de uma
mensagem. Em geral, o emissor de uma mensagem calcula o seu hash e o
insere no final da mensagem. O receptor recalcula a hash da mensagem
recebida e compara o resultado obtido com a hash recebida. Se as hashes
forem diferentes, ha garantia de que a mensagem recebida é diferente da
mensagem enviada. Se as hashes forem iguais, ha uma probabilidade muito
alta de a mensagem recebida serigual a mensagem enviada. Assim, qualquer
alteragao na mensagem pode ser detectada pelo recalculo e pela comparagao
da hash, o que garante a integridade da mensagem.

Existem diferentes fungoes hash, mas o bitcoin e maioria das moedas crip-
tograficas usam a fungao hash SHA256, que resulta em 256 bits. O algoritmo
seguro de hash (secure hash algorithm [SHA]) foi desenvolvido pela Agéncia
de Seguranca Nacional (National Security Agency [NSA]) dos EUA.

De acordo com Ishmaev (2017), uma fungdo hash é essencialmente uma
funcao matematica que, dada uma entrada de dados de qualquer tamanho,
produz uma saida de tamanho limitado que pode ser computavel com eficiéncia
(em um periodo de tempo razoavel). A funcdo hash tem varias propriedades
importantes, e trés delas, listadas a seguir, sao particularmente Gteis para
as implementacoes de blockchains.

B Primeiro, a funcdo hash é resistente a colisdo, o que significa que
duas entradas distintas nao produzem a mesma saida. Na pratica,
isso significa que a fungao hash pode ser usada como um resumo
de mensagem, uma ferramenta para verificar se uma copia de uma
mensagem é idéntica ao original.
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B Asegunda propriedade é a ocultacao, o que significa que dada apenas
a saida, ninguém pode inferir o valor da entrada. Essa propriedade
se traduz na aplicacao de um compromisso de ligacao, semelhante
a colocar uma mensagem em um envelope e se comprometer com
seu contelido sem revela-lo. Depois que a mensagem é colocada no
envelope, nao é possivel mudar de ideia e alterar seu contetdo.

B Aterceira propriedade é a facilidade de quebra-cabeca, o que significa
que a fungao hash pode ser apresentada na forma de um quebra-cabeca
matematico, no qual tentamos diferentes entradas para uma determi-
nada fungao hash para obter uma saida com um valor predeterminado.

A primeira e a segunda propriedades das func¢oes hash sao empregadas
para construir estruturas de dados complexas usando estruturas de dados
simples (ponteiros de hash como blocos de construgao). A facilidade de quebra-
-cabecas nao é um requisito necessario para uma estrutura de dados em si,
mas é necessaria para a blockchain. Um ponteiro € uma estrutura de dados e
funciona, essencialmente, como uma referéncia que indica onde as informa-
¢oes sao armazenadas, semelhante ao codigo em um catalogo de biblioteca.
0 ponteiro de hash, por sua vez, &€ uma referéncia complementada com um
breve resumo das informagdes a que se refere (Gtil para verificagao). Usando
ponteiros de hash, é possivel construir uma estrutura de dados em forma de
blockchain, formando uma cadeia de blocos que representa essa estrutura.

Funcoes hash com blockchain

Visualizar a blockchain como um componente de software nos ajuda a entender
os importantes impactos arquitetonicos sobre o desempenho e a qualidade
de atributos como seguranga, privacidade, escalabilidade e sustentabilidade.
Como componente, a blockchain possui propriedades e limitagdes exclusivas.
Blockchains sao componentes de software complexos e baseados em rede,
que podem fornecer armazenamento de dados, servigos de computacao e
servicos de comunicagao (XU et al., 2017).

Criptografia

Para a seguranca em sistemas distribuidos é fundamental o uso de técnicas
de criptografia. A criptografia apoia fortemente a blockchain para cumprir
os requisitos de seguranca do sistema e das aplicagoes. Dentre os recursos
mais utilizados, destacam-se as fungdes hash e as assinaturas digitais (GREVE
etal., 2018).
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Arvore de Merkle

Uma arvore Merkle (Figura 3) € uma arvore de hashes construida de baixo para
cima que permite a verificacao eficiente da integridade dos dados. Cada no
folha é uma hash de dados (por exemplo, transacoes), e cada n6 nao folha
€ uma hash de seus nos filhos, culminando no no superior (ou seja, a hash
raiz, ou a raiz Merkle). Essa estrutura de dados otimiza o armazenamento e
a verificacao de dados em uma blockchain. O armazenamento de dados é
otimizado porque apenas as hashes precisam ser salvas, e a hash raiz é a
impressao digital de todo o conjunto de dados. Ja a verificacao de dados é
otimizada porque apenas uma pequena parte da arvore precisa ser percorrida
a fim de verificar onde as alteragées ocorreram (POPOVIC et al., 2020).

A hash raiz & a impressao digital de todo o conjunto de dados, fazendo
parte do cabegalho do bloco na blockchain. Outro componente do mesmo
cabecalho do bloco é a hash do bloco anterior. Essa é uma estrutura de dados
Unica, em que os blocos estao encadeados, sendo uma das caracteristicas
dos recursos da blockchain que a torna inviolavel. Isso ocorre porque uma
mudanca nos dados causaria uma mudanca na hash do bloco, tornando-a
incompativel com o cabegalho do proximo bloco. Portanto, um adversario
que deseja alterar o estado de um determinado bloco precisaria alterar
todos os blocos.

Arvore binéria de pesquisa

Figura 3. Arvore de Merkle.
Fonte: Seffrin (2019, documento on-line).

Consenso — problema do gasto duplo

O consenso em computacao distribuida & uma forma mais sofisticada da
realizagao do sistema distribuido. Em um sistema de computagao distribuida
tipico, um ou mais clientes emitem solicitagoes de operagoes para um con-
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sorcio de servidores, que fornece servi¢o de computacgao correto e oportuno
em resposta as solicitagoes, apesar de alguns servidores poderem falhar.
Em comparacao com a computagao distribuida tradicional, uma rede
blockchain permite que cada participante possa ser um cliente (para emitir
transagdes) e um servidor (para validar e finalizar transagoes). Os dados do
livro de registros subjacente a estrutura da blockchain sao o alvo do consenso
e consistem em blocos ordenados cronologicamente e encadeados por hash.
Cada bloco contém um pacote de transagoes, sendo que as transagoes validas
em toda a blockchain devem ser consistentes entre si, ou seja, deve-se evitar
gasto duplo ou excessivo (XIAO et al., 2020).

Na logica econdmica das criptomoedas, existe uma associacao ao problema
do gasto duplo, que representa um desafio de contabilidade e prestagao de
contas que as criptomoedas tentam superar de maneira eficaz. Esse pro-
blema é uma falha em potencial em uma criptomoeda ou outro esquema de
dinheiro digital em que o mesmo token pode ser gasto mais de uma vez. Isso
é possivel porque um token digital consiste em um arquivo digital que pode
ser duplicado ou falsificado (CHOHAN, 2017).

Algoritmo proof of work (prova de trabalho)

0 proof of work (PoW) é o algoritmo mais conhecido e implementado, sendo
utilizado primeiro na rede bitcoin. Com a ajuda desse protocolo de consenso,
o bitcoin se tornou o primeiro sistema de moeda digital a resistir a ataques
de gasto duplo em um sistema descentralizado ponto a ponto de uma rede
de pouca confianca. Esse protocolo é a chave por tras do bitcoin e de muitas
outras criptomoedas estabelecidas, como ethereum e litecoin (XIAO et al., 2020).

No algoritmo PoW, a geracao de blocos na blockchain requer encontrar
uma pré-imagem para uma funcao hash para que o resultado da hash satis-
faca uma meta de dificuldade definida, que é ajustada dinamicamente para
manter um intervalo médio de geragao de blocos. Também qualquer transacao
ou bloqueio gerado deve ser anunciado imediatamente e transmitido para
todos nos da rede. Um bloco ou transagao precisa ser validado antes de ser
transmitido para os nds da rede ou anexado a blockchain. A validagao inclui
verificar o gasto duplo e a validade da prova de trabalho no cabecalho do
bloco. No PoW, considera-se a cadeia mais longa para representar a rede de
consenso, que deve ser aceita por qualquer n6 (também chamado de mine-
rador) que participa dessa rede. A mineracdo deve sempre estender a cadeia
mais longa (XIAO et al., 2020).
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Nessa abordagem, o algoritmo PoW funciona como uma competi¢ao em
termos de computagao, em que os mineradores competem para resolver um
problema criptografico que consiste em encontrar um valor que, concatenado
junto com outros dados do bloco (por exemplo, dados das transagoes, time-
stamps e hash do bloco anterior), &€ passado como entrada para uma fungao
hash (por exemplo, SHA-256, ethash e equihash), a qual tenta encontrar um
nimero aleatorio chamado “nonce” que vai sendo incrementado até satisfazer
as condigoes para resolver a fungao hash do proximo bloco. Quando as con-
digoes sao satisfeitas, um novo bloco é minerado. Na geracao de um bloco,
os mineradores podem reivindicar uma certa quantidade de novos tokens e
taxas coletadas de todas as transacoes incluidas, na forma de uma transacao
para si mesmo como recompensa pelo trabalho realizado (XIAO et al., 2020).

Algoritmo proof of stake

0 proof of stake (PoS) se origina da comunidade bitcoin como uma alternativa
eficiente em termos de energia a mineragao do PoW. Em termos mais sim-
ples, & uma participacao que se refere as moedas ou aos tokens da rede de
propriedade de um participante que podem ser investidos no processo de
consenso da blockchain. Do ponto de vista da seguranca, o PoS aproveita a
propriedade do token para mitigagao de ataques Sybil (ameaca ao sistema em
que tentam assumir o controle da rede criando miiltiplas contas). Comparado
a um minerador do PoW, cuja chance de gerar um bloco é proporcional ao
seu poder de computacao de forca bruta, a chance de gerar um bloco para
um minerador no PoS é proporcional ao seu valor de participagao na rede
(XIAO et al., 2020).

Do ponto de vista econdmico, o0 PoS move o custo de oportunidade de um
minerador de fora do sistema (desperdicio de poder de computacao e eletri-
cidade) para dentro do sistema (perda de capital e ganho de investimento).
Devido a falta real de mineragao, muitas vezes nos referimos a um minerador
no PoS como um validador, ou uma parte interessada pela grande semelhanga
do PoS com o investimento em mercados capitais (XIAO et al., 2020).

As principais variagoes do PoS seguem a estrutura do consenso do PoW,
em que a comunicacao ocorre por mensagens. Existem as regras de valida-
¢ao de bloqueio, as regras de cadeia mais longa e finalidade probabilistica.
Ao contrario do PoW, um minerador do PoS pode tentar resolver o quebra-
-cabeca da hash apenas uma vez por ciclo de tentativas. Com isso, a dificuldade
do quebra-cabeca diminui com o valor da participacao do validador. O nimero
de tentativas para resolver o problema do quebra-cabeca da hash pode ser
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significativamente reduzido se o valor da participagao do minerador for alto.
Portanto, o PoS evita a competicao de forga bruta que ocorreria se Pow fosse
usado. Dessa forma, é alcancada uma significativa reducao do uso de energia.

Exemplos de fung¢des hash com blockchain

Por serem rapidas, eficientes, exclusivas e econdmicas em termos de compu-
tacao, as fungoes de hash sao amplamente usadas na tecnologia blockchain.
O uso de fungoes hash aliadas a outras tecnologias, como a criptografia, tornam
a blockchain ou outros algoritmos muito seguros, privados e até anonimos.

De todos os usos das fungoes hash na blockchain, os casos a seguir podem
ser destacados.

Criacao de endereco (carteira de enderecos)

Os enderecos das carteiras de criptomoedas sao uma representacao segura
das chaves publicas da carteira. As chaves piblicas geralmente sao muito
longas e complexas. E por esse motivo que blockchains usam funcdes hash
para originar um endereco mais curto. Esse processo é usado repetidamente
para reduzir o endereco e adicionar uma camada extra de seguranca.

No bitcoin, o processo de criacao de um endereco de carteira usa fungoes
hash RIPEMD-160 e SHA-256. Ambas sao usadas para melhorar a seguranga
do processo e torna-las nicas e irrepetiveis.

Processo de mineracao

0 processo de mineragao é outro estagio importante da tecnologia blockchain
em que as fungoes de hash sao usadas. No bitcoin, a mineracao faz uso
intensivo do calculo de hash SHA-256 distribuido em cada um dos seus nos.
Os mineradores sao responsaveis pelo calculo de milhoes de hashes para
criar novos blocos de bitcoin. O processo também é utilizado para verificar
as transagoes que sao feitas na rede.

Embora o processo de calculo de hashes seja muito rapido, seu uso inten-
sivo dificulta drasticamente o processo. Isso leva os mineradores a usar alto
poder de computagao para resolver quebra-cabegas de bitcoin.
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Contratos inteligentes (smart contracts)

Essa é outra area em que as fungoes de hash sao muito usadas. blockchains
como bitcoin, ethereum, neo e tron fazem uso de contratos inteligentes para
promover diferentes aplicagoes. Esses aplicativos sao gerenciados por um
contrato piblico entre as partes. No entanto, muitos desses dados sao muito
sensiveis ou simplesmente contém muita informagao para ser armazenada
em uma blockchain. Portanto, a melhor maneira de resolver esses cenarios
é por meio de fungdes hash. Dessa maneira, o contrato inteiro é publico,
mas as informacgodes vinculadas ou que vocé deseja manter em sigilo nao sao
publicadas. Esses dados podem incluir nomes, enderecos, enderecos de car-
teira, dados de participantes de terceiros, ou seja: informacoes privilegiadas
e apenas de interesse entre as partes.

As hashes também sao usadas para versao de contratos. Isto &, um contrato
publico possui uma hash exclusiva, fornecida pelo que o contrato estabe-
lece. Se o contrato for modificado, o contrato anterior € encerrado e um novo
é gerado com uma nova hash. Dessa forma, a hash determina o contrato
correto a ser usado num aplicativo descentralizado, facilitando o seu controle.
Outro uso de hashes em contratos inteligentes & para marcar suas validade e
autenticidade. Um exemplo pode ser um contrato feito para a venda de uma
casa com um pagamento feito em criptomoedas. A conclusao do contrato
e sua hash serao testemunhas inalteraveis da venda feita entre as partes.
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Fique atento

Os links para sites da web fornecidos neste capitulo foram todos
testados, e seu funcionamento foi comprovado no momento da
publicacao do material. No entanto, a rede é extremamente dinamica; suas
paginas estdo constantemente mudando de local e conteldo. Assim, os edito-
res declaram nao ter qualquer responsabilidade sobre qualidade, precisao ou
integralidade das informacgoes referidas em tais links.




Redes P2P aplicadas
a blockchain

Thais Bison

OBJETIVOS DE APRENDIZAGEM

> Conceituar redes P2P com blockchain.
> Integrar redes P2P com blockchain.
> Apresentar exemplos de redes P2P com blockchain.

Introducao

A tecnologia blockchain teve inicio com a introducao do bitcoin, para evitar
a duplicidade de transagoes. Pouco tempo se passou e a referida tecnologia
expandiu seus horizontes, podendo ser implementada em diversas frentes. Com
ela, é possivel guardar os mais diversos tipos de informagoes de forma segura,
imutavel e com privacidade, evitando corrup¢ao de dados. Trata-se de uma
modalidade de registro distribuido entre diversos dispositivos conectados que
armazenam espécies de registros com estampa de tempo e assinatura digital.

Neste capitulo, vocé vai estudar os conceitos de blockchain e redes P2P e a
interacao entre essas duas tecnologias em alguns exemplos de implementacoes.
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Conceitos basicos

Ablockchain @ uma base distribuida de dados que mantém uma lista encadeada
de registros (conhecidos como blocos) e que funciona sobre uma arquitetura
peer-to-peer (P2P, ou ponto a ponto). A tecnologia blockchain diz respeito a
uma rede de blocos encadeados e seguros que requerem uma validacao digital.
Assim, cada bloco subsequente contém a validagao ou assinatura digital do
bloco anterior somado ao seu conteldo ou sua informagao.

A blockchain, conforme descrito por Nakamoto ([200-?]), € uma solugao
para viabilizar uma rede de transagoes financeiras de moedas virtuais,
a exemplo do bitcoin (NAKAMOTO, [200-7?]). O bitcoin é uma criptomoeda,
pois tem sua existéncia fundamentada em conceitos criptograficos, como
fungdes hash. A blockchain esta fundamentada em uma rede distribuida, e
oferece visibilidade as transagoes efetuadas. Nao ha um agente centralizador
na arquitetura, e sem um mediador central, as relacoes de confianga sao
executadas colaborativamente pelos usuarios.

Para que essa base distribuida funcione da maneira proposta, a lista en-
cadeada de blocos conta com fungdes criptograficas de mao Gnica (assinatura
hash), registro do tempo da criagao ou modificagao (timestamp), assinatura
digital do autor, rede descentralizada P2P e mecanismo de geragao de um
novo bloco da blockchain. Todos esses mecanismos garantem a arquitetura a
robustez necessaria e a prevencao contra fraudes e adulteragoes indevidas.

Com as fungdes criptograficas de mao Gnica (hash), fica permitida a ope-
racao em um sentido, mas é completamente inviavel realiza-la no sentido
oposto. Dada uma entrada, obtém-se uma saida Gnica. Entradas diferentes
produzem diferentes saidas. Com valores de saida, nao é possivel calcular
valores de entrada, mesmo conhecendo de antemao o algoritmo da fungao.
Afinalidade dessas fungoes é tornar inviavel e improvavel qualquer alteracao
nos valores registrados na blockchain.

A alteragao de um registro implica num novo valor de hash para ele,
alteragao no hash do proximo registro, e assim subsequentemente, pois os
registros estdo encadeados (NAKAMOTO, [200-7]).

0 hash garante a assinatura de um determinado bloco. A criacao de um
novo bloco que contém o hash anterior cria um selo digital que é passivel de
verificagao e sinaliza qualquer alteracao. Tais informacoes ficam relacionadas
no ledger como um livro-razao, uma espécie de livro contabil. Quando se
armazena a hash ou impressao digital de um ativo, ao invés de armazenar o
ativo digital em si, o anonimato é garantido, bem como a privacidade.

Vejamos agora como é a estrutura da blockchain. Um bloco possui um
cabecalho, que inclui o conjunto de regras para a validagao que o bloco
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deve seguir, apontando sua versao; o valor do hash de 256 bits, que indica
qual é o bloco anterior, chamado parent block hash; o valor de hash, que se
refere a todas as transagoes daquele bloco, denominado merkle root hash;
o timestamp; um alvo de hash compacto (nBits); e nonce, um campo de
4 bytes e aumenta para cada hash.

0 corpo do bloco é formado por um contador de transacoes e pelas respec-
tivas transagoes. O maximo de transacoes que um bloco comporta depende
de seu tamanho e da dimensao de cada transagao. A tecnologia blockchain
usa criptografia assimétrica para validar cada transagao em um ambiente
nao confiavel.

0O registro de tempo da transacao (timestamp) tem o objetivo de armazenar
o elemento temporal de alteragao na blockchain, evitando fraudes ligadas a
adulteracao de data/hora nas transagoes. O principal objetivo desse registro
distribuido é fornecer um grau de seguranca mais avangado aquelas informa-
¢oes, haja vista que ha a necessidade de anuéncia de todos os dispositivos
conectados sobre os registros armazenados. Assim, todas as transagoes sao
avalizadas pelo consenso da maioria dos participantes da blockchain (Figura 1).

A transacao

a A quer enviar é representada 0 bloco é transmitido
dinheiro a B on-line como a todas as partes da rede
um “bloco”

Aqueles que se 0 bloco pode, assim, 0 dinheiro passa
encontram na fEd‘{ ser adicionado a cadeia — de Apara B
aprovam a transagao que fornece um registro

como valida indelével e transparente

de todas as transagoes

V] e e

Figura 1. Funcionamento da tecnologia blockchain.
Fonte: Adaptada de IHODL (2017).
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Blockchain, que significa literalmente cadeia de blocos, funciona com
blocos de registros que operam por meio de rede descentralizada. Cada
bloco possui uma gama de registros de acontecimentos, que, assim como
o bloco, seguem uma ordem cronoloégica de armazenamento. Para a rea-
lizagao desse acontecimento, ou seja, a troca de informagao entre usuarios,
é utilizada criptografia assimétrica de assinatura digital, que garante as-
pectos de seguranca a transacao ocorrida. Cada bloco possui um nimero de
identificacao, obtido a partir do resumo desse bloco, denominado fungao
hash, e, além disso, possui em seus metadados o hash do bloco anterior, assegu-
rando que nenhum bloco sera alterado, preservando as informagoes contidas nele.

A estrutura da blockchain tem, nesse sentido, os seguintes pilares
fundamentais.

B Seguranca: sua estrutura garante aqueles que, segundo Stalling (2015),
sao os mais importantes principios de seguranca de computadores:
integridade, confidencialidade e disponibilidade.

B Arquitetura descentralizada: os registros nao estao armazenados em
um servidor, sendo distribuidos entre diversas maquinas.

B Integridade dos dados: devido ao encadeamento de cada bloco adi-
cionado ao hash do bloco anterior, qualquer tentativa de modificacao
de um bloco mudara a estrutura dos demais blocos.

B Imutabilidade: por ter uma estrutura ordenada de forma cronologica,
nenhum dado adicionado pode ser apagado ou alterado do seu bloco,
tornando-se também um historico temporal de tudo que foi realizado.

Analisando algumas defini¢oes sobre a tecnologia em si, Antonopoulos (2014)
define blockchain conforme a sua estrutura de funcionamento, entendendo-a
como uma lista de blocos de transacgoes que se ligam entre si de forma ordenada
e cronologica, de modo que um bloco se refira ao seu anterior.

Outras defini¢des interessantes aparecem com Mougayar (2017), que define
blockchain de acordo com suas capacidades técnicas, corporativas e legais.

B Técnica: € uma base de dados back-end, que funciona por meio de
registros distribuidos e que possibilitam a realizacao de inspegoes
abertamente.

B Coorporativa: rede de troca de fatos entre partes que dispensa a as-
sisténcia de intermediarios.

B Legal:funciona como um mecanismo de validagao, nao exigindo apoio
de intermediarios.



Redes P2P aplicadas a blockchain 5

Arede P2P é um tipo de rede de computadores que vai na contramao do
que é proposto em uma rede de modelo tradicional do tipo cliente/servidor
(Figura 2), em que os servidores tém o papel de disponibilizar servicos e os
usuarios atuam somente como beneficiarios.

SERVIDOR

CLIENTE
CLIENTE

CLIENTE

CLIENTE

CLIENTE

Figura 2. Rede do tipo cliente/servidor.
Fonte: Adaptada de Wang, Aslam e Zou (2010).

Na blockchain, sua mais fundamental caracteristica esta na descentrali-
zagao, o que faz com que cada no (peer) desempenhe fungdes como cliente
e também servidor (LOPES, 2014). Esse tipo de rede ndo depende de uma
organizagao central ou de hierarquia, fazendo com que todos os usuarios
integrantes, com direitos de acesso adequados, tenham a mesma capacidade
e responsabilidade (Figura 3). Por ser descentralizado, todos os usuarios
possuem uma copia da base de dados, o que garante uma maior seguranca
contra eventuais invasoes ou perda de dados. Outro beneficio é a garantia
da disponibilidade do sistema: mesmo que algum no por acaso nao esteja
funcionando, os demais n6s mantém o sistema em operacao (KAMIENSKI
et al., 2005).



6 Redes P2P aplicadas a blockchain

Figura 3. Modelo de rede P2P.
Fonte: Adaptada de Wang, Aslam e Zou (2010).

A rede P2P possibilita que os nos (peers) avaliem as informagdes da
blockchain e aceitem ou rejeitem, por maioria, as alteracoes realizadas. Essa
é a implementacao da relacao de confianca descentralizada.

Nota-se que sao inimeras as aplicagoes e vantagens na utilizagao da
tecnologia blockchain, dentre as quais podemos destacar a eliminagao do
terceiro intermediario na realizacao de transagoes, haja vista que com a
blockchain, as partes envolvidas podem realizar a troca sem intermediarios
que supervisionam o evento, diminuindo os riscos de inadimplemento das
partes. Outra vantagem de destaque é a qualidade dos dados e informagoes,
pois a autenticidade das transagoes é verificada quando ha o fechamento
de cada bloco. Na hipotese da transagao nao se concretizar, ela nao sera
adicionada a determinado bloco. Conclui-se que as informagoes contidas em
cada bloco e ao longo da blockchain sao consistentes, datadas e verossimeis,
0 que garante alto grau de qualidade dos dados.

Outro ponto relevante versa sobre a durabilidade e a confiabilidade dessa
tecnologia, considerando-se que a rede é descentralizada, seguindo a con-
cepgao P2P, de modo que a blockchain nao tem um ponto central. Quando
houver uma falha no sistema, ou mesmo se for hackeado, a descentralizacao
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auxilia na protecao do sistema, devido a fala de um ponto central. Cada no
possui uma copia dos dados, o que impede que eles se percam.

Aintegridade do processo & mais uma vantagem do sistema de blockchain.
Os usuarios tém a garantia de que as transacgoes serdo efetuadas de acordo
com os termos propostos, caso contrario o evento nao sera validado.

Integracao de redes P2P com blockchain

Nos estagios iniciais do bitcoin, Nakamoto ([200-?], documento on-line) a
definiu como “um sistema P2P de dinheiro eletronico”. O bitcoin foi criado
como uma forma digital de dinheiro. Pode ser transferido de um usuario
para outro através de uma rede P2P, que gerencia um livro contabil (ledger)
distribuido, chamada blockchain.

Nesse contexto, a arquitetura P2P inerente a tecnologia blockchain é o
que permite que o bitcoin e outras criptomoedas sejam transferidos em todo
o mundo, sem a necessidade de intermediarios nem de um servidor central.
Além disso, qualquer usuario pode estabelecer um no6 do bitcoin partici-
pando do processo de verificagao e validacao de blocos. Portanto, nao ha
bancos processando ou registrando transagoes na rede bitcoin. Em vez disso,
a blockchain atua como um livro contabil digital que registra publicamente
todas as atividades. Basicamente, cada nd6 mantém uma copia da blockchain
e acompara com outros nos para garantir que os dados sejam validos. Arede
rejeita rapidamente qualquer atividade maliciosa ou inconsisténcia de dados.

No contexto das blockchains de criptomoedas, os n6s podem assumir varias
funcdes diferentes. Os nds completos (full nodes), por exemplo, sdo os que
fornecem seguranca a rede, verificando as transacoes com base nas regras
de consenso do sistema. Cada n6 completo mantém uma copia completa e
atualizada da blockchain, permitindo que participem do trabalho coletivo de
verificagao do verdadeiro estado do livro contabil distribuido. Vale ressaltar,
no entanto, que nem todos os nos completos de validagao sao mineradores.

Apesar da blockchain surgir no contexto de criptomoedas (como o bitcoin),
sua aplicagao nao esta restrita a transagoes financeiras. Outras areas tém
utilizado o conceito de redes P2P e bases de dados distribuidas em cadeia
de confianca como incremento para suas aplicagdes, como armazenamento
de dados, distribuicao de midias, geréncia de contratos, administracao de
propriedade material ou intelectual, votagao eletronica e participagao cola-
borativa do cidadao nos governos, entidades ou federagoes descentralizadas.
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Saiba mais

Apo6s o surgimento do bitcoin e da primeira blockchain associada,
outras arquiteturas de blockchain estao sendo desenvolvidas e
utilizadas, como o Ethereum, criado como uma plataforma P2P para executar
aplicagoes descentralizadas sobre blockchain, especialmente smart contracts
(WOOD, [200-?]). E uma rede distribuida que se propde a corrigir muitos dos
problemas encontrados na blockchain do bitcoin (especialmente com relagao
a mineracdo e ao tempo de validacao). Para se utilizar essa plataforma, é ne-
cessario adquirir a criptomoeda criada para esse fim, chamada ether, cujo valor
de mercado esta atras somente do bitcoin.

Segundo Braga ([2017?]), uma aplicagao da blockchain é composta por trés
camadas (Figura 4): a primeira é o sistema distribuido, equivalente a estrutura
basica, responsavel pela implementagao da rede P2P e suas funcionalidades
necessarias, como método de consenso, armazenamento da rede e protocolos
de comunicagao ponto a ponto. Na segunda, tem-se 0s servigos de apoio e
infraestrutura, normalmente associados a camada de plataforma, respon-
savel pelo desenvolvimento de aplicagoes de seguranga, como criptografia,
seguranca dos dados, disponibilidade dos nds na rede, gestao de identidade,
etc. Por fim, na terceira temos uma camada de aplicagao, que é formada pela
logica de negocios e contratos inteligentes que assegura a implementacao.

4 N

Exemplos: criptomoedas Camada de

(bitcoin, ether, etc.) aplicagao
Protocolos e clientes:
Camada de
softwares que conduzem
- plataforma
as transagoes
\
Blockchain: n6s Sistema

distribuidos + rede P2P distribuido

. J

\

Figura 4. Camadas tecnologicas da blockchain.
Fonte: Adaptada de Braga ([20177]).
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Aarquitetura P2P de blockchains oferece muitos beneficios. Dentre os mais
importantes, esta o fato das redes P2P oferecerem mais seguranga do que
a arquitetura tradicional de cliente/servidor. A distribuicao de blockchains
em grande niimero de nos os torna praticamente imunes a ataques Denial of
Service (DoS), que prejudicam muitos sistemas.

Da mesma forma, como a maioria dos nos deve estabelecer um consenso
antes que os dados sejam adicionados a blockchain, & quase impossivel que
um invasor altere os dados. A alteracao de dados é ainda mais improvavel para
grandes redes, como a do bitcoin. Blockchains menores sao mais suscetiveis
a ataques, porque uma pessoa ou grupo pode eventualmente obter controle
sobre a maioria dos no6s. Como resultado, a rede P2P distribuida, combinada
com um requisito de consenso majoritario, oferece as blockchains um grau
relativamente alto de resisténcia a agentes maliciosos.

Além da seguranga, o uso da arquitetura P2P em blockchains de cripto-
moedas também proporciona resisténcia a censura de autoridades centrais.
Diferentemente de contas bancarias-padrao, as carteiras de criptomoedas
nao podem ser congeladas ou sofrer qualquer interferéncia do governo. Essa
resisténciatambém se estende as agoes de censura por parte de plataformas
privadas de pagamento e provedoras de contelido em geral.

Apesar das muitas vantagens, a utilizagao de redes P2P em blockchains
também apresenta algumas limitagdes. Como os livros contabeis (ledgers)
distribuidos devem ser atualizados em todos os nos e nao em um servidor
central, ainclusao de transagoes a blockchain requer muito poder computacio-
nal. Apesar de fornecer mais seguranca, esse sistema possui baixa eficiéncia,
0 que é um dos principais obstaculos quando se trata de escalabilidade e
adog¢ao em massa.

Outra potencial limitagao esta relacionada a ataques que podem surgir
durante eventos de hard fork. Como a maioria das blockchains é descentra-
lizada e de codigo aberto, grupos de nos podem copiar e modificar o codigo
e se separar da cadeia principal para formar uma nova rede paralela.

Seja como for, além de sua utilidade na tecnologia blockchain, os siste-
mas P2P também podem atender as necessidades de outras aplicagoes de
computagao distribuida, desde redes de compartilhamento de arquivos até
plataformas de negociagao de energia.
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Saiba mais

0 chamado phishing é um golpe baseado na “pesca” de informagoes
de usuarios, e é feito a partir da clonagem de sites e aplicativos,
onde sao simuladas paginas e plataformas de instituicoes oficiais. No caso das
criptomoedas, normalmente sao criadas paginas quase idénticas as de exchanges
legitimas, e a partir dai os investidores sao induzidos e acabam entregando seus
dados, e logo depois tendo suas carteiras esvaziadas.

Exemplos de redes P2P com blockchain

Apesar de hoje mais conhecido, o surgimento da blockchain se deu a partir de
uma aplicagao chamada bitcoin. Percebendo que essa tecnologia poderia ser
separada da moeda e utilizada em diversos tipos de cooperagoes, nasceu o
interesse exclusivo pela blockchain. O bitcoin € uma moeda digital que funciona
de modo descentralizado (P2P) e sem a necessidade de um intermediador ou
autoridade central, como um banco (ULRICH, 2014).

Para entender com mais clareza o que é o principio do bitcoin, e conse-
quentemente da blockchain, é preciso voltar a 2008, ano em que foi publicada
a pesquisa “Bitcoin: A peer-to-peer eletronic cash system”. Nessa pesquisa,
o0 autor, que se utiliza do pseudonimo Satoshi Nakamoto, apresenta os prin-
cipios e explica o funcionamento da nova moeda digital desenvolvida por
ele. Nessa ocasiao, tem-se a primeira aplicagao conhecida da tecnologia
blockchain, caracterizando, assim, seu surgimento. Em resumo, além de for-
necer as informagoes conceituais ja apresentadas anteriormente, a pesquisa
de Nakamoto ([200-?]) discorre sobre os seguintes pontos:

B o bitcoin é definido como uma versao de dinheiro eletronico que permite
pagamentos on-line de uma parte para outra sem intermediadores;

B com o uso da tecnologia blockchain, deixa de ser necessario o en-
volvimento de terceiros, como bancos, para impedir a realizagao de
gastos duplos;
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Fique atento

Asolugao do problema do gasto duplo é uma das grandes faganhas da
tecnologia blockchain no ramo financeiro. Esse problema surge com
o advento da internet e do meio digital, em que parece dificil replicar a escassez
de certos bens que encontramos no mundo fisico. Para dar um exemplo, quando
seu amigo lhe empresta um disco de vinil, o objeto agora esta com vocé e nao
esta mais com ele. Porém, se ele lhe transferir o arquivo desse mesmo disco
pela internet em formato MP3, o disco agora esta em sua posse, mas 0 amigo
ainda dispoe dele no seu computador. Pois esse era um enorme problema em
se tratando de moeda virtual, e, até o desenvolvimento da blockchain, interme-
diarios, como instituicoes bancarias, precisavam ser envolvidos em transagoes
financeiras on-line para assegurar que um valor monetario tinha deixado uma
conta e ido para outra, sem pairar nas duas ao mesmo tempo, como acontece
com outros itens digitais (AMETRANO, 2020; BUDISH, 2018).

Mais recentemente, essa tecnologia de atribui¢ao de escassez e unicidade a
certositens de midia vem sendo aplicada no mundo das artes com as non-fungible
tokens (NFTs), obras digitais nao intercambiaveis que chegam a ser leiloadas por
dezenas de milhdes de dolares (A EXTRAORDINARIA..., 2021).

B como solugao ao problema dos gastos duplos, é proposto o uso de
uma rede P2P;

B talrederegistraastransacoes com uma marcatemporal, criptografa-as
em uma cadeia continua baseada em um modelo de prova de trabalho,
criando um registro Gnico e que nao pode ser alterado, caso nao seja
realizada uma outra prova de trabalho;

B a cadeia mais longa serve nao somente como uma comprovagao de
eventos testemunhados, mas também como comprovacao da existén-
cia de um poder computacional por tras dos registros, o que garante
maior segurancga.

Em relagao ao funcionamento do bitcoin, pode-se comparar sua facilidade
de realizar uma transacao a facilidade de enviar um e-mail. Para se registrar
na rede, basta realizar o download do programa e criar uma carteira on-line
em um site especializado. Com o registro realizado, o usuario possui duas
chaves: uma privada, utilizada para autenticar transagoes, e uma publica,
parar funcionar como localizador de transagoes. Ambas estao disponiveis
nessa carteira. No bitcoin, para o usuario realizar uma transacao, é preciso
usar a chave publica do favorecido. Essa chave funciona como uma espécie
de endereco da carteira. A autenticacao dessa transagao é realizada por meio
da chave privada, funcionando como um tipo de senha validadora. Apos a
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realizacao da transagao, como prova de veracidade do processo ambas as
chaves plblicas (do fornecedor e do favorecido) ficam disponiveis ao publico.
Desse modo, ha um maior controle sobre as fraudes e duplicagoes de
moedas. A partir do bitcoin, que instaurou o modelo basico de blockchain e
criptomoeda, surgiram outros negocios, como os listados a seguir.

B Ethereum: considerada uma evolugao do bitcoin, essa plataforma foi
proposta em 2013 e langada em 2015. Foi criada para funcionar no ambito
de contratos inteligentes. Tais contratos sao executados por meio de
uma moeda propria denominada ether. Hoje & uma das plataformas
mais utilizadas em projetos-piloto, tendo sido adotada em iniciativas
desenvolvidas por empresas como Microsoft e Santander.

B Hyperledger: plataforma criada para ambientes empresariais. Seu
funcionamento, apesar de ser de codigo aberto, ocorre por meio de um
P2P privado. Suas aplicagoes sao variadas, sendo menos voltadas para
o uso de criptomoedas. Promove aplicacoes baseadas em contratos
inteligentes. Atualmente, sua gestao é realizada pela Linux Foundation
e possui 81 membros.

Com essas iniciativas pioneiras que hoje servem como base para diversos
aprofundamentos, outras entidades de ambito piblico e privado também
voltaram os olhos para explorar essa possibilidade. Ademais, existem variadas
pesquisas de outros setores da sociedade que também propoem a utilizagao
de blockchain, em aplicagoes que passam pelo setor automotivo, elétrico,
varejo, salide e assisténcia médica, e até por cidades, prédios e residéncias
inteligentes. A seguir, vamos examinar algumas dessas iniciativas.

Cadeia de suprimentos

Processos realizados desde o plantio ou extracao da matéria-prima até a
chegada do produto ao consumidor lidam na maioria das vezes com informa-
¢Oes obscuras. Algumas empresas, em sua maioria do ramo da alimentacao,
ja disponibilizam para seus clientes dados sobre toda a cadeia de processos
que cada produto percorreu, muitas vezes mencionando datas, horas e até
condigoes. Apesar de ja se parecer um problema solucionado, em que somente
se espera a disposicao das empresas para sua ado¢ao, tais processos ainda
nao sao confiaveis o suficiente para realizar agoes automaticas de forma
concreta. Com a utilizacao da blockchain, alguns desses problemas seriam
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solucionados, principalmente quanto ao controle de acesso e disponibilizagao
dasinformagoes entre os atores responsaveis pelos processos. Tudo isso fun-
cionaria de modo continuo, em tempo real, e os dados ficariam armazenados
de forma segura, simples e mais eficiente do que sob métodos habituais.

Telecomunicag¢bes

Com investimento das principais operadoras mundiais, atualmente a aplicagao
de blockchain em telecomunicagoes ja € uma realidade. Seus usos estao em
grande parte voltados para a utilizacao de contratos inteligentes que, por
exemplo, poderiam trazer servigos como implementacoes de bases de dados
para autenticagao de usuarios em roaming, pagamentos e autenticacao em
wi-fi publico, autenticacao entre dispositivos, aplicativos e organizagao. Com
isso, almeja-se reduzir os custos e ofertar servigos digitais a precos mais
competitivos.

Ciéncia
Duas plataformas pioneiras, e ainda em fase de testes, se destacam quando
ao uso de blockchain na area de ciéncias: Pluto e Scienceroot. Observando
suas fungoes, é possivel notar bastante similaridade, e ambas se propoem
a oferecer um sistema de colaboracao e publicagao cientifica, sob um fun-
cionamento similar a uma rede social. Os cientistas ganham um espago de
publicacao de suas descobertas cientificas e de todos os dados de pesquisa,
que ficam disponiveis livremente para uso de terceiros, o que facilita uma
analise mais precisa dos dados e a reproducao de cada pesquisa. Todas as
publicagoes ainda sdo avaliadas pelos proprios membros das plataformas. Ha
ainda a possibilidade de comentar e avaliar as publicacoes de outros cientistas.
O cientista e o avaliador recebem recompensas pelos seus trabalhos, o que
atribui um aspecto de gamificacao e essas plataformas.

Vejamos ainda outras aplicacoes vantajosas com a implementacao de
blockchain:

B Criacdao de marketplaces distribuidos e autbnomos — um marketplace
& como um shopping virtual, que reline diversas marcas e lojas em
um so lugar. Assim, a blockchain garante a transferéncia de ativos de
forma segura, privada, autorregulada e com celeridade, proporcionando
flexibilidade ao caixa e gerenciamento de ativos.
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B Transagoes comerciais facilitadas — com a aplicagao dessa tecnologia,
o gerenciamento de gastos torna-se mais facil, tendo em vista que
permite que as empresas criem uma rede autonoma de fornecedores
e parceiros, automatizando os contratos e acompanhando toda a ca-
deia de suprimentos. Ademais, com a reducao de interagdes humanas,
a blockchain reduz os erros de transagao ou falta de informacoes,
implementando agilidade entre as partes.

B Administracao e garantia de registros privados descentralizados: cada
registro é criptografado individualmente e requer uma chave de acesso
personalizada, o que garante dados com total seguranca, inclusive em
instituicdes educacionais e nas empresas no setor de recursos humanos,
sem a preocupacao com a possibilidade de falsificagao.

B Acompanhamento da procedéncia de produtos e materiais — a
blockchain pode assegurar a qualidade e a seguranca de determinado
produto e o rastreamento de seus insumos.

A tecnologia blockchain & mais conhecida por dar suporte ao bitcoin,
mas apresenta diversas outras aplicagdes nos dias atuais. Essa tecnologia
representa um registro distribuido e permanente entre as partes envolvidas,
o que demonstra uma medida de seguranca baseada na descentralizacao
das informacdes, principalmente voltada para o mercado financeiro. Sua
abrangéncia se expandiu para a guarda de qualquer tipo de documento.

Uma das grandes vantagens da utilizagao da blockchain é a globalizagao,
pois nao hainterferéncia de fatores externos como dados, capital ou mesmo o
governo. Sua tecnologia reside na guarda dos registros de transagoes, princi-
palmente transagoes econdomicas, num bloco com um nimero de identificacao,
conhecido como hash. Quando o bloco esta cheio, ele é selado com a hash,
determinando que as transacoes daquele bloco sdo validas e imodificaveis,
iniciando-se assim um novo bloco.
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Fique atento

Os links para sites da web fornecidos neste capitulo foram todos
testados, e seu funcionamento foi comprovado no momento da
publicacao do material. No entanto, a rede é extremamente dinamica; suas
paginas estao constantemente mudando de local e conteldo. Assim, os edito-
res declaram nao ter qualquer responsabilidade sobre qualidade, precisao ou
integralidade das informagoes referidas em tais links.
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